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Letzte Woche:
● Wer überwacht uns ?
● Wo & wie werden Daten erfasst ?

Heute:
● Profilbildung, Predictive Analysis
● Gegenmassnahmen



Ein paar aktuelle Nachrichten-Meldungen 
aus dieser Woche ...





Datendiebstahl

Der Kunde ist dem IT-Unternehmen „ausgeliefert“, wenn es 
ihm seine Daten anvertraut

Beispiele:
● LinkedIn: 117 Millionen Passwörter im Netz verfügbar
● Yahoo: Daten zu 3 Milliarden (!) Konten entwendet
● Uber: 50 Millionen Kundendaten gestohlen

Gefährlich ist meist die Verknüpfung von Einzeldaten



Ein paar aktuelle Nachrichten-Meldungen 
aus dieser Woche ...



Webseiten-Überwachung

„Session Replay“-Skripte:

Aufgezeichnet werden kann während des Web-Surfens:
● Mausbewegungen
● Scrollverhalten
● Jegliche Tastatureingaben auf einer Webseite

In Echtzeit !

z.B. Passwörter, Kreditkarteninformationen

Diese Daten können auch von Dritt-Anbietern genutzt werden

Betroffen sind viele Webseiten grosser Unternehmen



Ein paar aktuelle Nachrichten-Meldungen 
aus dieser Woche ...



 Android sammelt Standortdaten trotz Widerspruch des 
Nutzers

21.11.2017

https://www.heise.de/newsticker/meldung/Android-sammelt-Standortdaten-trotz-Widerspruch-des-Nutzers-3896047.html

Trotz Deaktivierung: Android schickt Standort an Google

https://futurezone.at/digital-life/trotz-deaktivierung-android-schickt-standort-an-google/299.018.328

https://www.heise.de/newsticker/meldung/Android-sammelt-Standortdaten-trotz-Widerspruch-des-Nutzers-3896047.html


Google collects Android users’ locations even 
when location services are disabled

21.11.2017

https://qz.com/1131515/google-collects-android-users-locations-
even-when-location-services-are-disabled/



Die amerikanische News-Seite Quartz entdeckte, dass jedes 
Android-Handy Standortdaten an Google ermittelt.

Auch, wenn die Standortdienste abgeschalten sind, ohne 
Nutzung einer App oder einer eingelegten SIM-Karte.

Gesammelt werden die Kennungen der Mobilfunk-Türme in 
der Nähe des Geräts.



Google gab zu, dass diese Datenübermittlung 
seit Jänner 2017 besteht und kündigte eine 
Beendigung in 2 Wochen an.

Laut Google wurden die übermittelten Daten nicht 
gespeichert oder genutzt ?!?

Grund für die Datenübermittlung:
 Push-Nachrichten verbessern ?!?
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Untersuchung deutscher 
Nachrichtenseiten 2014

Die Welt 59

Bild 44

Spiegel 33

Süddeutsche 47

Zeit online 37

FAZ 55

Tagesspiegel 37

Tagesschau 4

Quelle: Newsreadus.okfn.de

Anzahl der Drittfirmen 
auf der Webseite
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Wer überwacht uns -
Kriminelle

Kriminelle, die an unsere Kennwörter und 
Bank-Konten heranwollen („Passwort-Phishing“) 

Oder: 

Festplatte wird durch Schadprogramm verschlüsselt 
(„Verschlüsselungs-Trojaner“)

das Entschlüsselungs-Kennwort muß bezahlt werden
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Was passiert mit den Daten ?

(Predictive Analytics)
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Was passiert mit den Daten ?

Aus den gesammelten Daten werden Profile der 
Internet-Benutzer erstellt

– „digitaler Schatten“

– „digitales Ich“

Diese Datenprofile mit tausenden Persönlichkeits-
merkmalen werden an Firmen verkauft 
(Versicherungen, Arbeitgeber, Banken, Internet-
Werbefirmen ...)
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Was kann man aus den Daten 
lesen ?
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Der Datenhändler Acxiom

„Acxiom erhebt personenbezogene Daten wie Name, Post- und E-Mail-
Adresse, Telefonnummer, Reaktionsdaten, Lifestyle- und 
demographische Daten sowohl online als auch offline über Fragebögen 
und Werbezusendungen direkt beim Betroffenen, über unsere 
Partnerunternehmen, aus öffentlich zugänglichen Quellen, aus 
kommerziellen Datenbanken und über unsere Webseite. 

Personenbezogene Daten können in identifizierter Form oder als aggregierte 
Daten (damit Einzelpersonen nicht erkannt werden können) gehalten 
und für die nachfolgend aufgeführten Zwecke verwendet werden.“

http://d1fe5u1jnbojul.cloudfront.net/wp-content/uploads/2015/11/Acxiom-Datenschutzrichtlinie.pdf

Acxiom ist ein privates Unternehmen, das allerdings der US-Regierung nach 
9/11 beim Aufbau von Systemen half.

http://www.zero-das-buch.de/big_brother.php



30

Persönliche Daten sind bares Geld wert
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Konsequenzen ?
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Konsequenzen - konkret

● Werbung
● Preisanpassung (Urlaubsbuchung, Supermarkt)
● Empfohlene Inhalte
● Versicherungstarife
● ...
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Konsequenzen - allgemein

● Kontrollverlust
● Mangel an Transparenz
● Machtungleichheit
● Fehlerhafte Daten, fehlerhafte Prognosen
● Datenmissbrauch
● Identitätsdiebstahl
● Bedrohung von

● Freiheit
● Demokratie
● Autonomie des Einzelnen
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http://www.sparkassen-direkt.de/fileadmin/images/divers/Telematik/2014-08-08_score-logik.jpg
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Studie: Kommerzielle digitale 
Überwachung im Alltag (2014)

Erfassung, Verknüpfung und Verwertung persönlicher Daten im Zeitalter 
von Big Data: Internationale Trends, Risiken und Herausforderungen 
anhand ausgewählter Problemfelder und Beispiele.

Wien, November 2014. Projektleitung und Autor: Wolfie Christl. Eine Studie von Cracked Labs 
im Auftrag der österreichischen Bundesarbeitskammer.

Download der Studie:
● Vollständige Version:   http://crackedlabs.org/dl/Studie_Digitale_Ueberwachung.pdf
● Kurzfassung:   http://crackedlabs.org/dl/Studie_Digitale_Ueberwachung_Kurzfassung.pdf

» Online-Version : http://crackedlabs.org/studie-kommerzielle-ueberwachung



38

Buch: Networks of Control (2015)

A Report on Corporate Surveillance, Digital Tracking, Big Data & 
Privacy

by Wolfie Christl and Sarah Spiekermann

Download :   

● http://crackedlabs.org/dl/Christl_Spiekermann_Networks_Of_Control.pdf

http://crackedlabs.org/en/networksofcontrol
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Studie: Corporate Surveillance in 
Everyday Life (2017)

Report and web publication on how companies collect, analyze, and use 
personal data. 

June 2017

Download der Studie:
● http://crackedlabs.org/dl/CrackedLabs_Christl_CorporateSurveillance.pdf

http://crackedlabs.org/en/corporate-surveillance
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Studie: How Companies Use 
Personal Data Against People (2017)

Automated Disadvantage, Personalized Persuasion, 
and the Societal Ramifications of the Commercial Use 
of Personal Information.

Working paper by Cracked Labs, October 2017. 

Author: Wolfie Christl. 
Contributors: Katharina Kopp, Patrick Urs Riechert.

Download der Studie:
●http://crackedlabs.org/dl/CrackedLabs_Christl_DataAgainstPeople.pdf

http://crackedlabs.org/en/data-against-people
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Was kann man als Gegenmassnahmen tun ?
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Was tun – auf einer Folie

● Andere Suchmaschinen nutzen, die keine persönlichen 
Daten speichern

● Web-Browser-Plugins gegen Web-Tracking installieren
● Updates installieren

152 Tipps von Experten
Reeder / Iulia Ion / Consolvo 2017

50 Tipps (5 Verteidigungsstufen)
Heuer / Tranberg 2015
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Datenschutzfreundliche 
Suchmaschinen



https://2.bp.blogspot.com/-BYD2O7mTI9E/VbB5_O_OdFI/AAAAAAAAAGs/NMkvxIUuq_8/s1600/Beutler_Google_Security-practices-v6.png
 



152 Simple Steps to Stay Safe Online 
Security Advice for Non-Tech-Savvy Users 
Robert W. Reeder, Iulia Ion, Sunny Consolvo 

Google 

IEEE Security & Privacy, vol. 15, no. , pp. 55-64 

September/October 2017 

https://research.google.com/pubs/archive/46306.pdf 

https://www.computer.org/csdl/mags/sp/2017/05/msp2017050055-abs.html 

https://2.bp.blogspot.com/-BYD2O7mTI9E/VbB5_O_OdFI/AAAAAAAAAGs/NMkvxIUuq_8/s1600/Beutler_Google_Security-practices-v6.png


230 Sicherheitsexperten befragt; 

sie mussten ihre 3 wichtigsten Tipps für Computer-
Sicherheit nennen, die sie Nicht-Experten geben 
würden 

https://security.googleblog.com/2015/07/new-researc
h-comparing-how-security.html

 

https://research.google.com/pubs/archive/46306.pdf
https://www.computer.org/csdl/mags/sp/2017/05/msp2017050055-abs.html


Die 10 meistgenannten Hinweise 

Halten Sie das Betriebssystem und die Software aktuell 90 

Benutzen Sie eindeutige Passwörter    68 

Benutzen Sie starke Passwörter        58 

Benutzen Sie Multifaktor-Authentifizierung    36 

Benutzen Sie Antivirus-Software    35 

Nutzen Sie einen Passwort-Manager    33 

Benutzen Sie HTTPS    24 

Benutzen Sie nur Software von vertrauenswürdigen Quellen    20 

Machen Sie automatische Updates    19 

Seien Sie vorsichtig / Denken Sie, bevor Sie Links anklicken    19 

Öffnen Sie keine unerwarteten Email-Anhänge        19 

https://security.googleblog.com/2015/07/new-research-comparing-how-security.html
https://security.googleblog.com/2015/07/new-research-comparing-how-security.html


Halten Sie das Betriebssystem und die Software aktuell    90

Benutzen Sie eindeutige Passwörter    68 

Benutzen Sie starke Passwörter        58

Benutzen Sie Multifaktor-Authentifizierung    36 

Benutzen Sie Antivirus-Software    35

Nutzen Sie einen Passwort-Manager    33

Benutzen Sie HTTPS    24 

Benutzen Sie nur Software von vertrauenswürdigen Quellen    20

Machen Sie automatische Updates    19 

Seien Sie vorsichtig/ Denken Sie, bevor Sie Links anklicken    19

Öffnen Sie keine unerwarteten Email-Anhänge        19 
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Spalte 1



Die 45 am häufigsten genannten 
Tipps 

Account Sicherheit    128 

Updates    97 

Verhalten beim Web-Browsen    76 

Verhalten bei Email    59 

Achtsamkeit    42 

Antivirus    41 

Privacy        30 

Browser Software    29 

Geräte Sicherheit    24 

Software Sicherheit    22 

Netzwerk Sicherheit    15 

Backups / Datensicherungen    10 

Ausbildung / Erziehung        11 

Betriebssysteme    99 



Account Sicherheit

● Benutze eindeutige Passwörter, für jeden Account ein 
anderes

● Benutze starke Passwörter
● Benutze Multifaktor Authentifizierung
● Benutze einen Passwort-Manager
● Benutze eine Pass-Phrase
● Schreibe dir deine Passwörter auf
● andere Sicherheitsmassnahmen ...



Updates

● Halte dein System und die Software aktuell
● Mache automatische Updates
● Anderes ...



Surf-Verhalten

● Verwende HTTPS
● Sei vorsichtig / denke, bevor du auf einen Link klickst
● Überprüfe, ob die URL zur richtigen Seite führt
● Überprüfe den Link, bevor du darauf klickst
● Private Informationen nur über HTTPS angeben
● Überprüfe das Schloss-Icon
● Passe bei Sicherheitswarnungen auf
● Schaue, ob es HTTPS in der URL gibt
● Besuche nur Webseiten mit Reputation
● Anderes ...



Email-Verhalten

● Öffne keine unerwarteten Anhänge
● Klicke überhaupt nie auf Links in Emails
● Klicke nicht auf Links in Emails von unbekannten Absendern
● Sei bei Emails generell vorsichtig
● Hüte dich vor Phishing-Mails
● Seie skeptisch bei Emails, die persönliche Daten verlangen
● Sei sogar bei Emails von bekannten Absendern vorsichtig
● Anderes Email-Verhalten



Achtsamkeit

● Sei generell skeptisch
● Sei bei "zu gut um wahr zu sein"-Angeboten skeptisch
● Verwende den gesunden Hausverstand
● Anderes ...



Antivirus

● Benutze Antivirus-Software
● Halte  Antivirus-Software aktuell
● Anderes …



Privatheit

● Schränke das Teilen von persönlichen Informationen ein
● Sei vorsichtig, was du teilst
● Anderes ...



Browser-Software

● Benutze Chrome
● Benutze einen Werbe-Blocker
● Benutze kein Java
● Anderes ...



Geräte-Sicherheit

● Arbeite nicht als Administrator
● Mache sensitive Arbeiten nur auf speziellen Geräten
● Mache sensitive Arbeiten nur auf vertrauenswürdigen 

Geräten
● Sperre Geräte ab
● Anderes ...



Netzwerk-Sicherheit

● Traue offenen Netzwerken nicht
● Anderes …



Backups

● Mache von deinen Daten regelmäßige Backups
● Anderes ...



Ausbildung / Erziehung

● Lerne über Sicherheits-Themen
● Kontaktiere Experten, wenn Hilfe nötig ist
● Anderes ...



Betriebssystem

● Benutze ein wenig verbreitetes Betriebssystem
● Anderes ...
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50 Tipps in 5 Stufen

http://www.digital-selfdefense.com/

Steffan Heuer
Pernille Tranberg

Mich kriegt ihr nicht !

Murmann Verlag 2015

http://www.murmann-verlag.de/mich-kriegt-ihr-
nicht-31242.html
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Verteidigungsstufe I :
Die 10 grundlegenden Dinge, die Sie tun sollten

1) Löschen Sie Cookies und das Webprotokoll

2) Verwenden Sie Google-Datenschutz-Werkzeuge, 
aber vermeiden Sie es zu häufig Google zu benutzen

3) Diese Informationen gehören nicht in Soziale Netze

4) Verwenden Sie mehrere Web-Browser

5) Verwenden Sie Pseudonyme für Ihr privates Ich

6) Grundlegende Sicherheit bei facebook

7) Grundlegende mobile Sicherheit

8) Schützen Sie Ihre Emails

9) Verwenden und merken Sie sich sichere Passwörter

10)  Kaufen Sie sicher mit Ihrer Kreditkarte ein
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Verteidigungsstufe II :
Die nächsten 10 Dinge, die Sie tun sollten

11)  Verwenden Sie Blocking-Werkzeuge in Ihrem Web-Browser

12)  Verwenden Sie privates Surfen

13)  Verwenden Sie Firefox zum Porno-Surfen

14)  Sperren Sie Social Widgets

15)  Fortgeschrittene Sicherheit bei facebook 

16)  Sicherheit bei mobilen Apps

17)  Verbergen Sie Ihre IP-Adresse mit einem VPN

18)  Säubern Sie Ihre Online-Reputation

19)  Beugen Sie Identitätsdiebstahl vor

20)  Säubern Sie Ihren Rechner
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Verteidigungsstufe III :
Die nächsten 10 Dinge, die Sie tun sollten

21) Sichern Sie Ihre Fotos

22) Verschlüsseln Sie Ihre Korrespondenz – die Grundlagen

23) Surfen Sie mit Verschlüsselung

24) Verschlüsseln Sie Ihre Chats

25) Verschlüsseln Sie Ihre Beiträge auf Sozialen Netzwerken

26) Mobile Sicherheit für Fortgeschrittene

27) Verschlüsseln Sie Ihre Festplatten

28) Entfernen Sie Ihren digitalen Spuren

29) Manchmal hilft nur der Hammer

30) Löschen Sie Ihr facebook-Profil
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Verteidigungsstufe IV :
Zehn Dinge, um Spionen das Leben schwer zu machen

31)   Meiden Sie US-Dienstleister und US-Software

32)   Verschlüsseln Sie Ihre Daten im Ruhezustand

33)   Verschlüsseln Sie Ihre Kommunikation von A bis Z

34)   Nichtamerikanische Email-Dienste

35)   Nichtamerikanische Suchmaschinen

36)   Nichtamerikanische Hosting-Anbieter und Cloud-Dienste

37)   Das Trio: Verwenden Sie VPNs und Anonymisierung plus Verschlüsselung

38)   Vergängliche Alternativen zu E-Mail

39)   Verzichten Sie auf Ihr Smartphone

40)   Verzichten Sie auf Kreditkarten
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Verteidigungsstufe V :
Der Rest

41)   Entfernen Sie die Kennung Ihres Handys

42)   Verwenden Sie Einwegtelefonnummern

43)   Verwenden Sie Fingerabdruck-Authentifizierung und Passwörter vom USB-
Stick

44)   Überprüfen Sie Ihren Browser-Fingerabdruck

45)   So begehen Sie Selbstmord auf Twitter

46)   Säubern Sie Ihr YouTube-Konto

47)   Das ist nicht cool – Medienkompetenz für Kinder

48)   Sollte man Passwörter wiederverwenden?

49)   Gönnen Sie sich eine Pause von der digitalen Welt

50)   Bereiten Sie Ihr digitales Erbe vor



Literatur

● Wolfie Christl 2014, 2015, 2017
● Mich kriegt ihr nicht
● Privacy-Handbuch
● ISPA-Broschüren
● Selbstdatenschutz - BLM
● Clemens Kommerell
● Tobias Schrödel
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Literatur

http://www.digital-selfdefense.com/

Steffan Heuer
Pernille Tranberg

Mich kriegt ihr nicht !

Murmann Verlag 2015

http://www.murmann-verlag.de/mich-kriegt-ihr-
nicht-31242.html



Literatur

Privacy-Handbuch

– Eher schon für technisch Versierte

– https://privacy-handbuch.de/download/privacy-handbuch.pdf

– https://privacy-handbuch.de/download/privacy-
handbuch_win.pdf

ISPA-Broschüren

– https://www.ispa.at/wissenspool/broschueren.html

– z.B.: 
• Internet sicher nutzen, 

• Sicherheitseinstellungen für mobile Endgeräte



Selbstdatenschutz ! 
Broschüre des BLM Bayrische Landeszentrale für Neue Medien) 2016

https://www.blm.de/files/pdf1/blm-selbstschutz.pdf

Und auch die Webseite

www.selbstdatenschutz.info



Literatur

Clemens Kommerell: Du hast nichts zu verbergen?

– Erste Schritte zur Digitalen Selbstverteidigung, Zürich 2016

– https://cdn.netzpolitik.org/wp-upload/2016/12/Kommerell_D
u-hast-nichts-zu-verbergen.pdf

Tobias Schrödel: Ich glaube, es hackt!

Springer 2016

– Sehr unterhaltsam und gut verständlich

– http://sichere.it/de/index.php#buch

– http://ich-glaube-es-hackt.de/

–



Bildquellen:

Wolfie Christl, Corporate Surveillance in Everyday Life, 
2017

http://crackedlabs.org/en/corporate-surveillance
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