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Letzte Woche:
* Wer uberwacht uns ?

* Wo & wie werden Daten erfasst ?
Heute:

* Profilbildung, Predictive Analysis
* Gegenmassnahmen
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Ein paar aktuelle Nachrichten-Meldungen

aus dieser Woche ...
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Uber verschwieg Diebstahl der Daten von

uber 50 Millionen Kunden
21. November 2017, 23:55 87 rosTiNGS

100.000 Dollar Schweigegeld an Hacker gezahlt — Keine
Kreditkartendaten oder Informationen gestohlen

Dem Fahrdienstvermittler Uber sind bereits vor gut einem
Jahr Daten von rund 50 Millionen Fahrgasten gestohlen
worden. Das skandalgeschittelte Start-up verschwieg aber
den Vorfall und informierte die Offentlichkeit erst am
Dienstag. Es gehe um Namen, E-Mail-Adressen und
Telefonnummern von Nutzern rund um die Welt, erklarte
Uber.

Aulerdem hatten sich die Angreifer auch Zugriff auf Daten
von etwa sieben Millionen Uber-Fahrern verschafft. Es

seien nach bisherigen Erkenntnissen aber keine
Kraditkartendaten ader lnfarmationen 70 Fahrten oestohlen
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Datendiebstahl

Der Kunde ist dem IT-Unternehmen ,ausgeliefert®, wenn es
Ihm seine Daten anvertraut

Beispiele:

* LinkedIn: 117 Millionen Passworter im Netz verfugbar
* Yahoo: Daten zu 3 Milliarden (!) Konten entwendet

* Uber: 50 Millionen Kundendaten gestohlen

Gefahrlich ist meist die Verknupfung von Einzeldaten
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Hunderte der beliebtesten Webseiten uberwachen
jede Texteingabe

21. November 2017, 09:25 n 200 FOSTINGS

Studie warnt vor problematischen Skripten — Kreditkartendaten und
Passwaorter an Dritte weitergereicht

Wer eine Webseite besucht, liefert dem jeweiligen Betreiber damit im
Normalfall auch jede Menge Daten. Doch in welchem Ausmal solch ein
Tracking erfolgt, variiert dabei stark. Eine aktuelle Studie zeigt nun, wie

weit dabei einzelne Seiten gehen — und wie problematisch dieses
Verhalten ist.
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Webseiten-Uberwachung

,oession Replay“-Skripte:

Aufgezeichnet werden kann wahrend des Web-Surfens:

* Mausbewegungen

* Scrollverhalten

* Jegliche Tastatureingaben auf einer Webseite

In Echtzeit !

z.B. Passworter, Kreditkarteninformationen

Diese Daten konnen auch von Dritt-Anbietern genutzt werden
Betroffen sind viele Webseiten grosser Unternehmen
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Google sammelte im Geheimen Ortsdaten von
Android-Nutzern

ANDREAS PROSCHOFSKY n w
22. Movember 2017, 09:16

Selbst wenn Location Services deaktiviert waren — Unternehmen spricht
von Versehen, Daten seien nie verwendet worden

Wer ein Smartphone verwendet, liefert damit dem jeweiligen Anbieter jede
Menge Informationen Uber die eigenen Aktivitaten. Dem sind sich
mittlerweile wohl die meisten User bewusst, oder haben dem Ganzen
zumindest mittels mehr oder weniger unverstandlichen
MNutzungsbedingungen zugestimmt. Doch manchmal sammeiln die
Unternehmen noch wesentlich mehr Daten als die Nutzer erwarten durfen
— und genau dabei wurde nun eine der Grolien der Branche erwischt.
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Android sammelt Standortdaten trotz Widerspruch des
Nutzers

21.11.2017

https://www.heise.de/newsticker/meldung/Android-sammelt-Standortdaten-trotz-Widerspruch-des-Nutzers-3896047.html

Trotz Deaktivierung: Android schickt Standort an Google

https://futurezone.at/digital-life/trotz-deaktivierung-android-schickt-standort-an-google/299.018.328
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https://www.heise.de/newsticker/meldung/Android-sammelt-Standortdaten-trotz-Widerspruch-des-Nutzers-3896047.html

Google collects Android users’ locations even
when location services are disabled

21.11.2017

https://qz.com/1131515/google-collects-android-users-locations-
even-when-location-services-are-disabled/
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Die amerikanische News-Seite Quartz entdeckte, dass jedes
Android-Handy Standortdaten an Google ermittelt.

Auch, wenn die Standortdienste abgeschalten sind, ohne
Nutzung einer App oder einer eingelegten SIM-Karte.

Gesammelt werden die Kennungen der Mobilfunk-Turme in
der Nahe des Gerats.
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Google gab zu, dass diese Datenubermittlung
seit Janner 2017 besteht und kundigte eine
Beendigung in 2 Wochen an.

Laut Google wurden die Ubermittelten Daten nicht
gespeichert oder genutzt ?!17?

Grund fur die Datenubermittlung:
Push-Nachrichten verbessern ?!?

rril

Bilduna bewegt




® o ~ 20170624T200834Z-192.168.89.104,44455-64.233.186.188,443.log -
"

gms-10.9,00-800mcs.andro1d.com3792908341944979238"3792908341944979238%905981930571843¢

CONOK@B
os_ver
android-268B

networkOn202B
network0ff549j

CDMA,18,3,297®<0B<0+<tQ=i

»
T
APl Sandbox LocationAP! will return a location i you provide Cell Towers, WiFi APs near a device. View the AP docurmentation here.
LocationAPl
Request: 1 Call - CDMA - Response:; Location:
Geocoding
' { = o
CRTe "token®: " T 4 “status”: "ok, A | T e - E 3T
i ‘radic®: "cdma”, "balance”: 99, L S
] *mnc™r 18, "lac": 38.94612, - S aad
Timesone "ealle®z |{ "lon": =7&6.943701, - )
; "Lac™t 3, "accuracy™: 1660, T Hyattsville
User Reports ‘cid™r 297 “address : "Charles Armentr '(
Fle } :
User reports ‘address”: 1 %

Davice repons e ”
dlrlﬂ(

: ’ 8
Bulk Requests 1 Caltage Rodensting/ R
4 ﬁhr'/ o+
Account details GE g N -
-] E-'G'I'f'l'“ A0 4’_—; _
Susort (onnle  COmmunites %

Wiy B30T T Canoagh - 1 hm l__-_-._.l Tarrm |r?'l.'ﬂ

il
1



Apps: Spione in der Hosentasche Top-100-Apps
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" I kostenpflichtig Android  i0S
Lugriff auf 820 | I 50
Standort-Daten LI WA
Lugritf auf Geréte-ID, rh 88 | I 57
Nutzerlnnen-ldentifikation 5 B 23
Lugriff auf 'S 30 ¢ . 26
Adressbuch C 140 18
Datendbertragung G2 ni | I 32
an Werbenetzwerke B 32 N 16

Datenlibertragung an 73 I . 61
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Untersuchung deutscher

Nachrichtenseiten 2014

Die Welt

Bild

Spiegel
Suddeutsche

Zeit online
FAZ

Tagesspiegel

59
44
33
47

37
55
37

Anzahl der Drittfirmen

auf der Webseite

Quelle: Newsreadus.okfn.de
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Wer uberwacht uns -

Kriminelle

Kriminelle, die an unsere Kennworter und
Bank-Konten heranwollen (,Passwort-Phishing®)

Oder:

Festplatte wird durch Schadprogramm verschlusselt
(,Verschlisselungs-Trojaner”)

das Entschlusselungs-Kennwort muld bezahlt werden

rril "
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Was passiert mit den Daten ?

(Predictive Analytics)
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Was passiert mit den Daten ?

Aus den gesammelten Daten werden Profile der
Internet-Benutzer erstellt

— ,digitaler Schatten”
— ,digitales Ich”

Diese Datenprofile mit tausenden Personlichkeits-
merkmalen werden an Firmen verkauft
(Versicherungen, Arbeitgeber, Banken, Internet-
Werbefirmen ...)

Bilduna bewegt



Was kann man aus den Daten

lesen ?

[5 Zuverldssigkeit, mit der sich personliche Eigenschaften aus durchschnittlich170 Facebook-Likes ablesen lassen

Ethnischer Geschlecht Sexuelle Politische Religion Beziehungs- Drogen-
Hintergrund Orientierung Einstellung status kansum
95 % 93 % 88 % 85 % 82 % 67 % 65 %

Quelle: www.crackedlabs.org; AK/OGB-Darstellung. it Eirkee bt 709011 OGEVEDI AG/ADS A1 ETRARSGRAFIK




Big Data: Wie wir auf Schritt und Tritt zu kommerziellen Zwecken ausspio

Das Datenangebot des US-Datenhandlers Acxiom
Konsumprofile
, . Wahlverhalten, Konsum-
Finanzen Bis zu und Einkaufsverhalten,
Bonitat, Einkommen, 1.000 Reiseverhalten und Fliige,
Kreditkartennutzung, : Daten von Facebook,
Versicherungen Merkmale Linkedin und Twitter,

von fiber Mediennutzung

100 Millionen

Dossiers
Ausbildung, Wohnen, YT Gesundheit

Beruf, Immobilien- und Basisdaten : -
Fahrzeugeigentum  Interessen Geburtsdatum, Geschlecht, ﬁ?&;ﬁ:r gﬁﬂ;ﬁ:’
_Rauchen/Tabak, GroBe/Gewicht, Sehstarke, Gthotis A
Diat/Gewichtsverlust, ethnische Zugehbrigkeit,
Casino, Lotterie, Familienstand, Kinder,

Eevﬁnnspigle, Elternschaft erwartet
Glicksspiel




DATA BROKERS HAVE EXTENSIVE PROFILE INFORMATION ON ENTIRE POPULATIONS

Examples of data on consumers provided by Acxiom and Oracle

The actual number
n. of purchases made
with a Visa credit

Socioeconomic status

Economic stability

45 years of historical card in the last 24

data on name changes months One of nearly 200 “ethnic codes”
and residential history
Assimilation score
Age Catholic
Gender Religion < Jewish
Education . Musllm
Employment
Arthritis
@ Palitical views Health Cardiac health
Relationship status interests DEiES
Disabled
Mumber of children ACXI oM
PROFILE Alcohol & tobacco interests
Purchasss Casino gaming & Iottery interests
Activities
Media usage LW 4 i5 a heavy Facebook user
likelihood i
that «i5 a social influencer
@ e 4is socially influenced
e SOMEone:
Net worth

4 has no formal banking

Vehicles owrned relationships

4 has no major
medical insurance

Properties owned

likelihood someone in a

person’s housahold is: Detalls about someone’s home,

Details about banking
Qand Kisurance policles Q including the number of bedrooms

Range of new

h multi-famil
credit granted planningto  planningte  filing taxes  Type of home ; Y
haveababy adopta child in April mobile home
¥ v hd prisan

Acxiom provides of up 3,000 attributes and scores

on 700 million people in the US, Europe, and other regions.

CryptoParty.at/Graz

Age
Gender
Education
Occupation

Number and age
of children

Income
Debt
Met worth

Hebbies
Interasts

‘ Purchases

Credit card holders
by brand and type

Expecting parents
New parents

ﬁ New movers

purchased

Very Low

Nabisco Triscuit crackers

Starbucks coffee
Bayer pain relief products
Frozen ethnic foods

interestedin

searched for

Buying power

& &
Maoderate  Very high

student loans
mortgages
refinancing

gay & lesbian movies

air force
army
navy
marines
lottery & sweepstakes
interested in scalogy
political issues healthcare

such as . homeland security

immigration
taxes

schools and financial aid
flights, hotels, car rentals

allergy relievars
stomach issues
hearing assistance
heart failure
medical facilities

military base names
abortion, legalizing drugs
or gay marriage

protests strikes, boycotts
or riots

Oracle sorts people into thousands of categories

23.11.2017

and provides > 30,000 attributes on 2 billien consumer profiles

URANIA
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The actual number
n of purchases made
with a Visa credit

45 years of historical card in the last 24
data on name changes months

Socioeconomic status

Economic stability

One of nearly 200 “ethnic codes”

and residential history
Assimilation score

Age Cathaolic

GE“fI’ET Religion < Jewish

Education “— Muslim

Employment
Arthritis
@ Political views Health Cardiac health

Relationship status ivias et i
Disabled

Number of children
Alcohol & tobaceo interests

Purchases : ;
o Casino gaming & lottery interests
activities
Media usage 4 i5 a heavy Facebook user
likelihood - Rl
4 is a social influencer
% aene thet 4 j5 socially influenced
MeOIe SoOMmeone:
Net worth

4 has no formal banking

Vehicles owned relationships

Properties owned 4 ias no major

medical insurance

likelihood someone in a

person’s household is: Details about someone’s home,

Details about banking
@kﬂnd Wisurance poiicies including the number of bedrooms

Range of new

: multi-famil
creditgranted  panningto  planningte  filingtaxes  Type of home ; 4
haveababy adoptachild inApril mobile home
v L 4 ¥ prison

Acxiom provides of up 3,000 attributes and scores
on 700 million pecple in the US, Eurcpe, and other regions.

F Bildung bewegt

CryptoParty.at/Graz 23.11.2017 URANIA




Mabisco Triscuit crackers
Starbucks coffee

S Bayer pain relief products student loans
Frozen ethnic foods mortgages
refinancing
Age gay & leshian movies
Gender interested in air force
Education army
Occupation navy
marines
Mumber and age
of :Hlﬂﬁn lottery & sweapstakes
Income
Debt interested in ecology
Met worth political issues healthcare
such as homeland security
Hobbies immigration
Interests L

I‘ Purchases

: schools and financial aid
Credit card holders

by brand and type flights, hotels, car rentals
Expecting parents allergy rellmuers
New parents stomach issues

: hearing assistance
A Newmovers searched for heart failure
medical facilities

Buying power military base names

abortion, legalizing drugs
'.. or gay marriage
& Y

protests strikes, boycotts
ar riots

A

Very Low Moderate Very high

Oracle sorts people into thousands of categories
and provides > 30,000 attributes on 2 billion consumer profiles
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Clients SINCE DECADES I RECENT YEARS 4 g -
en e
Gﬂog le Experian, Item-level purchase data

Facebook Equifax, TransUnion, across 175.000 stores, res-

eleco Banks Insurers : : taurants, pharmacies,
T o Epsilon, CorelLogic, and others,

Government  Healthcare Twitter IBM, Microsoft ¥ Ch
J [ o
Credit Card Issuers Acxiom provides Batets and 100 other data y =

id
Retallers online platforms to help providers

Acxiom provides data, them better track or
marketing, identity, categorize their users.

and risk services.
ACXIOM Ibotta

Purchase data

Ibotta's 12 million app
users gither take photos of
their receipts or ink their loyalty cards.

Acxiom manages 15,000
customer databases with
2.5 billion customer records.

Acxiom, a large consumer data broker, provides
up to 3,000 attributes and scores on 700 million
people in the US, Europe, and beyond.

rs data from Email Identity
Acxiom callee f sources: Addresses linking services Second-by-second TV viewership data:
thcu93“d5 g Phone ] Cookie Samba TV is embedded In 10 milllon TVs,
Numbers 1Ds LIVERAMP set-top boxes and video-on-demand plat-
Purchases N e farms, including nine TV manufacturers.

Data store:

F Device . companies can bu
bankruptcies Driver's mméﬁ; Unique — IDbs .j||::|d sell data y \
licensas = “anonymous
Deceased .
files Criminal 7k B e Crossix
records Names Location \ Health data
Court IP
records Addresses
Voter

records

_ Crossix has health data on %
250 million US consumers, :
including prescriptions, doctor /.!

visits and medical history, as 0

well as data from hospitals.

labs, and insurars

Warranty :'::!l":";: Client companies can combine FrecklelOT
Sulstiations their own customer data with Location data 4 FrecklelOT is embedded in apps on 50 million
Consumer profile data from Acxiom and its g mobile devices and collects real-time location
survaeys = A partners. They can then share data from mabile app partners and a network
Magazine ror::ié:li'ds\‘I Bnd utl] ce 1 on>00 :: wdﬂnzr;r;:\'aﬁ:ﬁr?;&
“ aced in
subscribers I?:::&?_‘“:s platforms, maovle theatres, bars, college

campuses, and taxls across the
US. FrecklelOT is, for example,

z i - “4 |4} embedded in 2,000 of
Profile and sort § Find and target Personalize Measure how Selld ! Alrkast’s, onei.fth I:“.st
tomers ell data Bluetooth rl e large
cus peop content & offers pecple behave e B o BBl in the LS.

CryptoParty.at/Graz 23.11.2017 URANIA
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ORACLE
One of the world's largest
IT companies

Visa
provides "audience
data” for profiling, based
on 14 billion credit card
payments in the US

MasterCard
provides data based
on payments from card-
holders that can be
"associated with cookie
populations”

i-Behavior
Has purchase and psycho-
graphic data on 339 million

people from 5,820 data
providers in the US,
Canada, UK, France,
and Brazil

ORACLE
DATA CLOUD

ORACLE
DATA CLOUD

aggregates data on billions of consumers

Experian
Has data on 700 million
people in America, Europe
and Asia, including
financial information
and purchase data

Acxiom
Has up to 3,000 data
elements about 700

million people, including

from the US, UK, and

Germany

CROSSWISE

identifies individuals
across billions of PCs,

phones, tablets, and
TVs

TransUnion
Has data on 1billion people

DATALD‘G’X 'I!'l America, Africa, and
ADDTHIS collects purchase data Asia from 90,000 sources,
tracks 200 million fram 1,500 large including financial
users across 15 million ratailers institutions

websites as well as
1 billion mobile
users

BLUEKAI iSocial Data Collects profile data
Oracldanalyzes _ Lt

Data management e 2 about website visitors and

platform and data mﬂhlll_! app users linked

marketplace to 3 billion cookies and

1 billion device IDs

PlacelQ
Collects location data,
movement patterns, and
activity profiles from
100 million mobile
devices

and blogs daily

FACEBOOK
Clients can combine their own

customer data with profile data > to help the platform better Proxama

from Oracle and its partners, sort and categorize its users
and then share and utilize itin > to let Facebook track what its
many ways users are purchasing in stores

VisualDNA
Psychographic profiles
about 500 million users in
the US, UK, Germany, Russia,
and other regions, in part
based on online
quizzes

Detailed location data
collected using Bluetooth
beacons placed across
» Oracle also sends its clients’ buses, trains, stores,
customer data to Facebook to malls, stadiums,

Profileand sort 8 Find and target Personalize Measure how Sall data find and target them on the cinemas
customers people content & offers | people behave platform

CryptoParty.at/Graz 23.11.2017 URANIA
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How co MPANIES | Corporate consumer identifiers,
IDENTIFY PEOPLE i B globally unigue and ideal for

linking all kinds of profile data.
to link profile information k ]
from various sources r — "
and monitorind Is D RN ¢ ue

TASTBOTIOEY

throughout the d 2 ookie I
L] 4 B Uoomlﬂa\ / Device

A

Many other kinds of temporary
identifiers are used to track people
across websites, platforms and devices:

Fingerprints

o

Email addresses and phone

numbers are among the .-_.-u
most important identifiers - A I|
used to recognize people. httdidll

gnize peop EMAIL AMAZON —
They are often converted ADDRESS D Browser

into pseudonyms such as Fingerprints
"@?07c?5ef289bxw2345",
which can still serve as

personal ID numbers.

IP Addresses

People can also be (re)identified
through calculating digital
fingerprints from behavioral data:

@h’ahsﬂn
o == visited

— uﬁfi’.

PHONE
NUMBER

MICROSOFT |
POSTAL 1D

ADDRESS

Postal addresses have
long been used as

key nodes for linking
consumer data.

Identifiers related
FACEBODK to user accounts
D on the large
platforms play an
essential role.
D

CREDIT CARD I Many other user |
HUMBER u ner numbe
it

NAME
GENDER
BIRTHDATE
ZIP

Companies often promise
to remove names from the
collected data.

However, names are bad identifiers
anyway, at least without further info.

SOCIAL
SECURITY
NUMBER

© Cracked Labs CC BY-SA 4.0

CryptoParty.at/Graz 23.11.2017 URANIA
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DATA COLLECTION SINCE DECADES | RECENT YEARS ,k

ON CONSUMERS

Public available data, J Publicly available
== " courtrecords, vehicle CENSUS DATA, AGGREGATED, data on the web

5 records, voterrecords MARKET - ANONYMIZED

RESEARCH . EREDATE:
| Nameandaddress
changes, marriages,
divorces, births, : '

- Website visits,
searches and
METADATA p 4 other behaviors

‘\r* - L ABOUT WEB-
W : P SITES, APPS,
Lists fl:corn SI.!;{\I'B“':. N\ . — | - i COMNTENT,
Warran' vragl rations, - ‘ k . T 15
and sweepstakes " ‘ g 1 PLACES
o e ‘ .
; ) Name 1 y i - 5
- “ b/ Location - Social media,

Birthdate 4
BROWSER Device IDs - platforms and
OR DEVICE - user accounts

LINKING HOUSEHOLD- £ 2 s LINKING -

deaths

" N
\

\, N

A"

X

,

Newspaper

and magazine | LEVEL DATA F : -
subscribers, = Postal Address - =\ Ly Email %
mailorder buyers, ~——. f ; Accounts LY
travel bookers / Phone ZIP ; [ : -
i Cookie IDs
9 Smartphone
b Pl i ~ and app usage
m Purcha-se_s N INDIVIDUAL- 1 B e INDIVIDUAL- g L
A from retailers, = - ~ LEVEL DATA ™,
i oharidcieE LEVEL DATA \ N7 : : i\
loyalty programs, o Loyalty ' Insurer e Social - —
clubs e r o ocia ~__ Dnline /
:;'TL N U e network Purchases
[ /] / '
.m Credit histories, e 12 e Smart TVs, activity trackers,
! data from banks, Fd L~ gameconsoles, e-readers,
.J,I,‘_ Predit card networks, IDENTIFIERS Profile data is stored by many IDENTIFIERS | cars and other devices
i |nsu|rers. healthcare, companies from retailers to data — -
E‘_L—_‘.h ampaysEs brokers to online platforms. e o

@ Cracked Labs CC BY-5A 4.0

CryptoParty.at/Graz 23.11.2017 URANIA
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Der Datenhandler Acxiom

»7Acxiom erhebt personenbezogene Daten wie Name, Post- und E-Mail-
Adresse, Telefonnummer, Reaktionsdaten, Lifestyle- und
demographische Daten sowohl online als auch offline Uber Fragebogen
und Werbezusendungen direkt beim Betroffenen, GUber unsere
Partnerunternehmen, aus offentlich zuganglichen Quellen, aus
kommerziellen Datenbanken und uber unsere Webseite.

Personenbezogene Daten konnen in identifizierter Form oder als aggregierte
Daten (damit Einzelpersonen nicht erkannt werden konnen) gehalten
und fur die nachfolgend aufgefuhrten Zwecke verwendet werden.”

http://d1fe5u1jnbojul.cloudfront.net/wp-content/uploads/2015/11/Acxiom-Datenschutzrichtlinie.pdf

Acxiom ist ein privates Unternehmen, das allerdings der US-Regierung nach
9/11 beim Aufbau von Systemen half.

http://www.zero-das-buch.de/big_brother.php

29
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Personliche Daten sind bares Geld wert

Beschreibung

Die Zeit 55.900 Shopkaufer und Buchserienkaufer € 210,00

RTL Club 510.000 aktive Kunden € 180,00

Elderly & Disabled 110.000 Spender €175,00

Tag des Herrn 52.400 Abonnenten katholische Wochenzeitung € 170,00

Lehrer 246.100 mit Privatanschrift €170,00

Lehrer 367.700 mit Schulanschrift €170,00

Die Zeit 374.000 aktuelle Leser und ehem. Abonnenten € 160,00

Passive Altere ~ 3.051.100 Adressen gesamt € 155,00

Versa Distanzhandel 55.700 aktive Kaufer 0-6 Monate (Beate Uhse) € 150,00

Gewinnspielteilnehmer 215.500 Gewinnspielteiln. Drogerieartikel € 150,00

Grof3e Tageszeitung 2.155.000 Werbedatei einer gro3en Tageszeitung €110,00

CC BY-SA 3.0 Cracked Labs Beispiele fur von AZ Direkt/Bertelsmann im Online-Katalog angebotene Adressen (11/2014)
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Konsequenzen ?
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Konsequenzen - konkret

* Werbung

* Preisanpassung (Urlaubsbuchung, Supermarkt)
* Empfohlene Inhalte

* Versicherungstarife

w
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Konsequenzen - allgemein

* Kontrollverlust
* Mangel an Transparenz
* Machtungleichheit
* Fehlerhafte Daten, fehlerhafte Prognosen
* Datenmissbrauch
* |dentitatsdiebstahl
* Bedrohung von
* Freiheit
* Demokratie
* Autonomie des Einzelnen

33
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EVERY INTERACTION...

click

swipe
video view
registration
app install
like

move

share

post
purchase

call center call

-

test

TRACKING, PROFILING
AND AFFECTING PEOPLE
IN REAL-TIME

-

Data and analytics companies,
collecting information from stores,
websites, apps, wearables, TVs, ...

CryptoParty.at/Graz

n-u

TRIGGERS A WIDE RANGE OF DATA FLOWS BETWEEN MULTIPLE COMPANIES

analyze

predict

..AND CAN AFFECT:

sort

which content is shown
which ads are displayed
which products are listed
which pri;:as are offered

which options and choices

erson-
P are available

alize
which payment or shipping
methods are offered

how someone is being
treated as a customer

how a company tries to

shape someone’s behavior -

how personal biases and
weaknesses are exploited

L

whether someone is

excluded or singled out k“ W

score

I
ﬂ : .wWhether someone is

| rejected by banks, insurers, i
: employers, landlords? :
\-------------—-----ﬂ'
Profile data about people Is distributed
among different companies, but gets
linked and combined in real-time.

& Cracked Labs CC BY-5A 4.0

23.11.2017 URANIA
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Der Gesamt-Score besteht a

der Ausgangswert ist jeweils 100.

Berechnungsregeln

Fahrweise |

Geschwindigke it

RN, NS T .

Nachtfahrt

Stadtfahrt

S DirektVersicherung

http:/www.sparkassen-direkt.de/fileadmin/images/divers/ T@W‘ﬁé%’%%ﬁﬁﬁ@%@h#ﬂbhémid@t neuer Ergebnisse aus Unfallforschung oder dem Piloten vorbehalten.
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Studie: Kommerzielle digitale

Uberwachung im Alltag (2014)

Erfassung, Verknupfung und Verwertung personlicher Daten im Zeitalter
von Big Data: Internationale Trends, Risiken und Herausforderungen
anhand ausgewahlter Problemfelder und Beispiele.

Wien, November 2014. Projektleitung und Autor: Wolfie Christl. Eine Studie von Cracked Labs
im Auftrag der Osterreichischen Bundesarbeitskammer.

Download der Studie:
* Vollstandige Version: http://crackedlabs.org/dl/Studie_Digitale _Ueberwachung.pdf
* Kurzfassung: http://crackedlabs.org/dl/Studie Digitale Ueberwachung Kurzfassung.pdf

» Online-Version : http://crackedlabs.org/studie-kommerzielle-ueberwachung
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Buch: Networks of Control (2015)

A Report on Corporate Surveillance, Digital Tracking, Big Data &
Privacy

by Wolfie Christl and Sarah Spiekermann
o L L
Networks “=
i of Control

Download :

* http://crackedlabs.org/dl/Christl_Spiekermann_Networks_ Of Control.pdf

http://crackedlabs.org/en/networksofcontrol

= | Report on Corporate Surveillance, *
s Digital Tracking, Big Data & Privacy -

il
1
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Studie: Corporate Surveillance in
Everyday Life (2017)

Report and web publication on how companies collect, analyze, and use

personal data.
CORPORATE

SURVEILLANCE
June 2017 IN EVERYDAY LIFE

Hew Companies Collect, Combine, Analyne.

Trade, and Use Personal Data on Billions

Download der Studie: :
* http://crackedlabs.org/dl/CrackedlLabs Christl CorporateSurveillance.pdf

http://crackedlabs.org/en/corporate-surveillance
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Studie: How Companies Use
Personal Data Against People (2017)

Automated Disadvantage, Personalized Persuasion,
and the Societal Ramifications of the Commercial Use
of Personal Information.

Working paper by Cracked Labs, October 2017.

Author: Wolfie Christl.
Contributors: Katharina Kopp, Patrick Urs Riechert.

Download der Studie:
*http://crackedlabs.org/dl/CrackedLabs_Christl_DataAgainstPeople.pdf

http://crackedlabs.org/en/data-against-people

il
1

HOW COMPANIES

USE PERSONAL DATA
AGAINST PEOPLE

Automaled Dissdvanisgs. Personalired
Fertusshen, snd the Secietal RamiTications of
the Commercial Uss of Personsl Informaticn
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Was kann man als Gegenmassnahmen tun ?

rril
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Was tun — auf einer Folie

* Andere Suchmaschinen nutzen, die keine personlichen
Daten speichern

* Web-Browser-Plugins gegen Web-Tracking installieren
* Updates installieren

th

152 Tipps von Experten

Reeder / lulia lon / Consolvo 2017

50 Tipps (5 Verteidigungsstufen)

Heuer / Tranberg 2015

Bilduna beweat
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Datenschutzfreundliche

Suchmaschinen

Startpage

start
Page

Privates, aufzeichnungsfreies

DuckDuckGo

Privates, aufzeichnungsfreies
Websuchen

Websuchen.
https://startpage.com https://duckduckgo.com
MetaGer MetaGer ECTIES

Meta-Suchmaschine,

die Suchanfragen an verschiedene Suchanbieter

weiterleitet.

https://metager.de

Ixquick ist eine
Metasuchmaschine.

https://ixquick.eu

ixquick
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SECURITY NONEXPERTS TOP
ONLIMNE SAFETY PRACTICES

1. USE ANTIVIRUS
SOFTWARE

2. USE STRONG
PASSWORDS

3. CHANGE PASSWORDS
FREQUENTLY

4, ONLY VISIT WEBSITES
THEY KNOW

’ 5. DON'T SHARE
PERSONAL INFORMATION

H_r--

https //2.bp.blogspot.com/-BYD207mTI9E/VbB5_0O_OdFI/AAAAAAAAAGs/NMkvxIUuq_8/s1600/Beutler_Google_Security-practices-v6 ygﬂ
URANIA

SECURITY EXPERTS' TOP
ONLINE SAFETY PRACTICES

1. INSTALL SOFTWARE
UPDATES

2. USE UNIQUE
PASSWORDS

3. USE TWO-FACTOR
AUTHENTICATION

4. USE STRONG
PASSWORDS

3. USE A PASSWORD
MANAGER
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152 Simple Steps to Stay Safe Online

Security Advice for Non-Tech-Savvy Users

Robert W. Reeder, lulia lon, Sunny Consolvo

Google

IEEE Security & Privacy, vol. 15, no. , pp. 55-64

September/October 2017
https://research.google.com/pubs/archive/46306.pdf
https://www.computer.org/csdl/mags/sp/2017/05/msp2017050055-abs.html
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https://2.bp.blogspot.com/-BYD2O7mTI9E/VbB5_O_OdFI/AAAAAAAAAGs/NMkvxIUuq_8/s1600/Beutler_Google_Security-practices-v6.png

230 Sicherheitsexperten befragt;

sie mussten ihre 3 wichtigsten Tipps fur Computer-
Sicherheit nennen, die sie Nicht-Experten geben
wurden

https://security.googleblog.com/2015/07/new-researc
h-comparing-how-security.nhtml
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https://research.google.com/pubs/archive/46306.pdf
https://www.computer.org/csdl/mags/sp/2017/05/msp2017050055-abs.html
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Die 10 meistgenannten Hinweise

Halten Sie das Betriebssystem und die Software aktuell 90
Benutzen Sie eindeutige Passworter 68

Benutzen Sie starke Passworter 58

Benutzen Sie Multifaktor-Authentifizierung 36

Benutzen Sie Antivirus-Software 35

Nutzen Sie einen Passwort-Manager 33

Benutzen Sie HTTPS 24

Benutzen Sie nur Software von vertrauenswurdigen Quellen 20
Machen Sie automatische Updates 19

Seien Sie vorsichtig / Denken Sie, bevor Sie Links anklicken 19
Offnen Sie keine unerwarteten Email-Anhénge 19
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https://security.googleblog.com/2015/07/new-research-comparing-how-security.html
https://security.googleblog.com/2015/07/new-research-comparing-how-security.html
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Halten Sie das Betriebssystem und die Software aktuell

Benutzen Sie eindeutige Passwdrter

Benutzen Sie starke Passworter

Benutzen Sie Multifaktor-Authentifizierung

Benutzen Sie Antivirus-Software

Nutzen Sie einen Passwort-Manager

Benutzen Sie HTTPS

Benutzen Sie nur Software von vertrauenswurdigen Quellen

Machen Sie automatische Updates

Seien Sie vorsichtig/ Denken Sie, bevor Sie Links anklicken

Offnen Sie keine unerwarteten Email-Anhénge

90




Die 45 am haufigsten genannten

Tipps

Account Sicherheit 128
Updates 97

Verhalten beim Web-Browsen 76
Verhalten bei Email 59
Achtsamkeit 42

Antivirus 41

Privacy 30

Browser Software 29

Gerate Sicherheit 24
Software Sicherheit 22
Netzwerk Sicherheit 15
Backups / Datensicherungen 10
Ausbildung / Erziehung 11
Betriebssysteme 99

th
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Account Sicherheit

* Benutze eindeutige Passworter, fur jeden Account ein
anderes

* Benutze starke Passworter

* Benutze Multifaktor Authentifizierung
* Benutze einen Passwort-Manager

* Benutze eine Pass-Phrase

* Schreibe dir deine Passworter auf

* andere Sicherheitsmassnahmen ...

rril
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Updates

* Halte dein System und die Software aktuell
* Mache automatische Updates
* Anderes ...
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Surf-Verhalten

* Verwende HTTPS

* Sei vorsichtig / denke, bevor du auf einen Link klickst
* Uberprife, ob die URL zur richtigen Seite fihrt

* Uberprife den Link, bevor du darauf klickst

* Private Informationen nur uber HTTPS angeben

* Uberpriife das Schloss-Icon

* Passe bei Sicherheitswarnungen auf

* Schaue, ob es HTTPS in der URL gibt

* Besuche nur Webseiten mit Reputation

* Anderes ...

rril
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Email-Verhalten

* Offne keine unerwarteten Anhange

* Klicke uberhaupt nie auf Links in Emails

* Klicke nicht auf Links in Emails von unbekannten Absendern
* Sei bei Emails generell vorsichtig

* Hute dich vor Phishing-Mails

* Seie skeptisch bei Emails, die personliche Daten verlangen
* Sei sogar bei Emails von bekannten Absendern vorsichtig

* Anderes Email-Verhalten

rril
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Achtsamkeit

* Sei generell skeptisch

* Sei bei "zu gut um wahr zu sein"-Angeboten skeptisch
* Verwende den gesunden Hausverstand

* Anderes ...
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Antivirus

* Benutze Antivirus-Software
* Halte Antivirus-Software aktuell
* Anderes ...

th
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Privatheit

* Schranke das Teilen von personlichen Informationen ein
* Sei vorsichtig, was du teilst
* Anderes ...

th
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Browser-Software

* Benutze Chrome

* Benutze einen Werbe-Blocker
* Benutze kein Java

* Anderes ...
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Gerate-Sicherheit

* Arbeite nicht als Administrator
* Mache sensitive Arbeiten nur auf speziellen Geraten

* Mache sensitive Arbeiten nur auf vertrauenswurdigen
Geraten

* Sperre Gerate ab
* Anderes ...

rril
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Netzwerk-Sicherheit

* Traue offenen Netzwerken nicht
* Anderes ...
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Backups

* Mache von deinen Daten regelmaldige Backups
* Anderes ...
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Ausbildung / Erziehung

* Lerne uber Sicherheits-Themen
* Kontaktiere Experten, wenn Hilfe notig ist
* Anderes ...
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Betriebssystem

* Benutze ein wenig verbreitetes Betriebssystem
* Anderes ...
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50 Tipps in 5 Stufen

Steffan Heuer
Pernille Tranberg

Mich kriegt ihr nicht !

Murmann Verlag 2015

http://www.murmann-verlag.de/mich-kriegt-ihr-
nicht-31242.html

http://www.digital-selfdefense.com/

F CryptoParty.at/Graz 23.11.2017 ﬂ NIA
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Verteidigungsstufe | :

Die 10 grundlegenden Dinge, die Sie tun sollten

1) Loschen Sie Cookies und das Webprotokoll

2) Verwenden Sie Google-Datenschutz-Werkzeuge,
aber vermeiden Sie es zu haufig Google zu benutzen

3) Diese Informationen gehoren nicht in Soziale Netze
4) Veruenden Sie mehrere Web-Browser

5) Verwenden Sie Pseudonyme fiir Ihr privates Ich

6) Grundlegende Sicherheit bei facebook

7) Grundlegende mobile Sicherheit

8) Schiitzen Sie Ihre Emails

9) Verwenden und merken Sie sich sichere Passworter
10) Kaufen Sie sicher mit Ihrer Kreditkarte ein

CryptoParty.at/Graz 23.11.2017 URANIA
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Verteidigungsstufe |l :

Die nachsten 10 Dinge, die Sie tun sollten

11) Verwenden Sie Blocking-Werkzeuge in Ihrem Web-Browser
12) Verwenden Sie privates Surfen

13) Verwenden Sie Firefox zum Porno-Surfen

14) Sperren Sie Social Widgets

15) Fortgeschrittene Sicherheit bei facebook

16) Sicherheit bei mobilen Apps

17) Verbergen Sie Ihre IP-Adresse mit einem VPN

18) Saubern Sie Ihre Online-Reputation

19) Beugen Sie Identitatsdiebstahl vor

20) Saubern Sie Ihren Rechner

th

CryptoParty.at/Graz 23.11.2017 URANIA
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Verteidigungsstufe Il :

Die nachsten 10 Dinge, die Sie tun sollten

21) Sichern Sie Ihre Fotos

22) Verschliisseln Sie Ihre Korrespondenz - die Grundlagen
23) Surfen Sie mit Verschliisselung

24) Verschliisseln Sie Ihre Chats

25) Verschliisseln Sie Ihre Beitrage auf Sozialen Netzwerken
26) Mobile Sicherheit fiir Fortgeschrittene

27) Verschliisseln Sie Ihre Festplatten

28) Entfernen Sie Ihren digitalen Spuren

29) Manchmal hilft nur der Hammer

30) Loschen Sie Ihr facebook-Profil
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31)
32)
33)
34)
35)
36)
37)
38)
39)
40)

th

Verteidigungsstufe IV :

Zehn Dinge, um Spionen das Leben schwer zu machen

Meiden Sie US-Dienstleister und US-Software

Verschliisseln Sie Ihre Daten im Ruhezustand

Verschliisseln Sie Ihre Kommunikation von A bis Z

Nichtamerikanische Email-Dienste

Nichtamerikanische Suchmaschinen

Nichtamerikanische Hosting-Anbieter und Cloud-Dienste

Das Trio: Verwenden Sie VPNs und Anonymisierung plus Verschliisselung
Vergangliche Alternativen zu E-Mail

Verzichten Sie auf Ihr Smartphone

Verzichten Sie auf Kreditkarten

CryptoParty.at/Graz 23.11.2017 URANIA




Verteidigungsstufe V :

Der Rest

41) Entfernen Sie die Kennung Ihres Handys
42) Veruwenden Sie Einuwegtelefonnummern

43) Veruwenden Sie Fingerabdruck-Authentifizierung und Passworter vom USB-
Stick

44) Uberpriifen Sie Ihren Browser-Fingerabdruck

45) So begehen Sie Selbstmord auf Twitter

46) Saubern Sie Ihr YouTube-Konto

47) Das 1ist nicht cool - Medienkompetenz fiir Kinder
48) Sollte man Passworter wiederverwenden?

49) Gonnen Sie sich eine Pause von der digitalen Welt

50) Bereiten Sie Ihr digitales Erbe vor

th
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Literatur

* Wolfie Christl 2014, 2015, 2017
* Mich kriegt ihr nicht

* Privacy-Handbuch

* ISPA-Broschuren

* Selbstdatenschutz - BLM

* Clemens Kommerell

* Tobias Schrodel
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Literatur

Steffan Heuer
Pernille Tranberg

Mich kriegt ihr nicht !

Murmann Verlag 2015

http://www.murmann-verlag.de/mich-kriegt-ihr-
nicht-31242.html

http://www.digital-selfdefense.com/

F CryptoParty.at/Graz 23.11.2017 URANIA
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Literatur

Privacy-Handbuch

— Eher schon fur technisch Versierte
— https://privacy-handbuch.de/download/privacy-handbuch.pdf

— https://privacy-handbuch.de/download/privacy-
handbuch_win.pdf

ISPA-Broschuren

— https://www.ispa.at/wissenspool/broschueren.html
— z.B.:

* Internet sicher nutzen,
 Sicherheitseinstellungen fir mobile Endgerate

th
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Selbstdatenschutz !

Broschire des BLM Bayrische Landeszentrale fir Neue Medien) 2016

https://www.blm.de/files/pdf1/blm-selbstschutz.pdf

Und auch die Webseite
www.selbstdatenschutz.info
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Literatur

Clemens Kommerell: Du hast nichts zu verbergen?

— Erste Schritte zur Digitalen Selbstverteidigung, Ziirich 2016
g

— https://cdn.netzpolitik.org/wp-upload/2016/12/Kommerell_D  prme
u-hast-nichts-zu-verbergen.pdf ---

BN VERBERGEN?
it < :!" .

Tobias Schrodel: Ich glaube, es hackt!

Soringer 2016 Tobias Schrcel
e - Ich glaube,
— Sehr unterhaltsam und gut verstandlich es hackt |

— http://sichere.it/de/index.php#buch
— http://ich-glaube-es-hackt.de/

ﬂ Sprin er |
F URANIA
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Bildquellen:

Wolfie Christl, Corporate Surveillance in Everyday Life,
2017

http://crackedlabs.org/en/corporate-surveillance
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