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Wer uberwacht uns ?

Wo & wie werden Daten erfasst ?
Profilbildung, Predictive Analysis
Gegenmassnahmen

=
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Wer ist die CryptoParty Graz ?

CryptoParties gibt es seit 2012 auf der ganzen Welt,
in Graz seit 2013

Die CryptoParty Graz ist ein Verein mit regelmassigen

offentlichen Treffen und Veranstaltungen

https://cryptoparty.at/graz EE g : E ¥“

=
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Cryptoparty-Montag

(1. Montag im Monat)

Nachste Termine: . RYPTOPARTY?
* 412.2017 ;mﬁﬁ}l{(ﬂiﬁg

* 8.1.2018

* 5.2.2018

* 5.3.2018

* Ab 19 Uhrim Spektral
Lendkai 45&% spe“ral

Hilfe, Tipps, Party Lmd mehr /

=
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Unsere ,Themen®

* Bewusstseinsbildung

* Email-Verschlisselung

*  Web-Tracking und GegenmalRnahmen

* Passworter und Tresore

* Festplatten-Schutz durch Verschlisselung
* Sicherheit am Handy

=
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Uberwachung

Seit den Aufdeckungen von Edward Snowden wissen wir, dass unsere
digitale Kommunikation weltweit von Geheimdiensten Uberwacht wird.

Manche wussten / vermuteten das auch schon vorher...

vor 25 Jahren:
z.B. Der Spiegel vom 20.2.1989

*“NSA: Amerikas groRes Ohr* DER SPIEGEL
* http://www.spiegel.de/spiegel/print/d-13494509.html onnd hark mid

Echelon-System = globales elektronisches

Aufklarungssystem
* siehe z.B. Erich Moechel 2010, www.fuzo-archiv.at/artikel/1652079v2

— NSA Database Violates All Americans' Privacy, 2006
http://www.privacilla.org/releases/press035.html

el ;



3 wichtige Dinge, die uns Snowden

Uber Uberwachung gezeigt hat

Die Snowden-Enthullungen haben gezeigt,
dafl

1) Geheimdienste fast uns alle ausspionieren

2) das Vertrauen in Firmen, die unsere privaten Daten aufbewahren,
beschadigt wurde

3) Geheimdienste rund um die Welt mit der NSA zusammenarbeiten
und ein globales Uberwachungs-Okosystem schaffen

Maria Xynou, Researcher at Tactical Tech
24.10.2014

https://myshadow.org/3-scary-things-snowden-taught-us-about-surveillance

=
n-l-l

CryptoParty.at/Graz 16.11.2017 YRANIA




PRISM (eines der Uberwachungsprogramme der NSA)

TOP SECRET/SI/ORCON/NORQR % Hotmail Gougle e | ltalk™. o
Gl (el YaroO! “ : AOL & mail &

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

*  E-mail
= Microsoft (Hotmail, etc.) * Chat—video, voice
- Google * Videos
* Yahoo! s
*+ Stored data
+ Facebook VolP
* PalTalk + File ransfers
* YouTube + Video Conferencing
* Skype * Notifications of target activity — logins, etc.
« AOL = Online Social Networking details
= Apple *» Special Requests
Complete list and details on PRISM web page:
n Go PRISMFAA TOP SECRET/SI/ORCON/NOFORN
B cryptoparty.at/Graz 16.11.2017




Einige Uberwachungsprogramme

PRISM:

* Amerikanisches Programm zur Uberwachung und Auswertung
elektronischer Medien und elektronisch gespeicherter
Daten.

* An diesem Programm sollen neun der grofiten
Internetkonzerne und Dienste der USA beteiligt sein.

* Internetkommunikation innerhalb als auch aulRerhalb der USA
wird von PRISM Uberwacht . :

B cryptoparty.at/Graz 16.11.2017




Einige Uberwachungsprogramme

XKEYSCORE :
* Spionagesoftware der NSA

* Datenbanken konnen durchsucht werden: u.a. Emails, Online-Chats sowie
Web-Browserverlauf

* Suchanfragen aller Art kbnnen gestartet werden: Telefonnummern, E-Mail-
Adressen, Logins, Google-Suchanfragen samt IP-Adresse, Sprache
und benutztem Browser.

* Eine Identifizierung Uber IP-Adresse oder auch mlttels der verwendeten
Sprache soll ebenfalls mdglich sein. \

=
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Einige Uberwachungsprogramme

TEMPORA:

* britische Geheimdienstoperation zur Uberwachung des weltweiten
Telekommunikations- und Internet-Datenverkehrs.

» Uberwacht werden: E-Mails, Eintrage in sozialen Netzwerken und
personliche Informationen von Internetnutzern sowie
Telefongesprache

* 40 Milliarden einzelne Inhaltsdaten pro Tag fallen an (Stand: 2012)

=
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Wer uberwacht uns ?

=
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Wer uberwacht uns -

Geheimdienste und Staaten

Staatliche Uberwachung:
* Schutz vor Verbrechen und Terrorismus

* Sicherheitsgefthl ?
* Dadurch:
* Einschrankung der Grundrechte,
¢ Allmahliche Abschaffung der Privatsphare

* Bei den meisten Terror-Anschlagen waren die Tater vorher der Polizei
bekannt (z.B. Paris 13.11.2015, in Frankreich gibt es seit Jahren
Vorratsdatenspeicherung ! )

=
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Der Staat als Datensammler

* Vorratsdatenspeicherung in Osterreich von EU gekippt
* keine praventive Wirkung gegen Terroranschlage

Der Staat sammelt Daten:

* Melderegister der Gemeinden
* Finanzamter

* Versicherungen

* Grundbuch

Verknupfung von online und offline Daten

=
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Geheimdienste als Datensammler

Geheimdienst NSA der USA:

* NSA speichert taglich 6 Milliarden Metadaten (Emails, Telefonate, SMS),
Stand: 2010

* http://derstandard.at/1395363752138/NSA-sammelt-sechs-Milliarden-Metadaten-am-Tag

* Das entspricht etwa der Menge von 500 Millionen Buiichern pro Tag

http://www.heise.de/newsticker/meldung/NSA-sammelt-angeblich-sechs-Milliarden-Metadaten-am-Tag-2158633.html

¢ aktuell anfallende Datenmenge im Internet:
2,5 - 1018 Bytes pro Tag = 2.500.000 Terabytes pro Tag

(Quelle: www1 logistik.fh-dortmund.de/ IT-Sicherheit/ IW_und_Ueberwachungsstaat.pdf)
http://www.pctipp.ch/news/gesellschaft/artikel/update-das-ueberwacht-die-nsa-69487/

=
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Stasi versus NSA

Vergleich der gesammelten Datenmenge:
Stasi (DDR) mit NSA verglichen

Wieviel Platz wirden die Aktenschranke der Stasi und der NSA verbrauchen -
wenn die NSA ihre 5 Zettabytes ausdrucken wirde?

https://apps.opendatacity.de/stasi-vs-nsa/

=
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B nsA: Amerikas groBes Ohr - D X B stasi versus nsa - Startpage We X

Stasi versus NSA

C o @® g https;//apps.opendatacity.de/stasi-vs-nsa/ B 9 % Q suchen & = O N @@EJ ]
Stasi versus NSA

deutsch | english | francais
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Geheimdienste als Datensammler

Britischer Geheimdienst GCHQ:

* Speicherte 2012 taglich 50 Milliarden Metadaten (Emails,
Telefonate, SMS, Suchabfragen, Telefonstandorte, ...)

* Bis Jahresende 2012 war eine Verdopplung der Datenmenge geplant
* Die Datensammlung erfolgt bei grossen Webseiten
* Auswertung geschieht beinahe in Echtzeit

* Metadaten werden 1 — 6 Monate gespeichert,
Kommunikationsinhalte 3 - 30 Tage lang

* Diese Daten stehen auch anderen Geheimdiensten zur Verfugung

Quelle: The Intercept, Der Standard 25.9.2015
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Boundless Informant (eines der

Uberwachungsprogramme der NSA)

EOUNDLESSINFORMANT

;’ovsg\n(t‘aw
TOTAL DNI
97,111,188,358
TOTAL DNR
124,808,692,959
SIGADS

|504

| CASE NOTATIONS

‘ 27,798

| PROCESSING SYSTEMS

12,431

onr
13516527385 13750417233
2316972214 21977001389
14,101.086.499 1733419401
2720853438 1.644,502031
6333878.580 6283098077

During a 30-day period, 97 billion internet data records (DNI) and 124 billion telephony
data records (DNR) were collected.
Quelle: http://en.wikipedia.org/wiki/Boundless_Informant
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http://derstandard.at/1395363752138/NSA-sammelt-sechs-Milliarden-Metadaten-am-Tag

Wer uberwacht uns -

Firmen und Konzerne

* ,Wir wollen den Kundlnnen mafRRgeschneiderte, optimierte Produkte
anbieten.”
* ,Deshalb sollten wir die Winsche der Kundlnnen genau kennen.*

Und deshalb sammeln wir
* Interessensprofile
* Tatigkeitsprofile
*  Personlichkeitsprofile

— Prognosen Uber zuklnftiges Verhalten kdnnen gemacht
werden

=
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Firmen als Datensammler

* Bei Anmeldung im Internet:

- Sind die Angabe von Name, Vorname, Stralde, Ort, Postleitzahl
und E-Mail- Adresse nétig ?17?

* Firmen bendtigen Kundendaten fur ,Rechtsgeschafte”
(z.B. Online-Einkauf)

- Wohin sonst sollen sie die Ware schicken?
- Woher sonst sollen sie ihr Geld bekommen?

* Daten-Sammelwut :

- Bei vielen Anmeldungen wurde nur ein Bruchteil der abgefragten
Informationen gentigen !

=
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Firmen als Datensammler

Daten sammeln als Geschaftsmodell

Wenn der Dienst gratis ist, sind wir die Waren
(aber auch, wenn er nicht gratis ist...)

=
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Borsenwert der IT-Konzerne

amazon 484

facebook

497

Microsoft 562

W Borsenwert

0 100 200 300 400 500 600 700 800 900

in Milliarden $

B cryptoparty.at/Graz 16.11.2017 m




Umsatze der IT-Konzerne

amazon
facebook
Microsoft 90
- ] Umsatz
Alphabet 90
Apple 215
| | | | |
0 50 100 150 200 250
in Milliarden $
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Gewinne der IT-Konzerne

Gewinn in Milliarden $ (2016)

amazon [ 12
facebook || GGG 15
microsoft [ 3
Aiphabet - |G :0
ppplc. I o

H Gewinn

0 10 20 30 40 5

0 60 70 80
" _
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Die Macht der Daten

Die Macht der Internetkonzerne

Umsatz! 2013 Gewinn! 2013 Beschéftigte 2013
@ oo g0
Apple = 41,6 TTIT1117 20.300
amagon S 00
H TEPRTRIPIRIT 117300
Google § gz »
EEisiE 672 EEE 14,5 9998 47.756
Facebook £ gg . 1] T 6.337
g fiririteeet
o : pifietiiee
] : 2 1131 £ 51 fititeieeet 334450

Quelle: , Vorstandsverglitung in ATX-Untemehmen® AK {2014); UMrd. Euro
1.5, Securities and Exchange Commission; Statista; AK/0GB-Darstellung. Arbeit&Wirtschaft 772015




Datensammler, Datenverarbeiter &

Advertising & Promotion

Mobile Marketing.

Content & Experience

& Programmatic Advertsng

TS o i

B
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mpaign/Lead i
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' i iy 2 T

L S o

¥ chiefmartec.com Marketing Technology Landscape

‘Sources: CabinetM (ntp:/cabinetm.com), Capterra, G2 Crowd, Google, Growthverse, LUMA Partners, Sifery, TrustRadius, VBProfiles — see
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Wer uberwacht uns -

wir selber !

Wir selber liefern® viele Daten:
* durch Postings in Sozialen Netzen

* durch Verwendung von
* Kreditkarten
* Kundenkarten
* Fitness-Life-Tracker
* Flugbuchungen

th




Wer uberwacht uns -

Das Internet der Dinge

Gemessen und gespeichert wird, alles, was maoglich ist:
* Smartmeter — Stromverbrauch
* Wasserverbrauch
* Kuhlschranke: kennen unser Ernahrungsverhalten

* Autoversicherung: Sensoren im Auto erfassen
Fahrverhalten

* Smart Cities

th
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Wer uberwacht uns -

Web-Tracker ?

Beim Besuch von Webseiten werden Uber uns Daten gesammelt.

Analyse von 1 Million Webseiten

Ergebnis:

* Google ist auf 78 Prozent der Seiten vertreten,
* Facebook auf 32 Prozent,

* Akamai auf 23 Prozent und

* Twitter auf 18 Prozent

Studie: Web Scale Analysis of Third-Party Tracking
Quelle: Tracking durch Drittanbieter auf einer Million Webseiten

https://netzpolitik.org/2016/tracking-durch-drittanbieter-auf-einer-million-webseiten/
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Untersuchung des Wall Street Journal

2010

Die 50 popularsten Webseiten wurden untersucht
Ergebnis:
alle dieser Webseiten (ausser Wikipedia) Ubertragen Daten an Dritte

30 der popularsten Webseiten Ubertragen Informationen an tber 30
Drittparteien

22 der popularsten Webseiten Ubertragen Informationen an tber 60
Drittparteien

Spitzenreiter: dictionary.com Ubertragt Daten an 234 externe Firmen
WSJ: What they know 2010

B cryptoparty.at/Graz 16.11.2017 m




Apps: Spione in der Hosentasche Top-100-Apps

a2 ’
Anteilin% o Kostenlos 3'! .
° I kostenpflichtig Android i0S
Fugriff auf a2l | B .50
Standort-Daten 4N I 2
Lugriff auf Geréte-D, rh 88 | I 57
Nutzerinnen-ldentifikation 5 B ¢
Lugriff auf 17 - 26
Adressbuch c 140 18
Datenilbertragung &= 711 | I 32
an Werbenetzwerke o 33 N6
Datenlibertragung an 73 . b1
soziale Netzwerke 43 I B 53
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