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Zwei Begriffe

     
Signatur

● Nachricht stammt sicher 
vom Sender

● Nachricht wurde nicht 
verändert

Verschlüsselung

● Briefgeheimnis

● Kuvert für Emails

● Vertrauliche 
Informationen sind nicht 
einsehbar
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Warum ist gute Verschlüsselung 
schwer zu „knacken“?

Das Prinzip der Verschlüsselung beruht auf 
Einweg-Funktionen

Beispiel:

● Multiplikation von 2 Zahlen ist einfach

● Zerlegung des Produkts in Faktoren ist schwierig
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Symmetrische Verschlüsselung
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Asymmetrische Verschlüsselung

● öffentlicher und privater Schlüssel
● Öffentlicher Schlüssel kann/soll frei verteilt werden 

(Webseite, Email, Visitenkarte)
● Privater Schlüssel MUSS geheim gehalten werden!

● Signatur möglich
● Verfahren: RSA, Elgamal, ...



6

CryptoParty.at/Graz                                 30.11.2017            

Der öffentliche Schlüssel

https://mailbox.org/wp-content/uploads/public-key-verschluesseln.png
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Der private Schlüssel

https://mailbox.org/wp-content/uploads/private-key-entschluesseln.png

https://mailbox.org/wp-content/uploads/private-key-entschluesseln.png
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https://emailselfdefense.fsf.org/de/infographic.html
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Versenden einer verschlüsselten Mail

https://dienste.soziologie.uni-muenchen.de/faq-pmwiki/data/emailverschl.png
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Beispiel 1 (für öffentlichen Schlüssel)

https://digitalcourage.de/kontakt
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Beispiel 2 (für öffentlichen Schlüssel) 

https://support.apple.com/en-us/HT201214
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Beispiel 2 
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E-MAIL-SELBSTVERTEIDIGUNG

Wie konfiguriere ich mein Email-Programm für Verschlüsselung ?
Anleitung:
https://emailselfdefense.fsf.org/de/windows.html

Am besten: Laptop zu einer Crypto-Party mitbringen.
Wir helfen gerne !    

https://emailselfdefense.fsf.org/de/windows.html
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E-MAIL-SELBSTVERTEIDIGUNG

#1 INSTALLIERE DIE PROGRAMME

SCHRITT 1.A
•Konfiguriere dein E-Mail-Programm für dein Konto
•https://www.mozilla.org/de/thunderbird/

SCHRITT 1.B
•Hol dir GNUPG, indem du GPG4WIN herunterlädst 
•  https://www.gpg4win.org/

SCHRITT 1.C
• Installiere das ENIGMAIL-PLUGIN für dein E-Mail-Programm
•
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E-MAIL-SELBSTVERTEIDIGUNG

#2 ERSTELLE DEINE SCHLÜSSEL

 SCHRITT 2.A
• Erstelle ein Schlüsselpaar

SCHRITT 2.B
• Lade deinen öffentlichen Schlüssel auf einen Schlüsselserver
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E-MAIL-SELBSTVERTEIDIGUNG

#3 PROBIER ES AUS! 
SCHRITT 3.A
• Schicke Edward deinen öffentlichen Schlüssel
• Schreibe die Nachricht an edward-de@fsf.org. Schreibe mindestens ein Wort 

in den Betreff und in den Text der E-Mail.

SCHRITT 3.B
• Sende eine verschlüsselte Test-E-Mail
WICHTIG:
• Der Betreff wird nicht verschlüsselt

SCHRITT 3.C
• Empfange eine Antwort

mailto:edward-de@fsf.org
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E-MAIL-SELBSTVERTEIDIGUNG

#4 VERSTEHE DAS WEB OF TRUST

SCHRITT 4.A
• Signiere einen Schlüssel
 
WICHTIG:
• Überprüfe die Identität der Leute, deren Schlüssel du 

signierst.
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E-MAIL-SELBSTVERTEIDIGUNG

#5 NUTZE ES RICHTIG
 
• Wann soll ich verschlüsseln ?
 
WICHTIG:
• Nimm dich vor ungültigen Schlüsseln in Acht
• Speichere dein Widerrufszertifikat an einem sicheren Ort
• Reagiere schnell, wenn jemand deinen privaten Schlüssel 

bekommt
• Mache deinen öffentlichen Schlüssel zu einem Teil deiner 

Online-Identität
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https://www.reddoxx.com/wp-content/uploads/Infografik-
E-Mailverschl%C3%BCsselung-mit-PGP.jpg
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Alice Bob
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Schlüsseltausch        Verschlüsselung
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Mail-Versand Entschlüsselung
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