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Verschlusselung

- Briefgeheimnis
- Kuvert fur Emails

- Vertrauliche

Informationen sind nicht
einsehbar
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Signatur

- Nachricht stammt sicher

vom Sender

- Nachricht wurde nicht

verandert




Das Prinzip der Verschllsselung beruht auf
Einweg-Funktionen

Beispiel:
- Multiplikation von 2 Zahlen ist einfach

- Zerlegung des Produkts in Faktoren ist schwierig
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- Offentlicher und privater Schlissel

- Offentlicher Schliissel kann/soll frei verteilt werden

(Webseite, Emaill, Visitenkarte)

- Privater Schlussel MUSS geheim gehalten werden!

- Signatur moglich
- Verfahren: RSA, Elgamal, ...
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https://mailbox.org/wp-content/uploads/private-key-entschluesseln.png

Dein offentlicher Schitssel ist nicht wie
ein Hausschlussel, da jeder ihn von
einem Server herunterladen kann.

Die Leute nutzen deinen offentlichen
Schlissel mit GnuPG, um E-Mails an
dich zu verschlusseln.

Dein privater Schlussel ist wie ein
Hausschlussel, weil er sicher bei dir
bleibt (auf deinem Computer).

Du nutzt GnuPG und deinen privaten
Schlussel, um an dich verschliusselte
E-Mails zu lesen.
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Verschlisselung Entschlisselung

Zum Verschlisseln und Entschlisseln
werden verschiedene Schliissel verwendet

> 4O

Offentlicher Privater
Schlussel Schlussel
(A) (A)

https://dienste.soziologie.uni-muenchen.de/fag-pmwiki/data/emailverschl.png
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Kontakt / Impressum
Anbieterkennzeichnung gemdl3 § 5 TMG:

Digitalcourage e.V.

MarktstralBe 18
33602 Bielefeld

Telefon +49 521 1639 1639
Telefon (Shop): +49 521 52197917

Fax: +49 52161172

E-Mail: mail@digitalcourage.de

erschllsselung:

PGP-Key: 0x8BCDA3492DC2A7D0
(mit Rechtsklick — "Speichern unter" als .asc-Datei, dann importieren)

PGP-Fingerprint: 17A0 FE8B DO2B F158 56F8 199F 8BCD A349 2DC2 A7D0

Blrozeiten: montags bis donnerstags van 10 bis 16 Uhr, freitags von 10 bis 13 Uhr.
Anreise

https://digitalcourage.de/kontakt
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Protecting Security Information

Due to the sensitive nature of security information, Apple provides a method for you to:

* Verify the authenticity of security notifications

e Encrypt messages to send to Apple via product-security@apple.com

1. Obtain PGP

You can obtain a commercial or free trial version of PGP Desktop from PGP Corporation.

Additionally, GnuPG is available as freeware.

2. Apple Product Security key

ur PGP key which is valid until May 15, 2018

Key ID: 0x346CB446
Key Type: RSA
Expires: 5/15/18

Key Size: 4096/4096
Fingerprint: 72E5 FBAE DA11 7B85 FADB 25A5 83A3 EF8C 346C B446

erlD: Apple Product Security

https://support.apple.com/en-us/HT201214
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2. Apple Product Security key

This is our PGP key which is valid until May 15, 2018

Key ID: 0x346CBA446

Key Type: RSA

Expires: 5/15/18

Key Size: 4096/4096

Fingerprint: 72E5 FBAE DA11 7B85 FADB 25A5 83A3 EF8C 346C B446
UserlD: Apple Product Security

—-=—==—-BEGIN PGP PUBLIC EEY BLOCK-===-
Version: GnuPG/MacGPG2 v2.0.22 (Darwin)

MOINBFctAtIBEADESrX+xJMuOcHWoJZY4RPXGC30kUQ1i8gpGbXs7PcB8makloX7ul
Ju8I+UMhs5CdaciCom8lYplNgH+6X0I3joVIDX jZblktKuUSnRm29GVvGPB/eGIo
em9IwISOwh51Ba0d8px/D11MsvHXoIkLkxkqoAE1xsdb2GWI0AW1ciVmx0vQaRbSz
fYNmSZGR3G5GX0VCIc4IT1pp ] IHAKRGTgX+PGwcUUchTjgjatbIC6alBphvYBxB4
TSRnvvCK9vOcLa/+NQDajTEpHnAyi/tZZTBmD7uc/pl 9R/SXBxKoMpQUpTUggdpK
Im7YRWItyQeUeKqldpHI6gPhhOT61k6aR6zAEZzZyPbg030YEW1uUYZ2gKrbPBObpnS
ygHWns3p05/T1GCj9gEZvegluXxro0J jwGeuzLIW7avM1mdQ33ehj YUNxdWPpPfm
kNg5UXVuv9ILszV6eyADoAo/ 1Hm7 8m5/E/ I7EgHINefBlcimz 1 ZRngt jOMCOAFc+8a
gONnM/edNcYr6 jFREUSt+1xXsR146syXe30ULVxcRrAbSX7iXr6gbYy/2r9hRC3UzZ
AVTEBh60Se3ngVXPf80c5alDVds1 fdl1 3FS9r525ve6H+ZJHE+hWGRZTRHKYnYizZy
pe9L7hIzCM3yml1MGkCeNP/cbhbTuo0T2XECrRcjStYswSNEX6Z7CqRhi4DfQARAQAB
tG1BcHBSZSBQemIkdWHOIFN1Y3VyaXR5 TIESvdGImaWNhdGlvbnMgEGZveiBzZWN1
cmlOeSBhZHZpc2 9yaWVZKSABCHIVZHV]AC1lzZWN1lcml 0eS1lub3J1lcGx50GXpc 3Rz
LmFwcGx1LmNvbT6JA ] 0EEWEKACCFAl ct AOECGWMFCQPORIAFCwk IBWMFFQoJCASF
FgIDAQACHgECF4AACgkQg6Pv]DRStEZ TEXRAAgFVvZm8 Jgvu+Snog5sBAeqlzAuof
5KSDtIFCyZemUdSQLDLHM}GFDUK11MKVtaludFD/+ara/0JgqDhP5kv+XI7DGCkI 6
Zx50eWs62qiudxxeDIQYQUE0IEnZpNBsskYG/gKk1IaVp0ib7w800K0sv7RBajrd4
Ct85jHnCodiqgYoBE/fVMgbmZK0ka9pxBPqUm5eCI4W+Gj4jtk0gZdl2z1wESIpAd
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Wie konfiguriere ich mein Email-Programm fir Verschlusselung ?

Anleitung:
https://emailselfdefense.fsf.org/de/windows.html

Am besten: Laptop zu einer Crypto-Party mitbringen.
Wir helfen gerne !
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https://emailselfdefense.fsf.org/de/windows.html
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#1 INSTALLIERE DIE PROGRAMME

SCHRITT 1.A
* Konfiguriere dein E-Mail-Programm flr dein Konto
*https://www.mozilla.org/de/thunderbird/

SCHRITT 1.B
*Hol dir GNUPG, indem du GPG4WIN herunterladst
* https://www.gpgdwin.org/

SCHRITT 1.C

*Installiere dag ENIGMAIL-PLUGIN far dein E-Mail-Programm

14
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#2 ERSTELLE DEINE SCHLUSSEL

SCHRITT 2.A
* Erstelle ein Schlisselpaar

SCHRITT 2.B

* Lade deinen offentlichen Schlissel auf einen Schlisselserver
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#3 PROBIER ES AUS!

SCHRITT 3.A
* Schicke Edward deinen offentlichen Schlissel

* Schreibe die Nachricht an edward-de@fsf.org. Schreibe mindestens ein Wort
in den Betreff und in den Text der E-Mail.

SCHRITT 3.B

* Sende eine verschlisselte Test-E-Mail
WICHTIG:

* Der Betreff wird nicht verschlisselt

SCHRITT 3.C
I'I'u * Empfange eine Antwort
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#4 VERSTEHE DAS WEB OF TRUST

SCHRITT 4.A
* Signiere einen Schlussel

WICHTIG:

* Uberprife die Identitit der Leute, deren Schliissel du
signierst.

CryptoParty.at/Graz 30.11.2017
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#5 NUTZE ES RICHTIG

* Wann soll ich verschlisseln ?

WICHTIG:
* Nimm dich vor ungultigen Schlisseln in Acht
* Speichere dein Widerrufszertifikat an einem sicheren Ort

* Reagiere schnell, wenn jemand deinen privaten Schlissel
bekommt

* Mache deinen offentlichen Schliissel zu einem Teil deiner
Online-ldentitat 9




https://www.red
E-Mailverschl%C

PGP

(Pretty Good Privacy)

Beide haben einen offentlichen
und einen privaten Schliissel
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Alice & Bob tauschen
ihre 6ffentlichen Schliissel.

Danach sendet Alice die
verschlisselte E-Mail an Bob.

Al Al

>
Y

Alice verschlisselt ihre E-Mail
mit Bobs 6ffentlichem Schlissel.

4.

>

T

Bob entschliisselt die E-Mail
mit seinem privaten Schlissel.

v~  Alice E-Mail ist vor dem Mitlesen Dritter geschiitzt.
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Beide haben einen offentlichen
und einen privaten Schlussel

PlRy Pl A
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Alice & Bob tauschen Alice verschllsselt ihre E-Mail
ihre offentlichen Schlissel. mit Bobs offentlichem Schliissel.
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Danach sendet Alice die
verschlusselte E-Mail an Bob.
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Bob entschlisselt die E-Mail
mit seinem privaten Schlussel.

22




	Slide1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Slide2
	Slide3
	Slide6
	Slide12
	Slide21
	Slide4
	Slide5
	Slide7
	Slide10
	Slide11
	Slide8
	Slide9
	Slide13
	Slide14
	Slide15
	Slide16
	Slide17

