zein

Aber ich habe doch nichts
zu verbergen!

Wege zu digitaler Mundigkeit

CEYRTOn
rrdPAFTY
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Zusammenfassung

Digitale Miindigkeit erfordert

1. ein Grundverstandnis von Strukturen und Prinzipien hinter den
Technologien der Digitalisierung (Codes, Algorithmen, Vernetzung,
Méglichkeiten/Grenzen digitaler Kommunikation und kinstlicher
Intelligenz, etc.)
und

2. Befahigung die digitale Welt verantwortungsbewusst mitzugestalten.

3. Netzpolitischer Kongress, Berlin, 28.10.2016
Speed-Dating 5 — Digitale Miindigkeit
https://www.gruene-bundestag.de/termin/3-netzpolischer-kongress-nk16-fuer-eine-ethik-der-digitalen-gesellschaft.html

URANIA 2016 CryptoParty.at/Graz n-|l|
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Seit den Aufdeckungen von Edward Snowden wissen wir,
dass unsere digitale Kommunikation weltweit von
Geheimdiensten Uberwacht wird.

- Manche wussten / vermuteten das auch schon vorher...

+ vor 25 Jahren:
: DER SPIEGEL
- z.B. Der Spiegel vom 20.2.1989 T —

+ “NSA: Amerikas grof3es Ohr"
+ http://www.spiegel.de/spiegel/print/d-13494509.html

Echelon-System = globales elektronisches

Aufklarungssystem
- siehe .B. Erich Moechel, www.fuzo-archiv.at/artikel/1652079v2

CRYRTOn 4
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Totaluberwachung

*  Warum wird Uberwacht ?

*  Wer Uberwacht uns?

* Wo wird uberwacht ?

* Was kann man/frau dagegen tun ?

CRYRTOn 5
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Warum Uberwachung ?

Staatliche Uberwachung:
* Schutz vor Verbrechen und Terrorismus
(,Krieg gegen Terror®)

CRYRTOn 6
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Warum Uberwachung ?

Firmen als Uberwacher:

* Wir wollen den Kundinnen maldgeschneiderte, optimierte
Produkte anbieten.

* Deshalb sollten wir die Wunsche der Kundinnen genau kennen.
* Und deshalb sammeln wir

* Interessensprofile

* Tatigkeitsprofile

* Personlichkeitsprofile

Und:

* Prognosen Uber zukunftiges Verhalten kdnnen gemacht werden

CRYRTOn 7
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Wer sammelt Daten ?

* Der Staat als Datensammler

* (Geheimdienste als Datensammler
* Firmen als Datensammler

* Internet der Dinge

*  Kriminelle

*  Wir selber

URANIA 2016 CryptoParty.at/Graz n-|l|
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Der Staat als Datensammler

Vorratsdatenspeicherung in O und EU gekippt, aber wieder in
Diskussion

(keine praventive Wirkung gegen Terroranschlage)

* Melderegister der Gemeinden
* Finanzamter

* Versicherungen

* Grundbuch

Verknupfung von online und offline Daten

Vorteile und Nachteile — die wichtigen Falle sind so oft nicht greifbar

10.11.2016 URANIA 2016 CryptoParty.at/Graz n-l-I



Geheimdienste als Datensammler

Geheimdienst NSA:

* NSA speichert taglich 6 Milliarden Metadaten (Emails,
Telefonate, SMS)

* das entspricht etwa der Menge von
500 Millionen Buchern pro Tag

(Quelle: Heise-Newsticker 31.3.2014)

* aktuell anfallende Datenmenge im Internet:
2,5 - 1018 Bytes pro Tag = 2.500.000 Terabytes pro Tag

(Quelle: www1.logistik.fh-dortmund.de/ IT-Sicherheit/ IW_und_Ueberwachungsstaat.pdf)

URANIA 2016 CryptoParty.at/Graz n-|l|
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Geheimdienste als Datensammler

Britischer Geheimdienst GCHQ:

* Speicherte 2012 taglich 50 Milliarden Metadaten (Emails,
Telefonate, SMS, Suchabfragen, Telefonstandorte, ...)

* Bis Jahresende 2012 war eine Verdopplung der Datenmenge geplant
* Die Datensammlung erfolgt bei grossen Webseiten
* Auswertung geschieht beinahe in Echtzeit

* Metadaten werden 1 — 6 Monate gespeichert,
Kommunikationsinhalte 3 - 30 Tage lang

* Diese Daten stehen auch anderen Geheimdiensten zur Verfligung

Quelle: The Intercept, Der Standard 25.9.2015

URANIA 2016 CryptoParty.at/Graz n-|l|
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Boundless Informant (eines der
Uberwachungsprogramme der NSA)

BOUNDLESSINFORMANT BT
OVERVIEW

TOTAL DNI
97,111,188,358
TOTAL DNR
124,808,692,959

ERE

SIGADS.
504

CASE NOTATIONS
27,798
PROCESSING SYSTEMS
2,431

13518507 385
2318972214

During a 30-day period, 97 billion internet data records (DNI) and 124 billion telephony
data records (DNR) were collected.
Quelle: http://en.wikipedia.org/wiki/Boundless_Informant

10.11.2016 URANIA 2016 CryptoParty.at/Graz n-l-l



PRISM (eines der Uberwachungsprogramme der NSA)

TOP SECRET/SI/ORCON/NORQR ¥ Hotmal'  Goo gle” cinmvs ™ vl
% Gl YaxHoO! " . A0L b mail &

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

= E-mail
= Microsoft (Hotmail, etc.) * Chat—video, voice
- Google * Videos
* Yahoo! (s
* Stored data
= Facebook VolP
* PalTalk * File wransfers
* YouTube + Video Conferencing
* Skype * Notifications of target activity — logins, etc.
« AOL = Online Social Networking details
- Apple * Special Requests

Complete list and details on PRISM web page: ﬂ
Go PRISMFAA TOP SECRET/SI/ORCON/NOFORN F
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Firmen als Datensammler

Bei Anmeldung im Internet:

Sind die Angabe von Name, Vorname, Stral3e, Ort, Postleitzahl
und E-Mail- Adresse notig ?1?

Firmen bendtigen Kundendaten fur ,Rechtsgeschafte”
(z.B. Online-Einkauf)
- Wohin sonst sollen sie die Ware schicken?

- Woher sonst sollen sie ihr Geld bekommen?

Daten-Sammelwut :

* bei vielen Anmeldungen wirde nur ein Bruchteil der abgefragten
Informationen gentigen.
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Die Macht der Daten

Die Macht der Internetkonzerne
Umsatz! 2013 Gewinn! 2013 Beschéftigte 2013
: a5 FIERIPTY s0.300
amazon
o —— = ............
H TTTERTRTTNNT 117.300
Google £
g 14,5 Pt 47.756
Facebook f 5337
e 20 g feeftitieee
e ; LA
: £ 51 fiifetitiee 334.450
{Quelle: , Varstandsvergtitung in ATX-Untemehmen™ AK {2014); UMrd. Euro
1.5, Securities and Exchange Commission; Statista; AK/OGB-Darstellung. ArbeitEWirtschaft 772015




Firmen als Datensammler

Daten sammeln als Geschaftsmodell

Wenn der Dienst gratis ist, sind wir die Waren
(aber auch, wenn er nicht gratis ist...)

URANIA 2016 CryptoParty.at/Graz n-|l|
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Apps: Spione in der Hosentasche Top-100-Apps

OB 4
Anteil in % I kostenlos "l '
B kostenpflichtig Andraid i0S
Zugriff auf 82N N 50
Standort-Daten LN I 2
Lugriff auf Gerdte-ID, r‘h oo I B 57
Nutzerlnnen-ldentifikation 5 T B ¢
Zugriff auf ..l. 30 B0 W 26
Adressbuch ' 140 18
Datenilbertragung E= I . i
an Werbenetzwerke B s W16
Datenlibertragung an 73 I e 61
soziale Netzwerke 43 I BN 53
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Datenversand an Werbe- und

Analysenetzwerke

Daten-Weitergabe,
aber unbedenklich

Keine Weitergab

von Daten an Drit
ische Daten-

itergabe

Quelle: Mediatest Digital,
c't Uberwachung 2015
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Datenweitergabe von Handy-Apps

Untersuchung von Stiftung Warentest 06/2012
63 Apps wurden untersucht

Ergebnis:
- 9 Apps: sehr kritisch
- 28 Apps: kritisch
- 32 Apps: verlangen Gerate-ID, davon 18 mit Nutzungsprofil

Alles, ohne den Nutzer zu informieren !

CRYRTOn 20
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Im Datenstrom identifiziert

Batrishs: |Preis in [ Benutzungs-
Name und Version! svatam  [Fum ca | Becitek fetiv 2] vmet.
Alitagshalfar I BE TR
Barcode Scanner Betrinhs: | Praiy irjgpee—
V4 MNama und Varsion!! | Furo c3
Brutto Netto Gehalt Freizeit
B Rechner v, 1.6 ikamesutra lite i 05 Sendal ik an flury.
s : i lmSerwmvon Fremafirmen wie monelx und smanta,
El'::m Maniz [+ [ ] Senclet Gesdekennung und Berwizangsstatistil an fumy.
Mobile Metronom
V124 Andmic {Thertrag! Geritakannung Und Standortdaten an Server vor Fremdiima,
OR Droid Fordert Zugeii auf Kontakidaten,
V12 i0s Senclet Gesdekenaung, allerdings rur an den sigenen Serves,
= Ilm Androi = Sg:du aarawurmnu und BenufzunggstaUstik, allardings nur an den
8 ol
urke und Ileiu i [] Standortdaten gelnn alch n dealemio. Beaurmgsstatistk gert an ei-
genen Server. Sendst &N Emat.
ins ® Sonder it
n mn- Nawigator Ltk
Europs v 202 i0s [ ] istik und ung gehenan flurry,
‘mit Sarvem von Fremdfinma.
VAT 105 iwmﬂ mit Servarnvan f
Shobbler GPS Navigation 2 -t
v
- 05 Sendat allardings nur an eigaran Server,
Stau Mobil
V.2l 0§ Sendat mit Servern van Framofirmen wie
Einka
sl Sport1 08§ Sendat h [ mit Serverr von Framedfi
S Amazon Mobil w52
V1A el Spiele
Eméhrung Aoy Birds Andhoid (] Protukoiert uni sendst kmphetten Spielablauf sais Geritekeanung
e & v ik anfiury.
] T > Bubible Elast 2 08 Sandst Geriitekennung untar anderem &n admb. {bertrigt MabiHunk-
LA o £ anbigtar. k mit Servern von Fremdfirmen.
<.-a\, Solitaira i05 [ ] Sandet Gerdtekennung und Benutrungsstatistik an flurry.
)
m i . |ios Sandet Geratekennung an admab. Knmmuniziert mit Sarverm von
vz F i

Redhentolge nach Alpkabet. @ = Ja 1) Laut Anbiste der &pp-Sioces mum Tel neue Versicnen der Apps wrfighir 2) Argabien ni Mutngatiuer und -urfing.

Quelle: Stiftung Warentest, Test 6/2012
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Einige Datensammler & Datenhandler

DISPLAY

~ B

OmnicomCiroup Accuen

Sharing Data /
Social Tools

 facebook Ik~ J

@ shacerhis
£ Add This

Ageney
{ Trading Desks

H— CADIEON
Rw7onm,"-m

acoordantmedia

crovive W weasriomng b owesamaons
Optimization "¢ and Attribution ( Aggregators.

2TUNE

M .
OsronceceLL -
ooectick promote

AMIn-—-—rwCcT
AmMmECwnwzZOon

Oatgear

i)\ adzerk
<wmahttp://www.heise:de/tp/bild/43/43207/43207_1 .t o
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Internet der Dinge

* Smartmeter — Stromverbrauch

* Wasserverbrauch

* Kuhlschranke: kennen unser Ernahrungsverhalten

* Autoversicherung: Sensoren im Auto erfassen Fahrverhalten
* Smart Cities

* Smarte Autos

URANIA 2016 CryptoParty.at/Graz n-|l|

10.11.2016



Driver EventData Active
Night Vision

Windshield Monitoring Auto-Dimming Suppression Environment

Wiper Control

Adaptive Front

Lighting \

Adaptive Cruise ———wHw—_

Control m
Automatic -
Braking /

Electric
Power Steering

Electronic Throttle

Valve

Entry Control
Timing Control Lane System Tire
Cylinder Blindspot Departure Active Pressure
De-activation Detection Wamning Yaw Monitoring
Control

Aleriness Recorder Cabin Noise Cabin Entertainment

W __ Digital Turn Signals
— Navigation

Head-Up Mirror Controls
Display Accident " Battery
Recorder Interior Volce/Data iR Management
Lighting Communications G

ne

Airbag Engine Instrument | ]
Deployment  Control  Parental Cluster Correction

Controls | Electronic
\ Z X Toll Collection

e
N, NS B

I . \| Antilock
Transmission Electronic Braki
Idle Stab BRI
Control tability
Control Stop/S!
top/Start ve Remote Control
Electronic Vibration Keyless Seat Position Parking Regenerative

Braking

System

System
Security System

Noise Suppression
Active Suspension

Hill-Hold
Control

http://www.forbes.com/sites/tomcoughlin/2016/07/20/the-memory-of-cars/#47e3de4c5fd7
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Der Gesamt-Score besteht a

der Ausgangswert ist jeweils 100.

Berechnungsregeln

Fahrweise

Geschwindigkeit

M\\ Ny S R | -7
Nachtfahrt

Stadtfahrt

5 DirektVersicherung

Stand: 08.08.2014. Anderungen in Abhangigkeit neuer Ergebrisse aus Unfallforschung oder dem Piloten vorbehalten.
) . LA
10.11 .2@1€und (c) Sparkassen DirektVersicherung (Stand’ 03:08.

https://www.sparkassen-direkt.de/fileadmin/images/divers/Telematik/2014-08-08_score-logik.jpg




Kriminelle

* Kriminelle, die an unsere Kennworter und Konten
heranwollen oder mittels Erpressung Geld
fordern

z.b.
*  Verschlusselungs-Trojaner
*  Phishing-Mails
* Nigeria-Connection

CRYRTOn 26
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1

Wir selber ,liefern“ viele Daten:
durch Postings in Sozialen Netzen

durch Verwendung von

Kreditkarten

Kundenkarten

Life-Tracker

You control the Information Age.
Welcome to your world.

2006
https://en.wikipedia.org/wiki/You_(Time_Person_of_the_Year)

CRYRTOn 27
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Datenprofile

Aus den gesammelten Daten werden Profile der Internet-
Benutzer erstellt

- digitaler Schatten*
- digitales Ich”

Diese Datenprofile mit tausenden Personlichkeits-
merkmalen werden an Firmen verkauft (Versicherungen,
Arbeitgeber, Internet-Werber ...)

CRYPT On 78
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Social Graph — Max Schrems

NIGHT

U MEINMALAYSIA RS L
EMAIL KS‘J$?§<EF AMSTAG SON%’},‘G[GH
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BESU%H EIJRDPE EUCH GLG
AUSTRIAN CHRISTOPH EV

AUGUST
ANNAMARIA CHR'ST 'AN
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Schlagworte aus Max' Nachrichten
Tags from Max's messages
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Social Graph — Max Schrems

{
||
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Tuesang |
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Thursday
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Posend i |
]
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Thursday i
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Beispiel: Wann war Max eingelogged und wann schrieb er Nachrichten (schwarze Linien)



Social Graph — Max Schrems

@ weiblich female Freundeskreis von Max nach Geschlecht
€1 mannlich mals Max's network by gender

PAFTY

-1



Social Graph — Max Schrems

Lisa fotografiert in Wien
Lisa takes photos in Vienna .
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Big Data: Wie wir auf Schritt und Tritt zu kommerziellen Zwecken au

Das Datenangebot des US-Datenhandlers Acxiom

Konsumprofile
’ , Wahlverhalten, Konsum-
. FIHHIHIBH Bis zu und Einkaufsverhalten,
Bonitat, Einkommen, 1.000 Reiseverhalten und Flilge,
Kreditkartennutzung, . Daten von Facebook,
Versicherungen Merkmale LinkedIn und Twitter,
von tber Mediennutzung

700 Millionen

Dossiers
Ausbildung, Wohnen, {7 Gesundheit

Beruf, Immobilien- und Basisdaten ; 3
Fahrzeugeigentum Interessen Geburtsdatum, Geschlecht, gr;s;g:' gﬁiﬁgi’
_Rauchen/Tabak, GriBe/Gewicht, Sehstarke, Ahrits
Diat/Gewichtsverlust, ethnische Zugehbrigkeit,
Casino, Lotterie, Familienstand, Kinder,

Gewinnspiele, Elternschaft erwartet
Glicksspiel

Quelle: www.crackedlabs.org; AK/OGB-Darstellung.



Dossiers
Ausbilaung,

Wohnen, Beru IL

Immobilien-
und Fahrzeug-
zigentum
Bonitat,
Einkommen,
Versicherungen
Kreditkarten-
nuizung

Konsumprofile
Wahliverhaiten,
Konsum- und Einkaufs-
verhalten, Mediennutzung,

Reiseverhalten und Fi
Daten von Facebook, ’
Linkedin und Twitter

,‘JJUJ, AJILJJ.:,
Gewinnspiele,
Glucksspiel
Allergien,
Drthopadie,
Diabetes,
Cholesterin,
Arthritis

Basisdaten
Ceburisaatum,
31 '_,:u_’::u_,_a ehstarke,
orpergrosse/ -gewicht,
snulbz,- ' Zugehorigkeit,
Familienstand, Kinder,

Elternschaft erwartet

Beispiele aus dem “Consumer Data Products Catalog” des US-Unternehmens
CCBY-SA 3.0 Cracked Labs Acxiom, das bis zu 3.000 einzelne Eigenschaften tiber 700 Millionen Menschen anbietet

Beispiele aus dem Consumer Data Products Catalog von Acxiom
https://www.hashdoc.com/documents/8135/dataﬁ)roducts-catalog

: 34
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Personliche Daten sind bares Geld wert

Beschveibung

Die Zeit 55.900 Shopkaufer und Buchserienkaufer €210,00
RTL Club 510.000 aktive Kunden €180,00

-~
-

Elderly & Disabled 110.000 Spender €175,00

Tag des Herrn 52.400 Abonnenten katholische Wochenzeitung €170,00

Lehrer 246.100 mit Privatanschrift €170,00

Lehrer 367.700 mit Schulanschrift €170,00

Die Zeit 374.000 aktuelle Leser und ehem. Abonnenten €160,00

Passive Altere ~ 3.051.100 Adressen gesamt €155,00

Versa Distanzhandel 55.700 aktive Kaufer 0-6 Monate (Beate Uhse) €150,00
Gewinnspielteilnehmer 215.500 Gewinnspielteiln. Drogerieartikel €150,00

GrofRe Tageszeitung 2.155.000 Werbedatei einer grof3en Tageszeitung € 110,00

% http://www.az-direct.com/site/blaetterkatalog/listinfos

CCBY-SA 3.0 Cracked Labs Beispiele fiir von AZ Direkt/Bertelsmann im Online-Katalog angebotene Adressen (11/2014)




Was kann man mit den
Datenprofilen machen ?

lb Zuverldssigheit, mit der sich persénliche Eigenschaften aus durchschnittlich170 Facebook-Likes ablesen lassen

Ethnischer Geschlecht Sexuelle Politische Religion Beziehungs- Drogen-
Hintergrund Orientierung Einstellung status konsum
95 % 93 % 88 % 85 % 82 % 67 % 65 %
Quelle: www.crackedlabs.org; AK/0GB-Darstellung. Arbeitirtschadt 212015 (OGB-VERLAG/APA-AU FTRAGS GRAFIK
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Techniken zum Tracking des

Surfverhaltens

Cookies
Flash-Cookies
Webbugs

Werbung, Like-Buttons
EverCookie-Techniken
Browser-Fingerprinting
Keystroke Biometrics

CRYRTOn 37
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Getrackt wird auch bel

Emails, Newslettern

- z.b. mit Webbugs (1x1-Bildchen), die nachgeladen
werden missen

- Links fuhren Uber Trackservice
- Tracking von Dokumenten

- Teile des Dokuments werden nachgeladen
und tracken den User

CRYRTOn 38
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Cookies

- Die am meisten angewendete Technik, um
Internet-Nutzer zu beobachten

- Empirische Studien:

- 160 Trackingdienste, die 40 % des Surfverhaltens
erfassen

- z.B.

Google Analytics, Chartbeat.com,
AudienceScience.com, WebTrekk, Yahoo! Web
Analytics: tauschen vor First-Party Content zu sein

CRYRTOn 39
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- Flash-Cookies:

- werden verwendet, um geltschte Tracking-Cookies
wiederherzustellen

- Sind nicht blockierbar

- Webbugs (od. Web-Beacons):
- sind 1x1-Pixel grof3e transparente Bilder
- sind fur den Nutzer unsichtbar

- werden von speziellem Server geladen und hinterlassen dort
Spuren (Log-Datei)

- konnen Cookies setzen

CRYRTOn 40
PAFTY



+  Werbung und Like Buttons:

- werden einerseits wie Webbugs verwendet

- mit Klicks auf Werbung oder "Like Buttons" verrat man
mehr private Informationen, als man eigentlich
veroffentlichen mdchte

- Werbung kann auch ein Einfallstor fir Schadsoftware sein
- EverCookie Techniken:

- nutzen moderne HTML5 Techniken wie DomStorage,
ETags aus dem Cache u.a. als Ersatz fur Cookies, um den
Surfer zu markieren

CRYRTOn 41
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Personlichkeitseigenschaften aus Facebook-Likes

CT—
Kaukasisch oder Afro-Amerikanisch?
b——"

Schwul?

Liberal oder konservativ?

Christlich oder musLimisch?
i

Nikotinkonsum | Raucher/Raucherin?

Trinkt Alkohol?

Single oder in einer Beziehung?
Drogerionn | o] st rgen

Eltern im Alter von 21 getrennt?

Erfolgsraten bei der Prognose von Persdnlichkeitseigenschaften aus Facebook-Likes. Quelle: Kosinski et al, 2013 (C BY-5A 3.0 Cracked Labs

Quelle: Kosinski et al, 2013
http://www.pnas.org/content/110/15/5802
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Browser Fingerprinting

verschiedene Merkmale des Browsers werden zur Erkennung benutzt
wie z.B.
Browserversion, Browser-Plugins
installierte Schriftarten, Reihenfolge der Installation
BildschirmgréiRe,
bevorzugte Sprachen
Informationen Uber die eingesetzte Hardware

Daraus wird ein ,Fingerprint* berechnet
Dieser Fingerprint ist fur viele Surfer eindeutig

Projekt Panopticlick der EFF.org : mehr als 80% der Surfer sind damit eindeutig
erkennbar

https://panopticlick.eff.org/
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Browser Fingerprinting - Gegenmassnahmen

Was kann man gegen Browser Fingerprinting machen?
Tor-Browser benutzen
JavaScript ausschalten (z.B. mit dem Plugin NoScript®)
Einen sehr gangigen Web-Browser benutzen
Die Privacy-Machine benutzen (made in Graz!)

CRYRTOn 44
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Keystroke Biometrics

verwendet das Schreibverhalten der Nutzer auf der
Tastatur als ldentifizierungsmerkmal

ENT-

ZUVERSICHT NERVOSITAT SPANNUNG

83% 82% 83% 77% 88% 84%

CC BY-SA 3.0 Cracked Labs Erfolgsrate bei der Erkennung von Emotionen aus der Tippdynamik. Quelle: Epp et al, 2011

CRYRTOn
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Keystroke Biometrics in Windows 10

Das Schreibverhalten der Anwender wird im Hintergrund
durch das Betriebssystem automatisch analysiert

die erstellten biometrischen Profile werden an die Firma
BehavioSec gesendet

BehavioSec kooperiert mit der DARPA und Microsoft

Laut Eigenwerbung kann BehavioSec 99% der Nutzer
korrekt erkennen.

Die dabei entstehende umfangreiche Sammlung der
biometrischen Profile kann zukiinftig zum Tracking und zur
Deanonymisierung genutzt werden.
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. Privacy-Handbuch, Tracking-Techniken
. https://privacy-handbuch.de/handbuch_13.htm

0 Studie von Wolfie Christl: Kommerzielle digitale Uberwachung im Alltag

. http://crackedlabs.org/studie-kommerzielle-ueberwachung

. https://myshadow.org/trackography
. https://myshadow.org/tracking-data-traces

. https://trackography.org/

. Der gldserne Nutzer - Datenspuren im Internet
. Vortrag von Helmut Eiermann, 2012

. https://www.datenschutz.rlp.de/downloads/vortraege/20120615_-_Eiermann_-_Frankfurt_-_Datenspuren.pdf
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Add-ons in Firefox installieren

Tseometotign, | + i)

A= : A8 ae &=
- Add-ons in Firefox werden im Menl rechts &

Ausschne.., Kopieren Einfigen

aufgerufen: — s

- Und links oben kann man nach 3 B

=
einzelnen Add-ons suchen : | B e e
O

H
I r e
\ (' | &) Firefox | aboutaddons B (=]
b v
" Drucken Chronik Vollbild
q
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https://privacy-handbuch.de/handbuch_13.htm
http://crackedlabs.org/studie-kommerzielle-ueberwachung

Empfohlene Plugins fir Webbrowser

Schutz gegen Web-Tracking mit Privacy-Badger :
https://www.eff.org/privacybadger

Visualisierung von Web-Tracking mit Lightbeam fir Firefox:
https://de.wikipedia.org/wiki/Lightbeam

Werbeblocker uBlock Origin:
https://en.wikipedia.org/wiki/UBlock_Origin

Automatischer Aufruf von verschiisselter Dateniibertragung:
HTTPS Everywhere: https://www.eff.org/https-everywhere
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mit Lightbeam fur den Webbrowser Firefox:

* https://www.mozilla.org/en-US/lightbeam/

https://de.wikipedia.org/wiki/Lightbeam
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https://de.wikipedia.org/wiki/Lightbeam
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