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1) Warum sind gute Passwa0rter wichtig?
2) Was soll man alles Berucksichtigen?

3) Welche Methoden/Hilfsmittel gibt es?
4) Ein praktisches Beispiel
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Passworter gewahren Zugriff zu einem System,
einem Diensteanbieter:

 Um sich zu Authentifizieren
 Um Daten vor unbefugten Zugriff zu schitzen
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e | eicht von Personen und besonders leicht von
Computern zu erraten

 Panne/Veroffentlichung kann einem selbst
passieren (Handy verloren)

« Panne/Veroffentlichung kann dem
Diensteanbieter passieren (Datenbank gehackt)
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e |ICloud-Account-Foto Panne

* Google-Account wird gehackt

- man muss zahlen damit man wieder Zugriff auf seine
Mails erhalt

- Username bei allen Ublichen Diensten ist die
Maliladresse

- "Passwort-Vergessen"-Funktion liefert neues Passwort

an die Mailadresse
HETH
EEHFTJ?
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Sehr hohe Anforderungen an Passworter notig:

Il FUr jeden Account ein eigenes Passwort !!

 Mindestens 14 Zeichen
- (Lange ist wichtiger als Sonderzeichen)

« Zahlen und Sonderzeichen missen enthalten sein
— (Nicht nur am Anfang oder Ende!)

Il FUr jeden Account ein eigenes Passwort !!

— kaum zu merken
AFRTY
I:EI-IFTJ?
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» Sicherheitsfrage wenn Passwort vergessen:

- Madchenname der Mutter?
— war der nicht : "ads03qgj_\sd'asd45" ?

» Sicherheits-E-Malil-Adresse, wenn Passwort vergessen:

- Separate Mailadresse!
- Eigenes besonders sicheres Passwort.

e Speichern der Passworter im Browser?
— Chrome/Firefox: Unbedingt Masterpasswort setzen!
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- InternetExplorer: Getrennt fur jeden User

2.) Was qilt es zu beachten?



Es gibt Handy-Trojaner die SMS abfangen/andern konnen.

« Konzept SMS-Tan funtkioniert nur wenn es zweli
unterschiedliche Gerate sind!

- Zweltes Handy (kein Smartphone) oder iTans auf
Papier verwenden
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+ Sicher vor Trojanern!

- Unsicher vor zuklnftiger Ex-FreundIn
- Backup bei Verlust/Feuer?

In die Brieftasche?
— wenn dann verschleiert!
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Wird eher uberbewertet:

* Wenn Hacker Zugriff auf einen Account haben, tritt der
Schaden eher gleich ein.

» Falls es ein Account "getellt" wird macht das Sinn, well
dann regelmalfig die Gruppe an Personen hinterfragt wird.

— Wirklich wichtige darf man ruhig alle paar Jahre andern.

EEHFTJ?HETH

2.) Was qilt es zu beachten? https://cryptoparty.at/graz




* Im Kopf: Wie merkt man sich gute Passworter?

Ein Satz ist leichter zu merken:

Das Merken von Passwortern ist mihsam,
darum verwende ich einen Passwort-Save!

- “DmvPim,dvieP-S!“
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e PIN's: Telefonnumern aus Adressbuch:

e 7.B. letzte Stellen der Faxnummer oder
Durchwahl

Darf nicht aufallig sein!

EEHFTJ?HETH
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Vortelle:

Passwortgenerator integriert

Leicht flr jede Seite ein eigenes Passwort erstellbar

AutoType ersetzt Copy&Paste

Kann Lesezeichen/Bookmarks ersetzen

Hohe Sicherheit da OpenSource-Produkt (+Gratis verwendbar)
« Verfugbar fur PC: Windows/Linux/MacOSX
Smartphones: Android, iPhone, WindowsPhone

EEHFTJ?HETH

3.) Welche Methoden/Hilfsmittel gibt es? https://cryptoparty.at/graz



MyDatabase.kdbx - KeePass

File  Edit ‘View Tools Help

Password Generator

OHS 2 QU@ & Qe
MewD atabaze kdbx | MyDatabase. kdbx

e MyDatabase
General
@ Windows
2 Metwork
Intemet
et ail
U Homebanking
4 333 0 Group
4 E] 1 Group
%] 2 Graup
4 [ 3 Group
P 4 Graup
[ [%] 5 Group

B
4 &P EGroup
=

=

-~

-

Title

Izer Mame

Pazzwond

AL MHates

(= S ample 11

AnonyuroL:

R

L [nd ki

5 Sample #25
[[%] Sample #29
2% Sample #35
(=) Sample #47
@9 Sample #50
& 5ample #73
4 Sample #77
[EE] 5ample #20
[ 5 ample #21
1\ Sample #27
{55 Sample #37
¥ Sample #111
T Sample #114

Anonymous
Anonymous
AnonyroLiz
AnonyrnoLs
Anonymous
AnonymoLs
AnonyrmoLiz
Anonymous
Anonymous
AnonyroLz
Anonymous
Anonymous
AnonyroLiz

Group: Metwork, Title: Sample #11, User Name: Anonymous, Passwo
12102007 21:47:07, Last Access Time: 16.07. 2013 14:46:47, Last M

Some MNotes

Copy Uzer Mame Cirl+B
Copy Password Crl+C

ALz
Perorm duto-Type  Ctrl+Y

Add Entry... Ctrl+
Editiew Entry... Return
Duplicate Entry
Delete Entry Entf
Selected Entries

Select All

Clipboard

Rearrange

1 of 146 selected

Feady.

3.) Welche Methoden/Hilfsmittel gibt es?

@ Password Generator

Random || Pronounceable | Custom |

Use following character groups:

[E upper Letters [] White Spaces (] special Characters
E Lower Letters

[E Numbers

E Minus
E] underline
[E Exclude look-alike characters

[El Ensure that password contains characters from every group

Options

Length: (15 [J ouaity (EONNNNNNNTITN]  |

[ | Enable entropy collection

Collect only once per session

] @ | | Generate
Close

New Password: [wDGE_QLRnaaj] -2
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B3 Finanzonline Login

\

FinanzOnline Login - Mozilla Firefox -+

. € | @ https:/ffinanzonline.bmf.gv.at/fon/ v C" |a' Startpage Q.‘ W B8
S

File

Entries  Groups

/CryptoParty/SicherePassworter/MyDigitalLiveV10.kdb - KeePa... — + X

View Extras Help

D Hd 2« 20 0| |

II”H FINANZONLINE AT P r—————
FUR FINANZEMN

Login mit Login mit Zugangskennungen
Bii kart
iurger e T er-
Identifikation: |DonaldTD
Benutzer-
Identifikation: (eesessseses |
PIN: Cr—
| Login |

Online- Erstanmeldung zu
Erstanmeldung FinanzOnline far

natiirliche Personen (nur

3.) Welche Methoden/Hilfsmittel gibt es?

Groups Title ¥ | Usermame URL Pz| Co
& Internet 0% FinanzOnline
& eMail @4 LiveBank 123456  https://www.banking.co.at/ap... ... ...
9% Geld/Ban...
0F BackUD | [
Group: Geld/Banken Creation: 12/01/2014
Username: DonaldTD Access: 12/01/2014
| Password: **** Meodification: 12/01/2014
-| Attachment: Expiration: MNever [-]
‘| URL: https://finanzonline.bmf.gv.at
Comment: Hier stehen irgendwelche Notizen..
Und auch wie der Login Funktionieren soll:
Auto-Type: {USERNAME}{TAB}SDU9E325aRD{TAB}{PASSWORD}
Ready
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Youtube-Video: http://youtu.be/R_3ICwuMaVQ

<] Keepass2Andr.. 7

 =°

KEEPASS DATABASE FILENAME
/storage/sdcard1/MyDigitalLiveV10.k

Select master key type:

Password only 4

OK

[# Enable QuickUnlock

qwer ty uil op

a s df g h j k I

4 z x c/v b npmp A
Mirror

Done

% Geld/Banken
Backup

Q

3.) Welche Methoden/Hilfsmittel gibt es?

ﬂ -
-
L}
Group
Group
Group

Group

B Select to copy password to clipboard

(& Youtube-Acco.. & :
USER NAME
donaldtheduck80@gmail.com
URL

https://accounts.google.com/
Servicel ogin?uilel=3&service=youtu

be&passive=true
PASSWORD

CREATED
01/12/2014 14:04
MODIFIED
01/12/2014 14:35
EXPIRES

28/12/2999 22:59

@ YouTube B

Google

One account. All of Google.

donaldtheduck80@gmail.com

Password

Need help?

Create an account

One Google Account for everything -M irror

User Password &= Go
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http://youtu.be/R_3lCwuMaVQ

TODO: VideoLink von Keepass2AndroidLive.mp4 (auf Youtube)
Vorzeigen

Vorzeigen:

« Offnen von verschliisselter Passwort-Datei

 Suche
« Offnen des Links

« AutoType einmal herzeigen

* Funktionsweise AutoType: Keyboard vernsteuern, Excel

e Custom-AutoType
* Neuen Eintrag erstellen: Passwortmanager

3.) Welche Methoden/Hilfsmittel gibt es?
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Annahme Hardware:

PC zu Hause (Windows)

Android-Smartphone (nicht gerooted, nicht verschltsselt)
MAC-Laptop (privat)

PC im Buro (Windows)

Annahme Anwendungsfélle:

Fur jeden Account ein eigenes Passwort
Onlineshopping am Handy soll moglich sein
Alle-Kreditkartendaten flr den Urlaub mitnehmen
Bankgeschafte nur am Heim-PC
Backup-Strategie: Schutz vor Diebstahl, Wohnungsbrand
. ) ElnnTu

Syncronisations-Strategie CEUBRT
https://cryptoparty.at/graz



1.) Neue Email-Adresse zulegen fur Passwort-Resets
2.) Zwei Keepass-Dateien am Heim-PC anlegen

HeimPC.kbd: Smartphone.kbd:
« Computer-Passworter » Ebay
« Handy-PIN, Handy-Original-PIN, PUK « Amazon
* Finanzonline « E-Mail (Nicht die Passwort-Reset-
» Onlinebanking Mail-Adresse!)
« Kreditkartennummer * Facebook
o Kreditkarten-Ruickseiten-Nummer * Twitter
 Kreditkarten 3-D-Secure-Code keine Kreditkarteninfos!
» Kreditkarten-Geldautomat-Pin keine Onlinebankinginfos!

— pbeide auf auf USB-Stick speichern und bei den Bankunterlagen verwahren.
— beide auf 2.USB-Stick speichern und einem Vertrauten geben.

(Auch praktisch in Notfallen).
JEI ARTY
CEHRT
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- Smartphone.kbd auf Smartphone, Firmen-PC und Mac-Laptop kopieren

Synchronisation: In die Geldtasche:

 Wenn am Smartphone.kbd neuer » Kreditkarte (3 stelliger Code steht
Eintrag: Mail an sich selber auf Ruckseite)
schicken (nur Account-Name) und « Pseudo-Visiettenkarte: Kreditkarten-
am Heim-PC spater aktualisieren. Geldautomat-Pin

* Wieder Backups erstellen und « Kreditkarten 3-D-Secure-Code:
verteilen verschleiert als Quercode auf altem

Erlagschein

« Passwort fur Smartphone.kbd als
Quercode auf Rechnung.

— pbeide auf auf USB-Stick speichern und bei den Bankunterlagen verwahren.
— beide auf 2.USB-Stick speichern und einem Vertrauten geben.

(Auch praktisch in Notfallen).
JEI ARTY
CEHRT
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Sensible Daten gehoren nicht in die Cloud!
Cloud ersetzt kein personliches Backup!
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