zein

Aber ich habe doch nichts
zu verbergen!

Wege zu digitaler Mundigkeit

CEYRTOn
rdPAETY
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Wer ist die CryptoParty Graz ?

» Vorstellung CryptoParty Graz

CryptoParties gibt es seit 2012 auf der ganzen Welt, in Graz seit 2013

» Die CryptoParty Graz besteht aus einer Kerngruppe von etwa 10

Personen, die sich regelmalig treffen

https:/icryptoparty.atigraz CEURTDOm
rdAAETH

CRY4RTOn 2
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im SPEKTRAL
Lendkal 45




Unsere ,Themen*

* Bewusstseinsbildung

* Email-Verschlusselung

*  Web-Tracking und Gegenmalflinahmen

* Passworter und Tresore

* Festplatten-Schutz durch Verschlisselung
* Sicherheit am Handy

th
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Cryptoparty-Montag

(1. Montag im Monat)

Nachste Termine;

* 5.10.2015
* 2.11.2015

* 7.12.2015
Ab 19 Uhr im Spektral, Lendkai 45 ‘\/‘ 3

PGL{TGI

Hilfe, Tipps, Party und mehr !

el
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CryptoParty-Montag in Graz




Uberblick tber den URANIA-Kurs

* Heute:
Einfiihrung in den Themenbereich (Gunter)

« 8.10.:
Sichere Passworter (Bernhard)

« 15.10.:
Sicheres Email durch Verschliisselung (Olaf)

¢ 22.10.:
Sicheres Web-Surfen / Web-Tracking und Gegenmassnahmen (Anton)

CRY4RTOn 7
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Seit den Aufdeckungen von Edward Snowden wissen wir,
dass unsere digitale Kommunikation weltweit von
Geheimdiensten Uberwacht wird.

« Manche wussten / vermuteten das auch schon vorher...
 vor 25 Jahren:
- z.B. Der Spiegel vom 20.2.1989 DER SPIEGEL

g £ o ha i
« “NSA: Amerikas groRes Ohr* reund hort mit
 http://www.spiegel.de/spiegel/print/d-13494509.html
Echelon-System = globales elektronisches
Aufklarungssystem

- siehe z.B. Erich Moechel, www.fuzo-archiv.at/artikel/1652079v2

CRYPTOn 9
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TotalUberwachung

* Warum wird Gberwacht ?

* Wer tUberwacht uns?

* Wo wird Uberwacht ?

* Was kann man/frau dagegen tun ?

CRY4RTOn 10
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Warum Uberwachung ?

 Staatliche Uberwachung:
e Schutz vor Verbrechen und Terrorismus
(,Krieg gegen Terror*)

CRY4RTOn 11
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Warum Uberwachung ?

* Firmen als Uberwacher:

* Wir wollen den Kundinnen maf3geschneiderte, optimierte
Produkte anbieten.

* Deshalb sollten wir die Wiunsche der Kundinnen genau kennen.
* Und deshalb sammeln wir

* Interessensprofile
» Tatigkeitsprofile
* Personlichkeitsprofile

und:

* Prognosen uber zukinftiges Verhalten konnen gemacht werden

CRY4RTOn 12
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Wer sammelt Daten ?

* Der Staat als Datensammler

* Geheimdienste als Datensammler
* Firmen als Datensammler

* Internet der Dinge

*  Kriminelle

* Ich selbst

URANIA 2015 CryptoParty.at/Graz n“
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Der Staat als Datensammler

Vorratsdatenspeicherung in O und EU gekippt, aber wieder in
Diskussion

(keine praventive Wirkung gegen Terroranschlage)

* Melderegister der Gemeinden
* Finanzamter

* Versicherungen

* Grundbuch

Verknipfung von online und offline Daten

Vorteile und Nachteile — die wichtigen Falle sind so oft nicht greifbar
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Geheimdienste als Datensammler

Geheimdienst NSA:

* NSA speichert taglich 6 Milliarden Metadaten (Emails,
Telefonate, SMS)

* das entspricht etwa der Menge von
500 Millionen Buchern pro Tag

(Quelle: Heise-Newsticker 31.3.2014)
* aktuell anfallende Datenmenge im Internet:
2,5 - 1018 Bytes pro Tag = 2.500.000 Terabytes pro Tag

(Quelle: www1.logistik.fh-dortmund.de/ IT-Sicherheit/ IW_und_Ueberwachungsstaat.pdf)

URANIA 2015 CryptoParty.at/Graz n“
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Geheimdienste als Datensammler

Britischer Geheimdienst GCHQ:

* Speicherte 2012 taglich 50 Milliarden Metadaten (Emails,
Telefonate, SMS, Suchabfragen, Telefonstandorte, ...)

* Bis Jahresende 2012 war eine Verdopplung der Datenmenge geplant
* Die Datensammlung erfolgt bei grossen Webseiten
* Auswertung geschieht beinahe in Echtzeit

* Metadaten werden 1 — 6 Monate gespeichert,
Kommunikationsinhalte 3 - 30 Tage lang

* Diese Daten stehen auch anderen Geheimdiensten zur Verfiigung

Quelle: The Intercept, Der Standard 25.9.2015

URANIA 2015 CryptoParty.at/Graz n“
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Boundless Informant (eines der
Uberwachungsprogramme der NSA)

—_—
EOUNDLESSINFORMANT
C—

OVERVIEW

TOTAL DNI
97,111,188,358
TOTAL DNR
124,808,692,959
SIGADS

504

CASE NOTATIONS.
27,798

PROCESSING SYSTEMS
2,431

wwwww

During a 30-day period, 97 billion internet data records (DNI) and 124 billion telephony
data records (DNR) were collected.
Quelle: http://en.wikipedia.org/wiki/Boundless_Informant
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PRISM (eines der Uberwachungsprogramme der NSA)

TOP SECRET/SI/ORCON/NORQR ¥ Hotmal'  Goo gle” cinmvs ™ vl
% Gl YaxHoO! " . A0L b mail &

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

= E-mail
= Microsoft (Hotmail, etc.) * Chat—video, voice
- Google * Videos
* Yahoo! (s
* Stored data
= Facebook VolP
* PalTalk * File wransfers
* YouTube + Video Conferencing
* Skype * Notifications of target activity — logins, etc.
« AOL = Online Social Networking details
- Apple * Special Requests

Complete list and details on PRISM web page: ﬂ
Go PRISMFAA TOP SECRET/SI/ORCON/NOFORN F
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Firmen als Datensammler

Bei Anmeldung im Internet:

Sind die Angabe von Name, Vorname, Stral3e, Ort, Postleitzahl
und E-Mail- Adresse nétig ?!?

Firmen bendtigen Kundendaten fur ,Rechtsgeschafte”
(z.B. Online-Einkauf)

- Wohin sonst sollen sie die Ware schicken?

- Woher sonst sollen sie ihr Geld bekommen?

Daten-Sammelwut :

* bei vielen Anmeldungen wiirde nur ein Bruchteil der abgefragten
Informationen gentigen.

th
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Die Macht der Daten

Die Macht der Internetkonzerne
Umsatz! 2013 Gewinn! 2013 Beschéftigte 2013
: a5 FIERIPTY s0.300
amazon
o —— = ............
H TTTERTRTTNNT 117.300
Google £
g 14,5 Pt 47.756
Facebook f 5337
e 20 g feeftitieee
e ; LA
: £ 51 fiifetitiee 334.450
{Quelle: , Varstandsvergtitung in ATX-Untemehmen™ AK {2014); UMrd. Euro
1.5, Securities and Exchange Commission; Statista; AK/OGB-Darstellung. ArbeitEWirtschaft 772015




Firmen als Datensammler

Daten sammeln als Geschaftsmodell

Wenn der Dienst gratis ist, sind wir die Waren
(aber auch, wenn er nicht gratis ist...)

URANIA 2015 CryptoParty.at/Graz n“
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Apps: Spione in der Hosentasche Top-100-Apps

OB 4
Anteil in % I kostenlos "l '
B kostenpflichtig Andraid i0S
Zugriff auf 82N N 50
Standort-Daten LN I 2
Lugriff auf Gerdte-ID, r‘h oo I B 57
Nutzerlnnen-ldentifikation 5 T B ¢
Zugriff auf ..l. 30 B0 W 26
Adressbuch ' 140 18
Datenilbertragung E= I . i
an Werbenetzwerke B s W16
Datenlibertragung an 73 I e 61
soziale Netzwerke 43 I BN 53
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Einige Datensammler & Datenhéandler

DISPLAY

~ B

OmnicomCiroup Accuen

Sharing Data /
Social Tools

 facebook Ik~ J

@ shacerhis
£ Add This

Ageney
{ Trading Desks

H— CADIEON
Rw7onm,"-m

acoordantmedia

crovive W weasriomng b owesamaons
Optimization "¢ and Attribution ( Aggregators.

2TUNE

M .
OsronceceLL -
ooectick promote

AMIn-—-—rwCcT
AmMmECwnwzZOon

Oatgear

@) \ ndzerk
http://www.heise:de/tp/bild/43/43204/43207_1.htmlurawes ez
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Internet der Dinge

* Smartmeter — Stromverbrauch

* Wasserverbrauch

* Kuihlschranke: kennen unser Erndhrungsverhalten

* Autoversicherung: Sensoren im Auto erfassen Fahrverhalten
* Smart Cities

URANIA 2015 CryptoParty.at/Graz n“
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Kriminelle

* Kriminelle, die an unsere Kennworter und Konten
heranwollen

z.b.
*  Phishing-Mails
* Nigeria-Connection

CRY4RTOn 26
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Ich

Wir selber liefern® viele Daten:
* durch Postings in Sozialen Netzen

* durch Verwendung von
* Kreditkarten
* Kundenkarten You.
* Life-Tracker

s S T — 4

LRI B

Yes, you.
You control the Information Age.
‘Welcome to your world.

CRYPTOn 27
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Datenprofile

* Aus den gesammelten Daten werden Profile der
Internet-Benutzer erstellt

- digitaler Schatten*
- digitales Ich*

» Diese Datenprofile mit tausenden
Personlichkeitsmerkmalen werden an Firmen
verkauft (Versicherungen, Arbeitgeber, Internet-
Werber ...)

CRY4RTOn 28
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Big Data: Wie wir auf Schritt und Tritt zu kommerziellen Zwecken au

Das Datenangebot des US-Datenhandlers Acxiom

Konsumprofile
’ , Wahlverhalten, Konsum-
. FIHHIHIBH Bis zu und Einkaufsverhalten,
Bonitat, Einkommen, 1.000 Reiseverhalten und Flilge,
Kreditkartennutzung, . Daten von Facebook,
Versicherungen Merkmale LinkedIn und Twitter,
von tber Mediennutzung

700 Millionen

Dossiers
Ausbildung, Wohnen, {7 Gesundheit

Beruf, Immobilien- und Basisdaten ; 3
Fahrzeugeigentum Interessen Geburtsdatum, Geschlecht, gr;s;g:' gﬁiﬁgi’
_Rauchen/Tabak, GriBe/Gewicht, Sehstarke, Ahrits
Diat/Gewichtsverlust, ethnische Zugehbrigkeit,
Casino, Lotterie, Familienstand, Kinder,

Gewinnspiele, Elternschaft erwartet
Glicksspiel

Quelle: www.crackedlabs.org; AK/OGB-Darstellung.



Personliche Daten sind bares Geld wert

Die Zeit 55.900 Shopkaufer und Buchserienkaufer €210,00
RTL Club 510.000 aktive Kunden €180,00

Elderly & Disabled 110.000 Spender €175,00

Tag des Herrn 52.400 Abonnenten katholische Wochenzeitung €170,00

Lehrer 246.100 mit Privatanschrift €170,00

Lehrer 367.700 mit Schulanschrift €170,00

Die Zeit 374.000 aktuelle Leser und ehem. Abonnenten €160,00

Passive Altere ~ 3.051.100 Adressen gesamt €155,00

Versa Distanzhandel 55.700 aktive Kdufer 0-6 Monate (Beate Uhse) €150,00
Gewinnspielteilnehmer 215.500 Gewinnspielteiln. Drogerieartikel € 150,00

GrofRe Tageszeitung 2.155.000 Werbedatei einer grof3en Tageszeitung € 110,00

CC BY-SA 3.0 Cracked Labs Beispiele fir von AZ Direkt/Bertelsmann im Online-Katalog angebotene Adressen (11/2014



-b Zuverldssigheit, mit der sich persénliche Eigenschaften aus durchschnittlich170 Facebook-Likes ablesen lassen

Ethnischer Geschlecht Sexuelle Politische Religion Beziehungs- Drogen-
Hintergrund Orientierung Einstellung status konsum
95 % 93 % 88 % 85 % 82 % 67 % 65 %
Quelle: www.crackedlabs.org; AK/0GB-Darstellung. Arbeitirtschadt 212015 (OGB-VERLAG/APA-AU FTRAGS GRAFIK
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Einige aktuelle ,Ereignisse”

« AntiVirenhersteller AVG verkauft seine

gesammelten Nutzerdaten, um weiterhin Gratis-
Software anzubieten

 Werbe-Kennung des Geréts
Surfverlauf
Suchverlauf

* Anonymisiert ???

CRY4RTOn 32
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Einige aktuelle ,Ereignisse”

 Windows 10 wird automatisch auf den
Computer geladen, ohne dass der Anwender
gefragt wird.

 Wegen der grossen Datenmenge (3 - 6 GB)
fallen moglicherweise hohe Online-Kosten an.

CRY4RTOn 33
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Einige aktuelle ,Ereignisse”

 Update des iPhone-Betriebssystems fiihrt zu
gravierenden Softwareproblemen:

Keine Verbindung zu Mail-Servern
VPN geht nicht mehr
* Aufladen des Akkus geht teilweise nicht mehr

e Updates sind aber wichtig, um gegen Angriffe
~,gewappnet“ zu sein

CRY4RTOn 4
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Einige aktuelle ,Ereignisse”

 Facebook fallt stundenlang aus
« Skype fallt stundenlang aus

CRY4RTOn 35
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Nichts zu verbergen?

* Nichts zu verbergen haben, bedeutet nicht, allen alles zu zeigen
* Uberwachung verletzt Menschenwiirde und Menschenrechte

* Wir andern unser Verhalten, wenn wir davon ausgehen,
Uberwacht zu werden

* Schrankt unser demokratisches, politisches Handeln ein

* Auch wenn wir nichts lllegales tun, kénnen wir plétzlich in
Verdacht geraten durch die Kombination verschiedener Daten =
Profiling

URANIA 2015 CryptoParty.at/Graz n“
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Es geht nicht um Datenschutz,
sondern um Menschenschutz.

(Jacob Appelbaum)

Hinweis:

Jacob Appelbaum beim
Festival elevate am
25.10.2015, ab 16 Uhr
im Dom im Berg

URANIA 2015 CryptoParty.at/Graz n“
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Probleme

* Personalisierte Werbung — aber das kann ja auch ganz
praktisch sein

* Daten uUber Krankheiten konnen von Versicherungen
benutzt werden, um Pramien zu erh6hen

* Suchst du nach einer Schuldnerberatung, fordert
moglicherweise deine Bank deinen Kredit zurick.

* Was illegal ist kann sich andern, friihere Daten kbnnen
gegen dich verwendet werden

URANIA 2015 CryptoParty.at/Graz n“
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Probleme

* beim Erstellen der Profile kbnnen falsche
Schliisse gezogen werden

* aus MalRnahmen zur Terrorbek&mpfung wird eine
Generaliiberwachung

* das Grundvertrauen des Staats gegenuber dem
Blrger wird zu einem Grundmisstrauen

* wer kontrolliert die Behérden gegen Missbrauch ?

URANIA 2015 CryptoParty.at/Graz n“
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Was tun?

Mdgliche Reaktionen auf die taglich neuen
Horrormeldungen tber Uberwachung und Datenklau:

* Ist mir egal, ich habe nichts zu verbergen
* Resignation — ich kann eh nix machen

* Paranoia und Wunsch nach absoluter
Anonymitat / Komplettverweigerung

th
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Was kdonnen wir tun ?

* Es gibt keine ,isolierte“ MaBnahme — aul3er als Einsiedler in den
Busch zu kehren —die etwas gegen diese Mdglichkeit der
Uberwachung ausrichten konnte.

* Es braucht eine Fiille von MaBnahmen — gesellschaftlich wie
technologisch —um Europas Abhéangigkeit zu verringern.

* Vor allem aber braucht es dafir:

Das Bewusstsein dieser Sachverhalte und die daraus resultierenden
Konsequenzen fur unsere Gesellschaft

(Josef Pichimeier, Security Day, FH St. Pdlten 2014)

URANIA 2015 CryptoParty.at/Graz n“
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10 Schritte zur digitalen
Selbstverteidigung

Marc Elsberg: Zero

http://zero-das-buch.de/selbstverteidigungstipps.php

th
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Selbstverteidigungstipps Elsberg (1)

Surfen Sie wenn moglich nur auf
gesicherten Seiten, deren Adresszeile mit

»https“ anfangen.

* Vor allem, wenn es um kritische und personliche
Daten (Bankverbindung, Adresse, etc.) geht.

* ,Https® steht flr sicheres Hypertext-
Ubertragungsprotokoll und dient dazu,
Daten abhorsicher zu tbertragen.

URANIA 2015 CryptoParty.at/Graz n“
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Selbstverteidigungstipps Elsberg (2)

Deaktivieren Sie Cookies.

* Cookies sind kurze Datenbank- oder Verzeichniseintrage
zum Informationsaustausch zwischen
Computerprogrammen. Viele Webseiten tauschen sich
untereinander Uber ihre Besucher aus. Das passiert u.a.
uber die Cookies, die von Werbebannern auf lhren
Rechner gelegt werden.

* Richten Sie lhren Browser so ein, dass er Cookies (http-
Cookie, Flash-Cookie, Web-Storage etc.) nach jeder
Sitzung l6scht.

URANIA 2015 CryptoParty.at/Graz n“
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Selbstverteidigungstipps Elsberg (3)

Verwenden Sie keine Clouds.

*  Speichern Sie Ihre Daten lieber auf Datentragern, Ihrer
Festplatte oder Ihrem Heimserver.

. Wenn Sie Ihre Daten in einer Cloud oder in einem Online-
Backup speichern, sollten diese verschlisselt sein.

URANIA 2015 CryptoParty.at/Graz n“
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Selbstverteidigungstipps Elsberg (4)

Denken Sie sich immer neue Passworter

aus.
* Und zwar solche, die Sie sich zwar merken kdnnen,
aber nicht einfach zu erraten sind.

* Verwenden Sie dabei Zahlen, Grol3/Kleinschreibung
sowie Sonderzeichen (z.B. %,&,*,/).

URANIA 2015 CryptoParty.at/Graz n“
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Selbstverteidigungstipps Elsberg (5)

Installieren Sie ein E-Mail-Programm auf
lhrem Computer.

* Indem Sie Ihre E-Mails auf Inrem Rechner
schreiben, verhindern Sie, dass jedes Wort, das Sie

schreiben, zeitgleich online ist.

* Erst wenn Sie Ihre Nachricht versenden und/oder
zwischenspeichern, geht diese ins Internet.

URANIA 2015 CryptoParty.at/Graz n“
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Selbstverteidigungstipps Elsberg (6)

Verschliisseln Sie lhre E-Mails und lhre SMS.

* Daflr gibt es heute einfache Programme. Nichtdestotrotz
hilft es nicht viel weiter, wenn Sie lhre E-Mall
verschlisseln und der E-Mail-Empfanger keine
Verschlisselung verwendet.

* Aulerdem werden nur der Inhalt und die Anhénge
codiert. d.h., dass ein potenzieller, unerwiinschter
Mitleser weifl3, wem Sie wann eine E-Mail geschrieben
haben.

URANIA 2015 CryptoParty.at/Graz n“
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Selbstverteidigungstipps Elsberg (7)

Chatten Sie nicht Uiber zentrale Dienste,
sondern benutzen Sie freie Anbieter —

auf Inrem PC und auch auf lhrem Mobilgerat,

am besten mit OTR-Verschlisselung.

URANIA 2015 CryptoParty.at/Graz n“
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Selbstverteidigungstipps Elsberg (8)

1.10.2015

Schalten Sie auf Ihrem Smartphone die

Ortungsfunktion aus ebenso auf den verschiedenen
Onlineplattformen, die sie besuchen.

Dasselbe gilt fur die Gesichtserkennungsfunktion.

URANIA 2015 CryptoParty.at/Graz
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Selbstverteidigungstipps Elsberg (9)

* Nutzen Sie méglichst wenige kostenfreie
Dienste.

. Machen Sie sich stets bewusst, dass Sie hier in einer
anderen Wahrung bezahlen: Mit Ihren Daten und Ihrer
Freiheit.

URANIA 2015 CryptoParty.at/Graz n“
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Selbstverteidigungstipps Elsberg (10)

* Vermeiden Sie, wenn moéglich, regelmaRige
Zahlungen mittels Bankkarten, Bahncard oder

sogenannter Rabattkarten, um zu verhindern, dass Ihre
Konsum- und Reisegewohnheiten gespeichert werden.
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STOA Study on "Mass surveillance of IT Users"

Studie fur das EU Parliament

* STOA: Science and Technology =t
Options Assessment European Parliament

*  verfasst von Experten der Beraterfirmen Tecnalia und Cap Gemini

. http://www.europarl.europa.eu/stoa/

. The first part of the study concludes with a list of security solutions to help citizens protect themselves from illicit
mass surveillance activities. It emphasizes that the use of end to end encryption over the internet is a good solution
if the two communication 'end-points' are secured, if there are no flaws or backdoor in the software and protocols
used, and finally, if the configuration parameters are set correctly.

. The second part of the study concludes with the proposal of several policy options with different levels of public
intervention and technological disruption.
. http://www.europarl.europa.eu/RegData/etudes/STUD/2015/527409/EPRS_STU(2015)527409(ANN2)_EN.pdf

el
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STOA Study on "Mass surveillance of IT Users" - Links

STOA Study on "Mass surveillance of IT Users" - Part 1
*  http://www.europarl.europa.eu/RegData/etudes/STUD/2015/527409/EPRS_STU(2015)527409_REV1_EN.pdf
STOA Study on "Mass surveillance of IT Users" - Part 2
*  http://www.europarl.europa.eu/RegData/etudes/STUD/2015/527410/EPRS_STU(2015)527410_REV1_EN.pdf

. Al /’_ [r—
Short video-clip on Part 1 y ,//;';_h=‘-:'§“§:\\\
*  https://www.youtube.com/watch?v=i3-ftrJFuc4 L ( ( i‘__ \
Short video-clip on Part 2 \Q-: -
)
*  https://lwww.youtube.com/watch?v=cl5UyUnTckO —

European Parliament
STOA options brief
*  http://www.europarl.europa.eu/RegData/etudes/STUD/2015/527410/EPRS_STU(2015)527410(ANN2)_EN.pdf
How to Protect your Privacy on the Internet
*  http://www.europarl.europa.eu/RegData/etudes/STUD/2015/527409/EPRS_STU(2015)527409(ANN2)_EN.pdf

URANIA 2015 CryptoParty.at/Graz n“
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Software-Empfehlungen (STOA Studie 2015)

Disk Encryption Encryption of
- DiskCryptor Communication Channel
. tcNext . HTTPS Everywhere

. CipherShed

. FileVault
. BitLocker
. GnuPG

How to Protect your Privacy on the Internet
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/527409/EPRS_STU(2015)527409(ANN2) npdf
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Software-Empfehlungen (STOA Studie 2015)

Email Voice (and Video)
+  Prism Communication

. BitMessage . Cellcrypt

*  Sendinc *  Celltrust

. Enigmail o OSTN

. Mailvelope

. Omnisec
. GnuPG s .
. eecr

. Startmail yp

. SilentPhone

. GPG Tools
. iPGmail *  Redphone
. And You And | . Jitsi
+  oPenGP * Tox
How to Protect your Privacy on the Internet
. http://www.europarl.europa.eu/RegData/etudes/STUD/2015/527409/EPRS_STU(2015)527409(A pdf
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Software-Empfehlungen (STOA Studie 2015)

Web Browsing Chat / IM
. TOR . TorChat
. I12P . Pidgin
. Blur . Adium

*  MIOTR

. Disconnect
. Cryptocat

. Jitsi

. NoScript
. Orweb

. . ChatSecure
i Onion Browser

How to Protect your Privacy on the Internet
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/527409/EPRS_STU(2015)527409(ANN2) npdf
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Software-Empfehlungen (STOA Studie 2015)

Search Engines Operating Systems
. DuckDuckGo . Qube OS

. Ixquick . OpenBSD

. StartPage . TAILS

How to Protect your Privacy on the Internet
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/527409/EPRS_STU(2015)527409(ANN2) npdf
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Software-Empfehlungen (STOA Studie 2015)

. Install perimeter security — firewalls and antivirus

*  Apply software and security updates regularly — setup automatic
updates if possible

. Use strong passwords — more than 8 chars using a mix of
alphanumeric and special symbols

. Do not open unknown mail attachments and do not follow
suspicious web links

* NEVER reveal your passwords or bank details to third parties

How to Protect your Privacy on the Internet
. http://www.europarl.europa.eu/RegData/etudes/STUD/2015/527409/EPRS_STU(ZOlS)SZMOQ(AMpdf
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PRISM BREAK

Sehr ausfuhrliche Liste an empfohlener Software
gegen Masseniberwachung:

https://prism-break.org/de/
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50 Tipps in 5 Stufen

http://www.digital-selfdefense.com/
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Verteidigungsstufe | :
Die 10 grundlegenden Dinge, die Sie tun sollten

1) Loschen Sie Cookies und das Webprotokoll

2) Verwenden Sie Google-Datenschutz-Werkzeuge,
aber vermeiden Sie es zu haufig Google zu benutzen

3) Diese Informationen geh6éren nicht in Soziale Netze
4) Verwenden Sie mehrere Web-Browser

5) Verwenden Sie Pseudonyme fiir Ihr privates Ich

6) Grundlegende Sicherheit bei facebook

7) Grundlegende mobile Sicherheit

8) Schiitzen Sie Ihre Emails

9) Verwenden und merken Sie sich sichere Passwoérter
10) Kaufen Sie sicher mit Ihrer Kreditkarte ein

URANIA 2015 CryptoParty.at/Graz
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Verteidigungsstufe Il :
Die nachsten 10 Dinge, die Sie tun sollten

11) Verwenden Sie Blocking-Werkzeuge in Ihrem Web-Browser
12) Verwenden Sie privates Surfen

13) Verwenden Sie Firefox zum Porno-Surfen

14) Sperren Sie Social Widgets

15) Fortgeschrittene Sicherheit bei facebook

16) Sicherheit bei mobilen Apps

17) Verbergen Sie Ihre IP-Adresse mit einem VPN

18) Saubern Sie Ihre Online-Reputation

19) Beugen Sie Identitatsdiebstahl vor

20) Saubern Sie Ihren Rechner

th
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21)
22)
23)
24)
25)
26)
27)
28)
29)
30)

1.10.2015

Verteidigungsstufe Il :
Die nachsten 10 Dinge, die Sie tun sollten

Sichern Sie Ihre Fotos

Verschliisseln Sie Ihre Korrespondenz — die Grundlagen
Surfen Sie mit Verschliisselung

Verschliisseln Sie Ihre Chats

Verschliisseln Sie Ihre Beitrage auf Sozialen Netzwerken
Mobile Sicherheit fiir Fortgeschrittene

Verschliisseln Sie Ihre Festplatten

Entfernen Sie Ihren digitalen Spuren

Manchmal hilft nur der Hammer

Loschen Sie Ihr facebook-Profil
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Verteidigungsstufe 1V :

Zehn Dinge, um Spionen das Leben schwer zu machen

31) Meiden Sie US-Dienstleister und US-Software

32) Verschliisseln Sie Ihre Daten im Ruhezustand

33) Verschliisseln Sie Ihre Kommunikation von A bis Z

34) Nichtamerikanische Email-Dienste

35) Nichtamerikanische Suchmaschinen

36) Nichtamerikanische Hosting-Anbieter und Cloud-Dienste

37) Das Trio: Verwenden Sie VPNs und Anonymisierung plus
Verschliisselung

38) Vergangliche Alternativen zu E-Mail
39) Verzichten Sie auf Ihr Smartphone
40) Verzichten Sie auf Kreditkarten

URANIA 2015 CryptoParty.at/Graz n“
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41)
42)
43)

Verteidigungsstufe V :

Der Rest

Entfernen Sie die Kennung Ihres Handys
Verwenden Sie Einwegtelefonnummern
Verwenden Sie Fingerabdruck-Authentifizierung und Passworter vom

USB-Stick

44)
45)
46)
47)
48)
49)
50)

1.10.2015

Uberpriifen Sie Ihren Browser-Fingerabdruck

So begehen Sie Selbstmord auf Twitter

Saubern Sie Ihr YouTube-Konto

Das ist nicht cool — Medienkompetenz fiir Kinder
Sollte man Passworter wiederverwenden?

Gonnen Sie sich eine Pause von der digitalen Welt
Bereiten Sie Ihr digitales Erbe vor
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Danke furs Zuhoren |

Gibt es Fragen ?

Www.Cryptoparty.at/graz
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