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Wer überwacht uns ?

 Der Staat (Sicherheitsgesetze)
 Geheimdienste (NSA, BND, ...)
 Firmen als Datensammler
 Kriminelle
 Internet der Dinge



  

Corporate Surveillance in Everyday Life
Wolfie Christl

Report and web publication on how companies collect, analyze, and use 
personal data. 

June 2017

http://crackedlabs.org/en/corporate-surveillance

http://crackedlabs.org/dl/CrackedLabs_Christl_CorporateSurveillance.pdf

Grafiken: CrackedLabs
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Digitale Profile über Milliarden: 
Überwachungskapitalismus 2018 und wie weiter

● Vortrag von Wolfie Christl, 21.9.2018, Konferenz netzpolitik14, Berlin
● Audio- und Videomitschnitt
https://media.ccc.de/v/np14-10-digitale_profile_ueber_milliarden_ueberwachungskapitalismus_2018_und_wie_weiter

http://crackedlabs.org/en/corporate-surveillance
http://crackedlabs.org/dl/CrackedLabs_Christl_CorporateSurveillance.pdf


  

II.
Analyse von Menschen durch
Finanz-, Versicherungs- und 
Gesundheits-Unternehmen
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Data Mining und Data Analytics

„Data Mining“ und „Data Analytics“ beruhen auf statistischen 
Korrelationen mit Wahrscheinlichkeitsstufen

Liefern Merkmals- und Charaktereigenschaften über dem 
Zufallswert, sind aber jedenfalls nicht sehr exakt

Diese Methoden werden benutzt, um Menschen zu
➢ Sortieren   Beurteilen
➢ Kategorisieren   Bewerten
➢ Kennzeichnen   Reihen
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Persönlichkeitseigenschaften aus 
Facebook-Likes
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Charaktereigenschaften aus Handy-
Metadaten
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Tipp-Dynamik
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Entscheidungen in Bereichen, die viele Konsequenzen 
haben können

Wie z.B. Finanz-, Versicherungs- und Gesundheitswesen
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Kreditvergabe, die auf digitalen 
Verhaltensdaten beruht

Etliche Firmen nutzen Daten von 

• Sozialen Medien, 
• Anfragen bei Suchmaschinen, 
• Daten von Mobiltelefonen 

um die Kreditwürdigkeit von Personen zu bestimmen.

Ohne Kenntnisse über den finanziellen Status zu haben !
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Weitere Daten-Quellen

Manchmal auch: 

• Wie füllt jemand ein Online-Formular aus?
• Wie navigiert der Kunde auf Webseiten?
• Wie ist die Grammatik und Beistrichsetzung bei 

Textpassagen?
• Wie ist der Batterie-Status des Handys ?

Auch Daten von Freunden werden hinzugezogen.
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Firma Cignifi: 

– Errechnet Kreditwürdigkeit aus der Zahl und Häufigkeit von 
Telefonanrufen    (http://cignifi.wpengine.com/?page_id=11577)

Facebook:

– hat ein Patent auf Kreditbewertung beruhend auf der 
Kreditwürdigkeit der facebook-Freunde  
(https://t3n.de/news/facebook-freunde-kredit-scoring-schufa-629131/)

Versicherung Aviva:

– Macht Vorhersagen über individuelles Gesundheitsrisiko (z.B. für 
Diabetes, Bluthochdruck, Depressionen) von 60.000 
Versicherungs-Anwärtern, basierend auf Verbraucherdaten.
(https://www.soa.org/files/pdf/research-pred-mod-life-batty.pdf)
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Spitalskosten

Consultingfirma McKinsey:

– Vorhersage von Spitalskosten von Krankenhaus-Patienten 
basierend auf Verbraucherdaten

Informationen aus den Bereichen
● Demographie, 
● Familienstruktur, 
● Einkaufsverhalten
● Autobesitz

wurden genutzt

https://t3n.de/news/facebook-freunde-kredit-scoring-schufa-629131/
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Gesundheitsrisiko

GNS Healthcare (Gesundheitsanalysefirma):

Berechnet individuelles Gesundheitsrisiko von Patienten aus großem Daten-Bereich:
● Genom-Daten
● Medizinische Daten
● Labordaten
● Daten von mobilen Gsundheitsgeräten
● Konsumentenverhalten

GNS Healthcare bietet an: 
● Krankheits-Fortschritte und Operationsergebnisse

Patienten werden gereiht, je nachdem, wie gross das „return on investment“ ist
https://www.statnews.com/2015/12/15/insurance-big-data/
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Gesundheits-Score

Nexis Lexis Risk Solutions:

Großer Datenbroker und Risiko-Analyst

Gesundheits-Score, der 
● Gesundheitsrisiko
● zu erwartende Behandlungskosten

abschätzt

Basiert auf Verbraucherdaten und Einkaufsaktivitäten
https://www.lexisnexis.com/risk/downloads/literature/health-care/Socioeconomic-Health-Risk-Score-br.pdf
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III.

Big Data-Sammlungen und
Verwendung von Verbraucher-Daten



                                 20.6.2018            

Beherrschende Online-Plattformen (facebook, Google):

Haben detaillierte Informationen über das Leben von Milliarden 
Menschen

Personendaten-Industrie, Daten-Analyse-Industrie

(Ausserdem: Geheimdienste, Online-Werbefirmen, Kriminelle)
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In den letzten Jahrzehnten:
● Kredit-Reporting-Firmen
● Verbraucher-Datenbanken

In den letzten Jahren:
● Online- und offline-Daten werden verknüpft



                                 20.6.2018            

Daten-Firmen und Benutzer-Profile

Facebook hat Profile von 1,9 Milliarden Facebook Nutzern

1,2 Milliarden WhatsApp Nutzern

 0,6 Milliarden Instagram Nutzern

Google hat Profile von 2 Milliarden Android Nutzern

über 1 Milliarde Gmail Nutzern

über 1 Milliarde Youtube Nutzern

Apple hat Profile von 1 Milliarde iOS Nutzern

Große Online Plattformen



                                 20.6.2018            

Daten-Firmen und Benutzer-Profile

Experian hat Kreditdaten von 918 Millionen Menschen

hat Marketingdaten von 700 Millionen Menschen

„Einsichten“ in 2,3 Milliarden Menschen

Equifax hat Daten über 820 Millionen Menschen

1 Milliarde Geräte

TransUnion hat Daten über 1 Milliarde Menschen

Credit Reporting Agencies
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Daten-Firmen und Benutzer-Profile

Acxiom hat Daten über 700 Millionen Menschen

1 Milliarde Cookies und mobile Geräte

managt 3,7 Milliarden Benutzerprofile für Klienten

Oracle hat Daten über 1 Milliarde Mobile Nutzer

1,9 Milliarden Webseiten-Besucher

liefert Zugang zu 5 Milliarden „eindeutigen“ 
Konsumenten-IDs

Konsumenten-Daten Broker
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Beispiel facebook

● Nutzt mindestens 50.000 Persönlichkeits-Merkmale
● 1,9 Milliarden Nutzer
● Analysiert werden: 

Postings, likes, shares, Freunde, Fotos, Bewegungsdaten, 
…

● Kategorisierung nach: 
politischen Ansichten, Ethnizität, Einkommen, …

● Facebook kauft zusätzlich Daten von anderen Daten-Brokern: 
Acxiom, Epsilon, Datalogix und BlueKai

● Partnerschaft mit facebook
● Damit können noch bessere Profile gebildet werden
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Online-Werbe-Industrie

Ökosystem von tausenden Firmen

Aufgaben: 
● Menschen tracken, 
● Profile bilden

2011: 150 Firmen

2014: 1000 Firmen

2018: 7000 Firmen

https://chiefmartec.com/2018/04/marketing-technology-landscape-supergraphic-2018/
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https://chiefmartec.com/2018/04/marketing-technology-landscape-supergraphic-2018/



  

IV.
 

Daten-Broker und 
das Geschäft mit Personen-Daten
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Verbraucherdaten-Broker:
• Aggregieren
• kombinieren
• Handeln mit riesigen Mengen an angesammelten 

Informationen von online- und offline-Quellen 
• Kaufen oder lizenzieren Verbraucherdaten von anderen 

Firmen

Diese Datensammlung geschieht meist ohne Kenntnis der 
Bertroffenen
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Nicht nur Informationen über

• Ausbildung
• Beziehungsstatus
• Kinder
• Religionszugehörigkeit
• Ethnizität
• Politische Ansichten
• Aktivitäten
• Interessen
• Mediennutzung

Sondern auch das online-
Verhalten:

• Webseiten-Aufrufe
• Online-Einkäufe
• Kreditkartenkäufe
• Einkommen
• Bank- und 

Versicherungspolizzen
• Eigentum
• Fahrzeugbesitz
• ...
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Auch:

Scores (Wertungen), die ein 
zukünftiges Verhalten 
vorhersagen

z.B.
● Ökonomische Stabilität
● Job-Wechsel
● Baby-Planung
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Datensammler Acxiom

1969 gegründet
● Bis zu 3000 Datenelemente von 700 Millionen Menschen
● Daten von 1000en Quellen aus den USA, UK, Deutschland

AbliTec Link system:                https://developer.myacxiom.com/code/api/data-bundles/bundle/abilitec

● Register von Personen, Haushalten, Gebäuden
● Wird mit Geburten, Sterbedaten, Heiraten, Scheidungen, Namen- und 

Adressänderungen aktuell gehalten
● 13 Religionszugehörigkeiten
● 200 ethnische Codes
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Datensammler Acxiom

Acxiom verkauft diese Datenprofile

Verwaltet 150.000 Verbraucher-Datenbanken mit Milliarden Profilen

Kunden sind Grossbanken, Versicherungen, Gesundheitsvorsorge-Firmen, 
Behörden

Acxiom liefert
● Identitätsfeststellung
● Risikomanagement
● Betrugsaufdeckungs-Service

Acxiom liefert Informationen an Facebook, Google, Twitter, ...
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Datensammler Acxiom

LiveRamp:

Verbindet die digitalen Profile von hunderten Daten- und Werbe-
Firmen

→ Personen können über Datenbanken hinweg erkannt werden
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Zusammenführen der Identitäten
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Datensammler ORACLE

Oracle ist weltweit einer der größten Anbieter an Business 
Software und Datenbanken

Seit kurzem auch: Datenbroker

● 3 Milliarden User Profile von 15 Millionen Webseiten
● Daten von 1 Milliarde Usern
● Milliarden Einkäufe von Lebensmittelhändlern und 1500 

Einzelhändlern
● 700 Millionen Nachrichten von Sozialen Netzwerken , Blogs  

und Consumer Review Seiten täglich
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Datensammler Oracle

100 Datenlieferanten (Acxiom, Experia, TransUnion, i-Behaviour, Visa, 
MasterCard, …)

● Web-Tracker
● Mobile Tracker
● Bewegungsdaten
● Online Quizzes

–

30.000 Nutzer-Datenkategorien

Teilt Daten mit Facebook, Twitter, …

Oracle ID graph: ID-Kennzeichnung
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V.
 

Real-time Verhaltens-Monitoring 
während des gesamten Lebens
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● Online-Plattformen   monitoren        Menschen
● Werbetechnologie-Anbieter     erkennen   in vielen
● Daten-Broker    analysieren  Situationen

Daraus kann man schliessen,
● was Menschen interessiert
● was sie heute getan haben
● was sie voraussichtlich morgen tun werden
● wie viel sie als Kunde wert sind

{ }
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Daten über das Online- 
und Offline-Leben

Seit vielen Jahrzehnten werden Daten über Menschen 
gesammelt

● Vor Internet: Kreditbüros, Direktmarketing-Firmen
● Seit 1990er: systematische Konsumenten-Beobachtung durch 

Datenbank-Marketing, Kunden-Treue-Programme
● Anfang 2000er: Online-Werbung nimmt zu
● Ende 2000er: Soziale Netze, Smartphones, Online-Werbung
● 2010er: Online- und Offline-Daten werden kombiniert
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Konsumentendaten-Broker

Konsumentendaten-Broker haben Informationen von 
● Zeitungs- und Zeitschriften-Abos
● Buch- und Film-Clubs
● Versandhändlern
● Reisebüro-Buchungen
● Seminar- und Konferenzteilnahme
● ausgefüllten Produkt-Garantie-Karten
● Kunden-Treue-Programme

Zusätzlich: Informationen über Nachbarschaft, Wohngebäude
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Heute:

Metadaten über
● Aufruf von Videos
● Apps, die benutzt wurden
● Orte, die besucht wurden
● ...

Wesentlich mehr und genauere Daten !
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Allgegenwärtiges Digitales Tracking 
und Profiling

Webseiten haben Tracking-Services eingebaut

→ liefern Daten an Dritte weiter (3rd Party)

z.B. facebook-Like-Button, eingebettetes Youtube-Video

→ liefern Daten an facebook bzw. Google

Viele andere Tracking-Services sind „unsichtbar“, sammeln aber 
trotzdem Daten

Visualisierung mit Lightbeam oder redmorph-Spyderweb
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https://redmorph.com/assets/img/complete-awareness-mobile.jpg

https://commons.wikimedia.org/wiki/File:Lightbeam_firefox-addon_screenshot_120916.png
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