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Wer uberwacht uns ?

Der Staat (Sicherheitsgesetze)
Geheimdienste (NSA, BND, ...)
Firmen als Datensammler
Kriminelle

Internet der Dinge
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Corporate Surveillance in Everyday Life
Wolfie Christl

Report and web publication on how companies collect, analyze, and use
personal data.

June 2017 CORPORATE

SURVEILLANCE

IN EVERYDAY LIFE

http://crackedlabs.org/en/corporate-surveillance
Hew Companies Coflect, Combine, Anatyze,
http://crackedlabs.org/dl/CrackedLabs_Christl_CorporateSur Vrace, and Use Parsonal Oata on Biions

Grafiken: CrackedLabs o === e
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Digitale Profile liber Milliarden:
Uberwachungskapitalismus 2018 und wie weiter

* Vortrag von Wolfie Christl, 21.9.2018, Konferenz netzpolitik14, Berlin
* Audio- und Videomitschnitt

https://media.ccc.de/v/np14-10-digitale_profile_ueber_milliarden_ueberwachungskapitalismus_2018_und_wie_weiter

GRUNE
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http://crackedlabs.org/dl/CrackedLabs_Christl_CorporateSurveillance.pdf

1.
Analyse von Menschen durch
Finanz-, Versicherungs- und
Gesundheits-Unternehmen



Data Mining und Data Analytics

,Data Mining“ und ,Data Analytics“ beruhen auf statistischen
Korrelationen mit Wahrscheinlichkeitsstufen

Liefern Merkmals- und Charaktereigenschaften iber dem
Zufallswert, sind aber jedenfalls nicht sehr exakt

Diese Methoden werden benutzt, um Menschen zu

> Sortieren Beurteilen
> Kategorisieren Bewerten
» Kennzeichnen Reihen

GRUNE
m 20.6.2018
STEIERMARK

Th



Personlichkeitseigenschaften aus

Facebook-Likes

[Eigenschaft |

Kaukasisch oder Afro-Amerikanisch?

I RN vannlich oder weiblich?

Schwul?

Liberal oder konservativ?

Christlich oder muslimisch?

Lesbisch?

Nikotinkonsum | 73% Raucher/Raucherin?

Tinkt Alohal?

(Beziehung = | e1% | Single oder in einer Beziehung?
Konsumiert Drogen?

Eltern im Alter von 21 getrennt?

Erfolgsraten bei der Prognose von Persanlichkeitseigenschaften aus Facebook-Likes. Quelle: Kosinski et al, 2013 CC BY-SA 3.0 Cracked Labs

GRUNE
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Charaktereigenschaften aus Handy-
Metadaten

- y N

SOZIALE
EMOTIONALE GEWISSEN -
STABILITAT OFFENHEIT  parmickerr | VERTRAG-

LICHKEIT

72% 76% 69% 784% 70%

CC BY-SA 3.0 Cracked Labs Erfolgsrate bei der Prognose von Charaktereigenschaften aus Mobiltelefon-Metadaten. Quelle: Chittaranjan et al, 2011

20.6.2018




Tipp-Dynamik

ENT-

ZUVERSICHT NERVOSITAT SPANNUNG

83% 82% 83% 77% 88% 84%

CC BY-SA 3.0 Cracked Labs Erfolgsrate bei der Erkennung von Emotionen aus der Tippdynamik. Quelle: Epp et al, 2011

GRUNE
m 20.6.2018
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Entscheidungen in Bereichen, die viele Konsequenzen
haben konnen

Wie z.B. Finanz-, Versicherungs- und Gesundheitswesen

GRUNE
m 20.6.2018
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Kreditvergabe, die auf digitalen

Verhaltensdaten beruht

Etliche Firmen nutzen Daten von
* Sozialen Medien,
* Anfragen bei Suchmaschinen,
* Daten von Mobiltelefonen
um die Kreditwurdigkeit von Personen zu bestimmen.

Ohne Kenntnisse uber den finanziellen Status zu haben !

GRUNE
m 20.6.2018
55555 RMARK
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Weitere Daten-Quellen

Manchmal auch:
*  Wie fullt jemand ein Online-Formular aus?
*  Wie navigiert der Kunde auf Webseiten?

* Wie ist die Grammatik und Beistrichsetzung bei
Textpassagen?

* Wie ist der Batterie-Status des Handys ?

Auch Daten von Freunden werden hinzugezogen.

GRUNE
m 20.6.2018
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Firma Cignifi:

—  Errechnet Kreditwirdigkeit aus der Zahl und Haufigkeit von
Telefonanrufen (http://cignifi.wpengine.com/?page_id=11577)

Facebook:

— hat ein Patent auf Kreditbewertung beruhend auf der

Kreditwlrdigkeit der facebook-Freunde
(https://t3n.de/news/facebook-freunde-kredit-scoring-schufa-629131/)

Versicherung Aviva:

— Macht Vorhersagen Uber individuelles Gesundheitsrisiko (z.B. fur
Diabetes, Bluthochdruck, Depressionen) von 60.000

Versicherungs-Anwartern, basierend auf Verbraucherdaten.
(https://www.soa.org/files/pdf/research-pred-mod-life-batty.pdf)

GRUNE
mﬂ 20.6.2018
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Spitalskosten

Consultingfirma McKinsey:

— Vorhersage von Spitalskosten von Krankenhaus-Patienten
basierend auf Verbraucherdaten

Informationen aus den Bereichen
* Demographie,

* Familienstruktur,

* Einkaufsverhalten

* Autobesitz

wurden genutzt

GRUNE
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https://t3n.de/news/facebook-freunde-kredit-scoring-schufa-629131/

Gesundheitsrisiko

GNS Healthcare (Gesundheitsanalysefirma):

Berechnet individuelles Gesundheitsrisiko von Patienten aus groRem Daten-Bereich:
* Genom-Daten

* Medizinische Daten

* Labordaten

* Daten von mobilen Gsundheitsgeraten

* Konsumentenverhalten

GNS Healthcare bietet an:
* Krankheits-Fortschritte und Operationsergebnisse

Patienten werden gereiht, je nachdem, wie gross das ,return on investment® ist
https://www.statnews.com/2015/12/15/insurance-big-data/

GRUNE
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Gesundheits-Score

Nexis Lexis Risk Solutions:
Grolder Datenbroker und Risiko-Analyst

Gesundheits-Score, der

* Gesundheitsrisiko

* zu erwartende Behandlungskosten
abschatzt

Basiert auf Verbraucherdaten und Einkaufsaktivitaten

https://lwww.lexisnexis.com/risk/downloads/literature/health-care/Socioeconomic-Health-Risk-Score-br.pdf

GRUNE
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Social factors

account for over

Econmic s - 1i n 3 r

Stability ! / T total dE?lths
4 i annually
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Aceess ta Healthy Options

g
b likelihood Shorter life

of smoking expectancy

Children born
ta parents who have
not completed high school
aremore likely to fiveinan
environment that pases
barriers ta health
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Big Data-Sammlungen und
Verwendung von Verbraucher-Daten



Beherrschende Online-Plattformen (facebook, Google):

Haben detaillierte Informationen Uber das Leben von Milliarden
Menschen

Personendaten-Industrie, Daten-Analyse-Industrie

(Ausserdem: Geheimdienste, Online-Werbefirmen, Kriminelle)

GRUNE
m 20.6.2018
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In den letzten Jahrzehnten:
* Kredit-Reporting-Firmen
* Verbraucher-Datenbanken

In den letzten Jahren:
* Online- und offline-Daten werden verknupft

GRUNE
20.6.2018
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Daten-Firmen und Benutzer-Profile

Facebook hat Profile von 1,9 Milliarden Facebook Nutzern
1,2 Milliarden WhatsApp Nutzern
0,6 Milliarden Instagram Nutzern

Google hat Profile von 2 Milliarden Android Nutzern

uber 1 Milliarde Gmail Nutzern
uber 1 Milliarde  Youtube Nutzern

Apple hat Profile von 1 Milliarde iIOS Nutzern

/% GRUNE Grof3e Online Plattformen
[mg_g 20.6.2018 "u
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Daten-Firmen und Benutzer-Profile

Experian hat Kreditdaten von

918 Millionen

hat Marketingdaten von 700 Millionen

,Einsichten“ in

Equifax hat Daten uber

TransUnion hat Daten Uber

GRUNE
/% STEIERMARK

2,3 Milliarden
820 Millionen
1 Milliarde

1 Milliarde

Menschen

Menschen

Menschen

Menschen

Gerate

Menschen

Credit Reporting Agencies

20.6.2018
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Daten-Firmen und Benutzer-Profile

Acxiom hat Daten tiber
managt
Oracle hat Daten ber

GRUNE

STEIERMARK

liefert Zugang zu

%mﬂa

700 Millionen

1 Milliarde

3,7 Milliarden

1 Milliarde

1,9 Milliarden

5 Milliarden

20.6.2018

Menschen

Cookies und mobile Gerate
Benutzerprofile fur Klienten
Mobile Nutzer
Webseiten-Besucher

~eindeutigen”
Konsumenten-IDs

Konsumenten-Daten Broker

T



Beispiel facebook

* Nutzt mindestens 50.000 Personlichkeits-Merkmale
* 1,9 Milliarden Nutzer

* Analysiert werden:
Postings, likes, shares, Freunde, Fotos, Bewegungsdaten,

* Kategorisierung nach:
politischen Ansichten, Ethnizitat, Einkommen, ...

* Facebook kauft zusatzlich Daten von anderen Daten-Brokern:
Acxiom, Epsilon, Datalogix und BlueKai

* Partnerschaft mit facebook
* Damit kdbnnen noch bessere Profile gebildet werden

GRUNE
m 20.6.2018
STEIERMARK
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Online-Werbe-Industrie

Okosystem von tausenden Firmen
Aufgaben:

* Menschen tracken,

* Profile bilden

2011: 150 Firmen
2014: 1000 Firmen
2018: 7000 Firmen

https://chiefmartec.com/2018/04/marketing-technology-landscape-supergraphic-2018/

GRUNE
m 20.6.2018
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V.

Daten-Broker und
das Geschaft mit Personen-Daten



Verbraucherdaten-Broker:
* Aggregieren
*  kombinieren

Handeln mit riesigen Mengen an angesammelten
Informationen von online- und offline-Quellen

Kaufen oder lizenzieren Verbraucherdaten von anderen
Firmen

Diese Datensammlung geschieht meist ohne Kenntnis der
Bertroffenen

GRUNE
m 20.6.2018
STEIERMARK
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Nicht nur Informationen uber

GRUNE
% STEIERMARK

Sondern auch das online-

Verhalten:

Ausbildung
Beziehungsstatus
Kinder
Religionszugehdarigkeit
Ethnizitat

Politische Ansichten
Aktivitaten .
Interessen .
Mediennutzung .

20.6.2018

Webseiten-Aufrufe
Online-Einkaufe
Kreditkartenkaufe
Einkommen

Bank- und
Versicherungspolizzen

Eigentum
Fahrzeugbesitz

Th



Auch:

Scores (Wertungen), die ein
zukunftiges Verhalten
vorhersagen

z.B.

« Okonomische Stabilitat
* Job-Wechsel

* Baby-Planung

GRUNE
m 20.6.2018
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Datensammler Acxiom

@
1969 gegrundet ac X I i.} m

* Bis zu 3000 Datenelemente von 700 Millionen Menschen
* Daten von 1000en Quellen aus den USA, UK, Deutschland

AbliTec Link system: https://developer.myacxiom.com/code/api/data-bundles/bundle/abilitec
* Register von Personen, Haushalten, Gebauden

* Wird mit Geburten, Sterbedaten, Heiraten, Scheidungen, Namen- und
Adressanderungen aktuell gehalten

* 13 Religionszugehdrigkeiten
* 200 ethnische Codes

GRUNE
m 20.6.2018
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Datensammler Acxiom

@
Acxiom verkauft diese Datenprofile ac X I i‘,} m

Verwaltet 150.000 Verbraucher-Datenbanken mit Milliarden Profilen

Kunden sind Grossbanken, Versicherungen, Gesundheitsvorsorge-Firmen,
Behdrden

Acxiom liefert

* |dentitatsfeststellung

* Risikomanagement

* Betrugsaufdeckungs-Service

Acxiom liefert Informationen an Facebook, Google, Twitter, ...

GRUNE
m 20.6.2018
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Datensammler Acxiom

@
FF—y
LiveRamp: ac X I '-‘-El' I I I
Verbindet die digitalen Profile von hunderten Daten- und Werbe-
Firmen

— Personen konnen uber Datenbanken hinweg erkannt werden

Th
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+, SINCE DECADES I RECENT YEARS

Experian, ftem-level purchase data

Equifax, TransUnion, acr0s5 175,000 stores, res-

eco Banks Insurers taurants, pharmacies.
fiSiactin Epsilon, CoreLogic, amm-r:.m

Government  Healthcare Twitter |BM, Microsoft
Credit Card Issuers Ailoe Blovides ARG and 100 other data

roviders
Retallers online platforms to help provid
Acxiom provides data, them better track or
marketing, identity. categorize their users.

and risk services.

Acxiom, a large consumer data broker, provides
up to 3,000 attributes and scores on 700 million
people in the US, Europe, and beyond.

Ibatta's 12 million app
users either take photos of
their receipts or link their loyalty cards.

Acxiom manages 15,000
customer databases with
25 billion customer records.

otta
Purchase data

cts data from Email Identity. .
Aol xiom col Arcest Addresses linking services ‘Second-by-second TV viewership data:
h.usanﬂh fof s0 Phohn | - Samba TV Samba TV is embedded in 10 million TVs.
Numbers 1Ds LIVERAMP TV data set-top boxes and video-on-demand plat-
e Fd forms, including nine TV manufacturers.
Data store:
Devics . companies can bu
= Postal — — i 5
bankruptcies Bres AdAvessos e and sell data
iy licensas: | Crossixhas health dataon
-eased B 250 million US consumers,
files Criminal Ny Hcrf:f:':‘ including prescriptions. doctor
records Names | Lacation bl L visits and medical history, as
Cout I well as data-from hospitals,
it Addresses. labs, and Insurers
Voter
records
Warranty Vahicls MBIt Gt i 5imet Ko et FrecklelOT
records
registrations their own customer data with Location data
Consumer profile data from Acxiom and its d collect: i
surveys partners. They can then share data from mabile app partners and a network
Property of 60,000 sensors physically
Magazine records DK SIEDO 00 placed in stores, malls, airports.
a aced in stores. malls, ai
subscribers [iaisghone pltfonma; movie theatres. bars, college

directories campuses, and taxis across the

US. FrecklelOT is, for example,
embedded in 2,000 apps of
AlrKast's. one of the largest
mobile app publishers in the US.

Profile and sort ll Find and target analize Measure how
- content boiurs it

20.6.2018
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The actual number
of purchases made

Socioeconomic status /\-/‘/\,\'\

with a Visa credit Economic stability \
card inthe last 24

months

45 years of historical
data on name changes
and residential history

One of nearly 200 “ethnic codes™

Age
Gender
Education
Employment

@ Paolitical views
Relationship status
Number of children

Purchases

Activities
Media usage

Loans

Income

Net worth
Vehicles owned
Properties owned

Details about banking

@\and insurance policies

Range of new
credit granted

GRUNE

STEIERMARK

Assimilation score

Catholic
Jewish
~ Muslim

Religion <

Arthritis
Cardiac health
Diabetic
Disabled

Health .
interests

ACXIOM
PROFILE

Alcohol & tobacco interests

Casino gaming & lottery interests

«is a heavy Facebook user

likelihood e e
that lodcons v
Somaone: 4is socially influenced

« has no formal banking
relationships

4 has no major
medical insurance

likelihood someone ina

persan’s household is: Details about someone’s home,

Q inciuding the number of bedrooms

multi-famil
planningte  planningte  fillng taxes  Type of home 3 ¥
haveababy adoptachild InApril miobile home
¥ N hd prison

Acxiom provides of up 3,000 attributes and scores
on 700 million people in the US, Europe, and other regions.
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Zusammenfuhren der Identitaten

Offline Identity Digital Identity

-resolution_desktd

Privacy-Compliant
Matching

Becky Smith Becky Wilson
123 Sunrise Ave, Plano, TX i 20 Stag Dr
Phone 555-1212 i Chicago, IL

<

{

]
L

TL https://www.acxiom.com/wp-content/uploads/2017/01/identity-

Rebecca Smith R. Jones
GRUNE Cell phone: 555-2323 10 Main St, Plano, TX
20.6.2018
STEIERMARK Data in diagram is fictional - for illustrative purposes only.



How COMPANIES ' Corporate consumer identifiers,
IDENTIFY PEOPLE : o b globally unigue and ideal for

linking all kinds of profile data,
to link profile information
from various sources
and monitor individuals
throughout the day

DEVICE 1D

Email addresses and phone
numbers are among the
maost important identifiers
used to recognize people.

They are often converted
into pseudonyms such as
"8907c95ef289bxw2345",
which can still serve as
personal 1D numbers.

EMAIL

ADDRESS ABAZON

PHONE
NUMBER

MICROSOFT

POSTAL
ADDRESS

Postal addresses have
long been used as

key nodes for linking
consumer data.
NAME FACEBOOK

GENDER on the large
BIRTHDATE platforms play an
zIP SOCIAL :

SECURITY
NUMBER

Companies often promise
‘to remove names from the
collected data.

However, names are bad identifiers
anyway, at least without further info.

CREDIT CARD
NUMBER




People can also be (re)identified
through calculating digital
fingerprints from behavioral data:

@h‘nhslhs
: : b icited
=

. Places \h“'-. f/ |I:Pu':;i

visited

GRUNE
% STEIERMARK
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Datensammler ORACLE

Oracle ist weltweit einer der grof3ten Anbieter an Business
Software und Datenbanken

Seit kurzem auch: Datenbroker ORAC I_€®

* 3 Milliarden User Profile von 15 Millionen Webseiten
* Daten von 1 Milliarde Usern

* Milliarden Einkaufe von Lebensmittelnandlern und 1500
Einzelhandlern

e 700 Millionen Nachrichten von Sozialen Netzwerken , Blogs
und Consumer Review Seiten taglich

GRUNE
m 20.6.2018
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Datensammler Oracle

100 Datenlieferanten (Acxiom, Experia, TransUnion, i-Behaviour, Visa,
MasterCard, ...)

* Web-Tracker

* Mobile Tracker
* Bewegungsdaten
* Online Quizzes

30.000 Nutzer-Datenkategorien
Teilt Daten mit Facebook, Twitter, ...
Oracle ID graph: ID-Kennzeichnung

GRUNE
m 20.6.2018
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ORACLE

One of the world's largest
IT companies

ORACLE
DATA CLOUD

CROSSWISE

identifies individuals

phanes, tablets, and
™S

ADDTHIS
tracks 900 million
users across 15
websites as well as.
billion mobile
users

customers

Profile and sort | Find and target
people

across billions of PCs,

BLUEKAI

Data management
platform and data
marketplace

DATALOGIX
collects purchase data
from 1.500 large
retailers

{

Clients can combine their own
customer data with profile data
from Oracle and its partner:
and then share and utilize
many ways

_ORACLE ™\ - g
DATACLOUD "\ sed e

‘aggregates dataon billions of consumers

Social Data

70
fr

Measure how
people behave platform

Personalize
content & offers

MasterCard z e,
provides data based i-Behavior
on payments from card- Has purchase and psycho-
holders that can be graphic data on 339 million
“associated with cookie people fram 5,820 data
populations® providers in the US,
Canada, UK, France,

provides “audience
data” for profiling, based
on 16 billion credit card
payments in the US

people in America, Europe
and Asia, including
financial information
and purchase data

Acxiom
Has up to 3,000 data
elements about 700

million people, including

from the US, UK, and

Germany

TransUnion
Has data on 1billion people
in America, Africa, and
Asia from 90,000 sources,
including financial
institutions.

Collects profile data
about website visitors and
mobile app users linked
to 3 billion cookies and
1 billion device IDs

PlacelQ
Collects location data,
movement patterns, and

activity profiles from
100 million mobile
devices

FACEBOOK

> to help the platform better
sortand categorize its users

Proxama VisualDNA

Detailed location data
> to let Facebook track what its collected using Blustooth Paychographis profilas
about 500 million users in

users are purchasing in stores
beacons placed across the US, UK, Germany, Rus:
> Oracle also sends clients’ buses, trains, stores, and other regions, in part
customer data to Facebook to malls, stadiums, Based ohonline
find and target them on the cinemas s

Sell data

STEIERMARK
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Nabisco Triscuit crackers
Starbucks coffee

purchased Bayer pain refief products student loans
Frozen ethnic foods martgages
refinancing
Age gay & lesbian movies
Gender interested in air force
Education army
Oecupation navy
marines
Numb: d
s ::—.:,:mﬁ: Iottery & sweepstakes
Income
Debt interested in ecology
Net worth ORACLE political issues healthcare
PROFILE such as homeland security
Hobbies immigration
Interests taxes
Purchases

Gradit oard hoiders schools and financial aid

by brand and type flights, hotels, car rentals

allergy relievers
stomach issues
hearing assistance
A New movers searched for < heart failure
medical facilities

Expecting parents
New parents

Buying power military base names

abortion, legalizing drugs
~annill wrommarias
'y -

protests strikes, boycotts
or riots

Very Low

Moderate  Very high

= Oracle sorts people into thousands of categories
GRUNE

and provides > 30,000 attributes on 2 billion consumer profiles

STEIERMARK

el
n-l-l



V.

Real-time Verhaltens-Monitoring
wahrend des gesamten Lebens



Online-Plattformen
* Werbetechnologie-Anbieter
Daten-Broker

Daraus kann man schliessen,

was Menschen interessiert
was sie heute getan haben

monitoren
erkennen
analysieren

was sie voraussichtlich morgen tun werden

wie viel sie als Kunde wert sind

GRUNE

STEIERMARK

;amm

20.6.2018

Menschen
in vielen
Situationen
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Daten uber das Online-

und Offline-Leben

Seit vielen Jahrzehnten werden Daten Uber Menschen
gesammelt

* Vor Internet: Kreditburos, Direktmarketing-Firmen

* Seit 1990er: systematische Konsumenten-Beobachtung durch
Datenbank-Marketing, Kunden-Treue-Programme

* Anfang 2000er: Online-Werbung nimmt zu
* Ende 2000er: Soziale Netze, Smartphones, Online-Werbung
e 2010er: Online- und Offline-Daten werden kombiniert

GRUNE
20.6.2018
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DATA COLLECTION
ON CONSUMERS

E

Publicly available:

Public available data, \ ‘
CENSUS DATA, i b L data on the web

* court records, vehicle
== records, voter records MARKET ANONYMIZED . ——
g A researc “BIO DATA" / @

© . Websitevisits,

1 Nameand adaress
changes. marriages.
divarces, births,

\:,

/ . searches and
deaths N\ . T METADATA \ £ .~ otherbehaviors
“- 9 ‘ DATA ABOUT - puE ABOUT WEB- 4
3 | NEIGBORHOODS eha Pe SITES, APPS, o
Lists from surveys ‘ A R 4 BuiLDINGS CONTENT, =
warranty registrations, i L PLACES -3 .
and sweepstakes = - 3 =
v ‘ ) Location ~ Social media,
N Birthdate BROWSER Davicats platforms and
\ s ts
ollsEioL SRR  useraccoun
e LINKING [ Hovsewowo - 44 LINKING
and magazine 3 T
subscribers, Postal Address (i = i Email
mailorder buyers. ; tgstints \
travel baokers 7 Phone ' 2IP d Cookle ID&
Smartphone
— o S and app usage
(%) from retalrs. W (g e o
oz LEVEL DATA
- bl LEVEL DATA S
=== [oyalty programs.
clubs

Credit histories, / UNIQUE _ Smart TVs, activity trackers,
data from banks, B | UNIQUE b gameconsoles, e-readers,

h creditcardnetworks, . (LIS Profile data is stored by many. IDENTIEIERS cars and other devices

L iy : ealthcare, companies from retailers to data / -

e —2 st kers to online platforms.

& Cracked Labs CC BY-5A4.0

GRUNE
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Konsumentendaten-Broker

Konsumentendaten-Broker haben Informationen von

e Zeitungs- und Zeitschriften-Abos

* Buch- und Film-Clubs

* Versandhandlern

* Reiseblro-Buchungen

* Seminar- und Konferenzteilnahme

» ausgeflllten Produkt-Garantie-Karten

* Kunden-Treue-Programme

Zusatzlich: Informationen Uber Nachbarschaft, Wohngebaude

GRUNE
m 20.6.2018
STEIERMARK
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Heute:
Metadaten uber
* Aufruf von Videos

* Apps, die benutzt wurden
* Orte, die besucht wurden

Wesentlich mehr und genauere Daten !

GRUNE
20.6.2018

STEIERMARK

Th



Allgegenwartiges Digitales Tracking

und Profiling

Webseiten haben Tracking-Services eingebaut
— liefern Daten an Dritte weiter (3 Party)

z.B. facebook-Like-Button, eingebettetes Youtube-Video
— liefern Daten an facebook bzw. Google

Viele andere Tracking-Services sind ,unsichtbar®, sammeln aber
trotzdem Daten

Visualisierung mit Lightbeam oder redmorph-Spyderweb

GRUNE
m 20.6.2018
STEIERMARK
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o 10050174

DATA GATHERED SIHCE  YOU HAVE VISITED  YOU HAVE COHHECTED ¥

redmornph

Laskt 10 Sites ; . Sue who & tracking Trackers
GRAPH VIEW & g you = blodk of alicw ﬁa

e

https://commons.wikimedia.org/wiki/File:Lightbeam_firefox-addon_screenshot_120916.png
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