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Wer ist die CryptoParty Graz ?

Vorstellung CryptoParty Graz

CryptoParties gibt es seit 2012 auf der ganzen Welt, in Graz seit 2013

Die CryptoParty Graz besteht aus einer Kerngruppe von etwa 10

Personen, die sich regelmalig treffen

https://cryptoparty.at/graz EE g : E ¥'E
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Unsere ,Themen®

*  Bewusstseinsbildung

*  Email-Verschlisselung

*  Web-Tracking und GegenmalBnahmen

*  Passworter und Tresore

*  Festplatten-Schutz durch Verschliisselung

*  Sicherheit am Handy
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Cryptoparty-Montag

(1. Montag im Monat)

Nachste Termine:

RYPTOPARTY;

e 7.12.2015 im SPEKTRAL
Lendkai 45
* 4.1.2016 :
« 1.2.2016
« 7.3.2016
Ab 19 Uhr im Spektral,
Lepdkal

O\/“SPGI]{rCII

Hilfe, Tipps, Party und mehr !
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Uberwachung

Seit den Aufdeckungen von Edward Snowden wissen wir, dass
unsere digitale Kommunikation weltweit von
Geheimdiensten Gberwacht wird.

Manche wussten / vermuteten das auch schon vorher...

vor 25 Jahren: DER S5PIEGEL
—2.B. Der Spiegel vom 20.2.1989 Eronnd havt mis

* “NSA: Amerikas groRes Ohr“
* http://www.spiegel.de/spiegel/print/d-13494509.html|

Echelon-System = globales elektronisches

Aufklarungssystem
~ siehe 2.B. Erich Moechel, www.fuzo-archiv.at/artikel/1652079v2

y .
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Totaluberwachung

*  Warum wird Uberwacht ?

*  Wer Uberwacht uns?

*  Wo wird uberwacht ?

* Was kann man/frau dagegen tun ?



Warum Uberwachung ?

» Staatliche Uberwachung:
Schutz vor Verbrechen und Terrorismus
(,Krieg gegen Terror®)



Warum Uberwachung ?

Firmen als Uberwacher:
* ,Wir wollen den Kundinnen maf3geschneiderte, optimierte
Produkte anbieten.”

* ,Deshalb sollten wir die Winsche der Kundinnen genau kennen.’
* Und deshalb sammeln wir
* Interessensprofile
* Tatigkeitsprofile
*  Personlichkeitsprofile
Prognosen uber zukunftiges Verhalten konnen gemacht
werden
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Wer sammelt Daten ?

* Der Staat als Datensammler

* Geheimdienste als Datensammler
* Firmen als Datensammler

* Internet der Dinge

* Kriminelle

* Ich selbst
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Der Staat als Datensammler

* Vorratsdatenspeicherung in O und EU gekippt, nun aber
wieder in Diskussion (wurde in Deutschland wieder eingefiihrt)

* keine praventive Wirkung gegen Terroranschlage

* Melderegister der Gemeinden
* Finanzamter

Versicherungen

Grundbuch

Verknupfung von online und offline Daten
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Geheimdienste als Datensammler

Geheimdienst NSA:

* NSA speichert taglich 6 Milliarden Metadaten
(Emails, Telefonate, SMS)

* das entspricht etwa der Menge von
500 Millionen Buchern pro Tag

(Quelle: Heise-Newsticker 31.3.2014)

* aktuell anfallende Datenmenge im Internet:
2,5 - 1018 Bytes pro Tag = 2.500.000 Terabytes pro Tag

(Quelle: www1 Jogist
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Geheimdienste als Datensammler

Britischer Geheimdienst GCHQ:

* Speicherte 2012 taglich 50 Milliarden Metadaten (Emails,
Telefonate, SMS, Suchabfragen, Telefonstandorte, ...)

* Bis Jahresende 2012 war eine Verdopplung der Datenmenge geplant
* Die Datensammlung erfolgt bei grossen Webseiten
* Auswertung geschieht beinahe in Echtzeit

* Metadaten werden 1 — 6 Monate gespeichert,
Kommunikationsinhalte 3 - 30 Tage lang

* Diese Daten stehen auch anderen Geheimdiensten zur Verfigung

Quelle: The Intercept, Der Standard 25.9.2015
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Boundless Informant (eines der

Uberwachungsprogramme der NSA)

BOUNDLESSINFORMANT (R o
T
OVERVIEW
o ms .

TOTAL DNI

97,111,188,358 o

TOTAL DNR =

124,808,692,959 B

SIGADS

504

CASE NOTATIONS

27,798

PROCESSING SYSTEMS

2,431

[ 1005 Courtios 22 oo temieies

ezmoser

During a 30-day period, 97 billion internet data records (DNI) and 124 billion telephony
data records (DNR) were collected.
Quelle: http://en.wikipedia.org/wiki/Boundless_Informant
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PRISM (eines der Uberwachungsprogramme der NSA)

'mpsl;‘(‘RE'r:‘-S!-'-’”R“‘“N”h_'m: X Hotmall COUSIt‘ SrDe] .1alk? Wil
o, Gl fiiell  YAFIOO! G : AoLE-mail &

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

= E-mail
« Microsoft (Hotmail, etc.) * Chat—video, voice
- Google * Videos
* Yahoo! pes
* Stored data
* Facebook VolP
* PalTalk + File wansfers
* YouTube + Video Conferencing
+ Skype = Notifications of target activity — logins, ete.
« AOL * Online Social Networking details
- Apple *» Special Requests

Complete list and details on PRISM web page:

T

CGio PRISMFAA TOP SECRET/SI/ORCON/NOFORN
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Firmen als Datensammler

* Bei Anmeldung im Internet:
- Sind die Angabe von Name, Vorname, StralRe, Ort, Postleitzahl
und E-Mail- Adresse nétig ?!1?
* Firmen benétigen Kundendaten fiir ,,Rechtsgeschafte”
(z.B. Online-Einkauf)
- Wohin sonst sollen sie die Ware schicken?
- Woher sonst sollen sie ihr Geld bekommen?

* Daten-Sammelwut :

- Bei vielen Anmeldungen wiirde nur ein Bruchteil der abgefragten
Informationen genligen !
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Die Macht der Daten

Die Macht der Internetkonzerne

Umsatz! 2013 Gewinn! 2013 Beschéftigte 2013
€ Hit
Apple £ 4.6 FITPTTT 80.300
amazon S
H TETERRRTRNNT 117.300
Google § 2=z B
HHHHH T 232 145 Teiit 47.756
Facebook £ gg 2 17 6337
g feefeiteeee
e B : L
: : =131 3 51 fiiietitiee 334.450
Quelle: , Vorstandsverglitung in ATX-Untemehmen® AK {2014); UMrd. Euro
1.5, Securities and Exchange Commission; Statista; AK/OGB-Darstellung. ArbeitEWirtschaft 772015




Firmen als Datensammler

Daten sammeln als Geschaftsmodell

Wenn der Dienst gratis ist, sind wir die Waren

(aber auch, wenn er nicht gratis ist...)
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Apps: Spione in der Hosentasche Top-100-Apps

a5 ’
Anteiliny, I Kostenlos 3'! .
° I kostenpflichtig Android i0S
Zugriff auf 820 | I 50
Standort-Daten 4N W 2
Lugriff auf Gerite-1D, rh 88 | I 57
Nutzerinnen-ldentifikation 5 B ¢
Lugriff auf 17 - 26
Adressbuch c 1408 18
Datenilbertragung &= 711 | I 32
an Werbenetzwerke o 33l N6
Datenlibertragung an T3 N D
soziale Netzwerke Bed 43 I B -3
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Einige Datensammler & Datenhandler

DISPLAY

~ B

OmnicomCiroup Jaccuen

Ageney
{ Trading Desks § Exchanges

Sharing Data /
Social Tools

 facebook - J
B shacerhis
£ Add This

MIXPO
Osroncecei, |-
engoecict promots

AMIn-—-rwCcT
AmMmECwnwzZon

[
L @ ¢ \_ndzerk
nlelscs " it ns and Operations
pasbaniing®s . L] A cpuative. bl el 7 theoram)
Godgeat ,;, T s BIENIC | o

<luma http://www.heise:de/tp/bild/43/43207/43207_1.htmb. -
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Internet der Dinge

Gemessen und gespeichert wird, alles, was moglich ist:
*  Smartmeter — Stromverbrauch
*  Wasserverbrauch
*  Kihlschranke: kennen unser Ernahrungsverhalten
* Autoversicherung: Sensoren im Auto erfassen Fahrverhalten

i Smart Cities
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Kriminelle

* Kriminelle, die an unsere Kennworter und
Bank-Konten heranwollen

z.b.
. Phishing-Mails

. Nigeria-Connection

Oder:
Festplatte wird durch Schadprogramm verschlusselt
Und man wird erpresst, das Entschlisselungs-Kennwort zu bezahlen

J BE
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Ich

Wir selber ,liefern“ viele Daten:
* durch Postings in Sozialen Netzen

* durch Verwendung von
Kreditkarten
Kundenkarten
Fitness-Life-Tracker
Flugbuchungen

22

You control the Information Age.
‘Welcome to your world.
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Was passiert mit den Daten ?

Aus den gesammelten Daten werden Profile der
Internet-Benutzer erstellt

,digitaler Schatten”
ydigitales Ich”

Diese Datenprofile mit tausenden
Personlichkeitsmerkmalen werden an Firmen
verkauft (Versicherungen, Arbeitgeber, Banken,
Internet-Werbefirmen ...)

/
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Big Data: Wie wir auf Schritt und Tritt zu kommerziellen Zwecken au

Das Datenangebot des US-Datenhandlers Acxiom

Konsumprofile
’ , Wahlverhalten, Konsum-
. FIHHIHIBH Bis zu und Einkaufsverhalten,
Bonitat, Einkommen, 1.000 Reiseverhalten und Flilge,
Kreditkartennutzung, . Daten von Facebook,
Versicherungen Merkmale LinkedIn und Twitter,
von tber Mediennutzung

700 Millionen

Dossiers
Ausbildung, Wohnen, {7 Gesundheit

Beruf, Immobilien- und Basisdaten ; 3
Fahrzeugeigentum Interessen Geburtsdatum, Geschlecht, gr;s;g:' gﬁiﬁgi’
_Rauchen/Tabak, GriBe/Gewicht, Sehstarke, Ahrits
Diat/Gewichtsverlust, ethnische Zugehbrigkeit,
Casino, Lotterie, Familienstand, Kinder,

Gewinnspiele, Elternschaft erwartet
Glicksspiel

Quelle: www.crackedlabs.org; AK/OGB-Darstellung.



Personliche Daten sind bares Geld wert

Die Zeit 55.900 Shopkaufer und Buchserienkaufer € 210,00

RTL Club 510.000 aktive Kunden €180,00

Elderly & Disabled 110.000 Spender €175,00
Tag des Herrn 52.400 Abonnenten katholische Wochenzeitung €170,00
Lehrer 246.100 mit Privatanschrift €170,00

Lehrer 367.700 mit Schulanschrift €170,00

Die Zeit 374.000 aktuelle Leser und ehem. Abonnenten €160,00

Passive Altere ~ 3.051.100 Adressen gesamt €155,00

Versa Distanzhandel 55.700 aktive Kdufer 0-6 Monate (Beate Uhse) €150,00
Gewinnspielteilnehmer 215.500 Gewinnspielteiln. Drogerieartikel € 150,00

GrofRe Tageszeitung 2.155.000 Werbedatei einer grof3en Tageszeitung € 110,00

CC BY-SA 3.0 Cracked Labs Beispiele fiir von AZ Direkt/Bertelsmann im Online-Katalog angebotene Adressen (11/2014)




Was kann man aus den Daten lesen ?

-b Zuverldssigheit, mit der sich persénliche Eigenschaften aus durchschnittlich170 Facebook-Likes ablesen lassen

Ethnischer Geschlecht Sexuelle Politische Religion Beziehungs- Drogen-
Hintergrund Orientierung Einstellung status konsum
95 % 93 % 88 % 85 % 82 % 67 % 65 %

Quelle: www.crackedlabs.org; AK/0GB-Darstellung ArbeitBirtschatt 7/3015 (OGB-VERLAG/APA-AU FTRAGSGRAFIK

* =]
|-
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Einige aktuelle ,Ereignisse”

Windows 10 wird automatisch auf den Computer geladen,
ohne dass der Anwender gefragt wird.

Wegen der grossen Datenmenge (3 - 6 GB) fallen
moglicherweise hohe Online-Kosten an.

Microsoft hat in der Windows10-Grundeinstellung Zugriff auf
sehr viele personliche Benutzerdaten.

27

T



Einige aktuelle ,Ereignisse”

Google hat weitreichende Zugriffsmoglichkeiten auf Android-
Handies. Betroffen sind Versionen bis Android 4.4 (40 % aller
Gerate). Dazu gibt es noch keine offizielle Stellungnahme von
Google ....

DELL-Computer haben eine gravierende Hintertiire zur
Verschlisselung von Windows-Systemen. Es besteht eine
akute Gefahr fur Angriffe !

Hintertliren in Kabelmodems, eine ist schon seit 2009 bekannt.

/
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Einige aktuelle ,Ereignisse”

AntiVirenhersteller AVG verkauft seine gesammelten
Nutzerdaten, um weiterhin Gratis-Software anzubieten

*  Werbe-Kennung des Gerats
¢ Surfverlauf

*  Suchverlauf

* Anonymisiert ???

Weitere aktuelle Vorfalle:

* Siehe: http://datenleck.net

/
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Nichts zu verbergen?

* Nichts zu verbergen haben, bedeutet nicht, allen alles zu zeigen
 Uberwachung verletzt Menschenwiirde und Menschenrechte

* Wir andern unser Verhalten, wenn wir davon ausgehen,
uberwacht zu werden

* Wir schranken unser demokratisches, politisches Handeln ein

* Auch wenn wir nichts lllegales tun, kbnnen wir plotzlich in
Verdacht geraten durch die Kombination verschiedener Daten
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Es geht nicht um Datenschutz,
sondern um Menschenschutz.

(Jacob Appelbaum)

JACOB APPELBAUM (US)
lor-project.org
§
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Probleme

* Personalisierte Werbung — aber das kann ja auch
ganz praktisch sein

* Daten Uber Krankheiten konnen von Versicherungen
benutzt werden, um Pramien zu erhdhen

* Wer nach einer Schuldnerberatung sucht, bekommt
moglicherweise keinen Bank-Kredit

* Was illegal ist kann sich andern, frihere Daten kdnnen
gegen einen selbst verwendet werden
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Probleme

* beim Erstellen der Profile konnen falsche
Schliusse gezogen werden

* aus Mallnahmen zur Terrorbekampfung wird eine
Generaluberwachung

* das Grundvertrauen des Staats gegenuber dem
Burger wird zu einem Grundmisstrauen

* wer kontrolliert die Behorden gegen Missbrauch ?
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Probleme — einige Beispiele

* Auch Behorden kénnen sich irren

- Cobra-Kommando stirmt falsche Wohnung
- 29.8.2014,

* Sicherheitspannen:
gespeicherte Daten kénnen ,,abhanden”“ kommen
- Datenprofile von Aktivitatsmessern bei Google suchbar

* http://techcrunch.com/2011/07/03/sexual-activity-tracked-by-fitbit-shows-up-in-
google-search-results/
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http://kaernten.orf.at/news/stories/2665663
http://gizmodo.com/5817784/dear-fitbit-users-kudos-on-the-30-minutes-of-vigorous-sexual-activity-last-night
http://gizmodo.com/5817784/dear-fitbit-users-kudos-on-the-30-minutes-of-vigorous-sexual-activity-last-night
http://blog.fitbit.com/updates-to-your-profile-page/#i.1noso2bzzedga1

Was tun?

Mogliche Reaktionen auf die taglich neuen
Horrormeldungen iiber Uberwachung und Datenklau:

* Ist mir egal, ich habe nichts zu verbergen
* Resignation —ich kann eh nix machen

*  Paranoia und Wunsch nach absoluter Anonymitat /
Komplettverweigerung
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Was konnen wir tun ?

* Es gibt keine , isolierte” MaBnahme — auler als Einsiedler in den
Busch zu kehren —die etwas gegen diese Moglichkeit der
Uberwachung ausrichten kénnte.

* Es braucht eine Fiille von MaBnahmen — gesellschaftlich wie
technologisch —um Europas Abhangigkeit zu verringern.

* Vor allem aber braucht es dafur:

Das Bewusstsein dieser Sachverhalte und die daraus resultierenden
Konsequenzen fiir unsere Gesellschaft

(Josef Pichlmeier, Security Day, FH St. P6lten 2014)
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Security vs. Privacy
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10 Schritte zur digitalen

Selbstverteidigung

Marc Elsberg: Zero

http://zero-das-buch.de/selbstverteidigungstipps.php

30.11.2015 jAUGE-Workshop ,Digitale Selbstverteidigung® CryptoParty.at/Graz n-l-l



Selbstverteidigungstipps Elsberg (1)

Surfen Sie wenn moglich nur auf gesicherten
Seiten, deren Adresszeile mit , https“ anfangen.

Vor allem, wenn es um kritische und persoénliche
Daten (Bankverbindung, Adresse, etc.) geht.

*  Https” steht fur sicheres Hypertext-
Ubertragungsprotokoll und dient dazu,
Daten abhorsicher zu Gbertragen.
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Selbstverteidigungstipps Elsberg (2)

Deaktivieren Sie Cookies.

* Cookies sind kurze Datenbank- oder Verzeichniseintrage zum
Informationsaustausch zwischen Computerprogrammen.
Viele Webseiten tauschen sich untereinander lber ihre
Besucher aus. Das passiert u.a. tiber die Cookies, die von
Werbebannern auf lhren Rechner gelegt werden.

* Richten Sie Ihren Browser so ein, dass er Cookies (http-
Cookie, Flash-Cookie, Web-Storage etc.) nach jeder Sitzung
l6scht.
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Selbstverteidigungstipps Elsberg (3)

Verwenden Sie keine Clouds.

* Speichern Sie lhre Daten lieber auf Datentragern, |hrer
Festplatte oder Ihrem Heimserver.

*  Wenn Sie lhre Daten in einer Cloud oder in einem
Online-Backup speichern, sollten diese verschlisselt
sein.
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Selbstverteidigungstipps Elsberg (4)

Denken Sie sich immer neue Passworter aus.

* Und zwar solche, die Sie sich zwar merken konnen, aber
nicht einfach zu erraten sind.

*  Verwenden Sie dabei Zahlen, GroR/Kleinschreibung
sowie Sonderzeichen (z.B. %,&,%*,/).
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Selbstverteidigungstipps Elsberg (5)

Installieren Sie ein E-Mail-Programm auf lhrem
Computer.

* Indem Sie lhre E-Mails auf Ihrem Rechner schreiben,
verhindern Sie, dass jedes Wort, das Sie schreiben,
zeitgleich online ist.

*  Erst wenn Sie lhre Nachricht versenden und/oder
zwischenspeichern, geht diese ins Internet.

30.11.2015 jAUGE-Workshop ,Digitale Selbstverteidigung® CryptoParty.at/Graz n-l-l



Selbstverteidigungstipps Elsberg (6)

Verschliisseln Sie lhre E-Mails und lhre SMS.

* Dafiir gibt es heute einfache Programme. Nichts-
destotrotz hilft es nicht viel weiter, wenn Sie lhre E-Mail
verschlisseln und der E-Mail-Empfanger keine
Verschlisselung verwendet.

* AuBerdem werden nur der Inhalt und die Anhdnge
codiert. d.h., dass ein potenzieller, unerwiinschter
Mitleser weils, wem Sie wann eine E-Mail geschrieben
haben.
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Selbstverteidigungstipps Elsberg (7)

Chatten Sie nicht liber zentrale Dienste,
sondern benutzen Sie freie Anbieter —

auf lhrem PC und auch auf Ihrem Mobilgerat,
am besten mit OTR-Verschlisselung.
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Selbstverteidigungstipps Elsberg (8)

* Schalten Sie auf lhrem Smartphone die
Ortungsfunktion aus ebenso auf den verschiedenen
Onlineplattformen, die sie besuchen.

* Dasselbe gilt fur die Gesichtserkennungsfunktion.
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Selbstverteidigungstipps Elsberg (9)

* Nutzen Sie méglichst wenige kostenfreie Dienste.

*  Machen Sie sich stets bewusst, dass Sie hier in einer
anderen Wahrung bezahlen: Mit lhren Daten und lhrer
Freiheit.
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Selbstverteidigungstipps Elsberg (10)

Vermeiden Sie, wenn moglich, regelmaBige Zahlungen
mittels Bankkarten, Bahncard oder sogenannter
Rabattkarten, um zu verhindern, dass lhre Konsum- und
Reisegewohnheiten gespeichert werden.
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Warum uns nicht egal sein sollte,
welche Daten Google und Co.
von uns sammeln

Artikel in der Wochenzeitung Futter

http:/fttr.at/2015/10/25/warum-uns-nicht-egal-sein-sollte-welche-daten-google-und-co-von-uns-sammeln/
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Nachdenken, bevor man auf Enter

klickt

Wie so oft im Leben gilt auch hier die Devise: Hirn einschalten!

Klar, wir finden sie auch super lustig, diese nach dem flinften Bier von
unseren lieben Freunden geschossenen Ich-lieg-k.o.-auf-der-Couch-
und hab-keinen-Plan-von-den-witzigen-Genital-Kritzeleien-in-meinem-
Gesicht-Fotos. Aber ob das unser zukiinftiger Arbeitgeber auch so
lustig findet?

Ilhr kdnnt noch so sorgfaltig jedes peinliche Foto der letzten Party aus
eurem Gedachtnis I6schen, das Internet tut das nicht.

Zusatz-Fact: 120-150 Likes auf Facebook reichen aus, um ein relativ
genaues Profil von dir zu erstellen. Die Summe der Klicks verrat
Geschlecht, sexuelle Orientierung, Beruf, Einkommen usw.
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Nutzungsbedingungen lesen

Hand auf’s Herz: Wer liest schon jedes Mal die Nutzungsbedingungen,
die oftmals epische Ausmale haben und in so einem Juristen-
Kauderwelsch verfasst sind, dass sich eh niemand auskennt?

Genau. Sollte man aber, wissen die Experten der CryptoParty.

Unwissenheit schitzt namlich nicht. Mit jedem angekreuzten Hakerl
und leichtfertigen Driicken der Enter-Taste gebt ihr den
Anbietern oftmals legal (!) Zugriff auf eure privaten Daten.

Das heildt, vorher immer informieren und recherchieren.

Im Zweifelsfall: nicht installieren.

T
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Alternative Suchmaschinen verwenden

Auch wenn Google die einzige Suchmaschine ist, die es in den
Duden geschafft hat, sollten auch andere Suchmaschinen in
eurem Vokabular existieren.

Die CryptoParty Graz empfiehlt Suchmaschinen wie Startpage (,,die
diskreteste Suchmaschine der Welt“) oder DuckDuckGo.

Warum sind die besser? Sie sammeln nicht eure Daten, speichern
nicht eure IP-Adresse und liefern ungefilterte Suchergebnisse.

So nett wie Google namlich ist, treffen die vorab schon mal eine
kleine Auswabhl fiir euch.
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Bei Software-Installationen nicht faul

sein
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Bei Software-Installationen nicht faul

sein

Bei Software-Installationen aller Art neigen wir ja dazu, den Zeigefinger
nicht von der Maus zu bewegen und immer stur auf die gleiche
Abfolge zu klicken: Weiter, Weiter, Fertig. Ist ja so einfach.

Fir die, die es nicht wussten, es gibt noch eine andere Moglichkeit: die
benutzerdefinierte Installation. Die braucht man dann, wenn man
keine nervigen Zusatzfeatures haben mochte.

AuBBerdem ist Software oftmals gratis, weil sie zusatzliche Werbung
installiert. Die kann man damit auch ausschalten.

Einziger Nachteil: Man muss beim Installieren ein bisserl mehr lesen.
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Fur jeden Dienst ein eigenes Passwort

Die Experten raten, dass man bei den mindestens 20 Passwértern, die jeder hat... Ahm,
Moment, 20?!? Ja, ihr habt richtig gelesen.

Die goldene Regel lautet: Fir jeden Dienst ein eigenes Passwort. Sich mit zwei, drei
variierenden Passwortern durchzuschummeln, ist nicht sehr klug.

Aber wie soll man sich das merken? Die CryptoParty Graz empfiehlt, die Gedachtnisleistung
sogenannten Passwort-Managern wie z.B. KeePass zu Uberlassen. Dort werden alle
deine Passworter in einer verschliisselten Datenbank sicher aufbewahrt und du darfst
nur ein Passwort nicht mehr vergessen.

Und wie sieht nun ein perfektes Passwort aus? Auf die Lange kommt’s an. Zwolf Zeichen sind
vorbildlich. Bitte keine Worte, die im Duden zu finden sind. Auch wenn ihr eure
Schmusekéatzchen noch so lieb habt, Sternchen85 taugt als Passwort nicht.

Kleiner Trick der Experten: Man denke sich einen einprdgsamen Satz aus, nehme die ersten
Anfangsbuchstaben, variiere GroR-/Kleinschreibung, garniere das Ganze mit
Sonderzeichen und fertig ist euer unknackbares Passwort.
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Fur Unwichtiges Wegwerf-E-Mail-

Adressen verwenden

Bei manchen kostenlosen Softwaredownloads ist eine
Registrierung beim Anbieter notwendig. Dazu gehort auch
das Angeben einer E-Mail-Adresse. Auf die dann eh nur
Spam kommt.

Fir solche Falle gibt es kostenlose E-Mail-Adressen, die nur
eine begrenzte Gultigkeit haben.

Die CryptoParty schwort z.B. auf 10MinuteMail.com. Wie der
Name bereits verrat, nach zehn Minuten ist die Mail-
Adresse Geschichte.

T
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Uberlegt, was ihr auf eurer Cloud speichert

Schon oft gehoért und nie ganz verstanden? Eine Cloud ist ein Online-
Speichermedium, das es euch ermoglicht, eure dort gespeicherten
Daten bequem von verschiedenen Rechnern und Smartphones
abzurufen, zu bearbeiten und mit Freunden zu teilen. Klingt super.

Aber auf gut Deutsch: Eine Cloud ist der Rechner von jemand anderem.
Der andere heildt dann z. B. Dropbox oder Google Drive.

Berechtigte Frage: Wollt ihr eure Daten auf dem Rechner eines
anderen haben? ,Passworter, Nacktfotos und andere private
Dinge haben daher auf einer Cloud nichts zu suchen”, meint die
CryptoParty Graz.

T
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Kostenlose Dienste hinterfragen

(Fast) nichts gibt’s geschenkt und schon gar nicht im Internet.
Deshalb merkt euch: Wenn der Dienst nichts kostet, seid ihr die Ware.
Gratis-Services leben vom Verkauf eurer Daten.

Natdrlich gibt es Ausnahmen (Stichwort: Open-Source-Bewegung),
aber Ausnahmen bestatigen die Regel.

Keine Garantie, aber eine Spur sicherer: Statt kostenloser Apps sollte
man lieber die 99 Cent oder 1,90 Euro investieren.
Kostenpflichtige Apps saugen meistens weniger Daten und
schalten weniger Werbung.
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Vorsicht bei offentlichen Netzwerken

(WLAN)

Kaum ein Lokal, das etwas auf sich hélt, verweigert heutzutage seinen Kunden
freien Internetzugang. Finden wir auch super.

Die Profis warnen allerdings: Offentliche Netzwerke lassen jedes noch so
minderbegabte Hacker-Herz hoher schlagen. Um mitzuverfolgen, was ihr
gerade auf eurem Laptop oder Smartphone treibt, braucht es nur ein Handy
oder einen Laptop, das gleiche WLAN und vielleicht einen Zwei-Tage-Kurs bei
Youtube. Und ihr kriegt davon nicht mal was mit.

Einfacher Tipp: Keine Mails schreiben, kein E-Banking durchfiihren, also nix
machen, wo man sich einloggen muss.

Etwas kniffligerer Tipp: VPN nutzen. Garantiert eine Internetverbindung tiber
einen sicheren Kanal. Kostet allerdings etwas und die Installation ist fiir Laien
etwas komplizierter.

T
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Fur Unwichtiges Wegwerf-E-Mail-

Adressen verwenden

z.b.

http://praxistipps.chip.de/wegwerf-email-adressen-diese-
anbieter-gibts_1674

http://www.dmoz.org/World/Deutsch/Computer/Internet/Mis
sbrauch/Spam/Vorbeugung/

T
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Welche Software soll ich verwenden ?

PRISM BREAK

— Sehr ausfihrliche Liste an empfohlener Software
gegen Massenliberwachung:

— https://prism-break.org/de/

Empfehlungen der Cryptoparty Graz
— Kurze Liste an empfohlener Software :
— https://cryptoparty.at/graz:infomaterial
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https://prism-break.org/de/

EXTRA:

Was wurde uns Edward Snowden
empfehlen ?

Quelle: Interview mit Micah Lee, 12.11.2015
https://theintercept.com/2015/11/12/edward-snowden-explains-how-to-reclaim-your-privacy/
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Frage: Was sollte jeder tun, um sicher

zu kommunizieren ?

1. Schritt: Verschliisseln von Telefonanrufen und Textnachrichten
— z.B. mit Signal (Open Whisper Systems), erhaltlich fiir Android und iOS
2. Schritt: Verschlisseln der Festplatte

—  Wenn der Computer gestohlen wird, sind die Daten nicht zu lesen

3. Schritt: Verwenden eines Passwort-Managers
— In der Praxis werden meist einfache, gleiche Passworter benutzt

- Empfehlung: KeePassX
4. Schritt: Zwei-Faktor-Authentifizierung nutzen

Wenn das Passwort gestohlen wird, muss man noch weiteres Wissen oder ein Gerat besitzen (z.B. Handy
oder eine TAN, ein Fingerabdruck, ...)
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Edward Snowden empfiehlt

*Signal: am Smartphone
*Tor-Netzwerk zum Web-Surfen

*OTR-Chats (Off-the-Record Messaging): nach Beenden der
Unterhaltung kann nicht bewiesen werden, dass einer der
Kommunikationspartner eine bestimmte Aussage gemacht hat.

*Als sichere Betriebssysteme: Tails und Qubes

*Als Browser-Plugins: HTTPS Everywhere, Adblock-Software
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Empfohlene Plugins fur Webbrowser

Schutz gegen Web-Tracking:
* Privacy-Badger https://www.eff.org/privacybadger

* Ghostery https://www.ghostery.com/our-solutions/ghostery-browser-extention/

Visualisierung von Web-Tracking mit Lightbeam fiir Firefox:
https://de.wikipedia.org/wiki/Lightbeam

Automatischer Aufruf von verschiisselter Dateniibertragung:
HTTPS Everywhere: https://www.eff.org/https-everywhere

/
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Add-ons in Firefox installieren

Add-ons in Firefox werden im Meni rechts aufgerufen:

Und links oben kann man nach

einzelnen Add-ons suchen :

\ 6 ) Firefox | aboutaddons

&1 Add-ons suchen
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Visualisierung von Web-Tracking

mit Lightbeam fir den Webbrowser Firefox:

https://www.mozilla.org/en-US/lightbeam/
https://de.wikipedia.org/wiki/Lightbeam
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Datenschutz-gerechtere

Suchmaschinen

Versuchen Sie anstatt Google einmal diese Suchmaschinen zu
verwenden:

https://startpage.com/
https://duckduckgo.com/

https://www.metager.de/
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Studie: Kommerzielle digitale

Uberwachung im Alltag

Erfassung, Verknipfung und Verwertung personlicher Daten im Zeitalter
von Big Data: Internationale Trends, Risiken und Herausforderungen
anhand ausgewahlter Problemfelder und Beispiele.

Wien, November 2014. Projektleitung und Autor: Wolfie Christl. Eine Studie von Cracked Labs im
Auftrag der 6sterreichischen Bundesarbeitskammer.

Download der Studie:
* Vollstandige Version: http://crackedlabs.org/dl/Studie_Digitale_Ueberwachung.pdf
* Kurzfassung: http://crackedlabs.org/dl/Studie_Digitale_Ueberwachung_Kurzfassung.pdf

» Online-Version : http://crackedlabs.org/studie-kommerzielle-ueberwachung
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Digitalen Selbstverteidigung

bei digitalcourage.de

Obwohl die Advent-Zeit schon vorbei ist, findet man
hier 24 gut aufbereitete Themen der ,,digitalen
Selbstverteidigung”:

https://digitalcourage.de/support/digitale-
selbstverteidigung/adventskalender2015
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Kurz-Videos von Alexander Lehmann

Wir lieben Uberwachung

https://www.youtube.com/watch?v=qGvZveBlosw
Und ausserdem:
Sicher Surfen einfach erklart https://vimeo.com/147303156

Passworter einfach erklart https://vimeo.com/138839266

http://www.alexanderlehmann.net/

/
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Alles unter Kontrolle

Ein aktueller Dokumentarfilm zum Thema lduft
derzeit im Kino:

Infomaterial zum Film:

=
4 ThA

* http://www.allesunterkontrolle.at/AllesunterKontrolle.pdf

* http://www.allesunterkontrolle.at/DigitaleSelbstverteidigung.pdf

/
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Top Sites in Austria

29.11.2015

30.11.2015 /AUGE-Workshop ,Digitale Selbstverteidigung® CryptoParty.at/Graz n-l-l



	Slide1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Slide3
	Slide4
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20
	Slide6
	Folie 22
	Folie 23
	Folie 24
	Folie 25
	Folie 26
	Folie 27
	Folie 28
	Folie 29
	Folie 30
	Folie 31
	Folie 32
	Folie 33
	Folie 34
	Folie 35
	Folie 36
	Folie 37
	Folie 38
	Folie 39
	Folie 40
	Folie 41
	Folie 42
	Folie 43
	Folie 44
	Folie 45
	Folie 46
	Folie 47
	Folie 48
	Folie 49
	Folie 50
	Folie 51
	Folie 52
	Folie 53
	Folie 54
	Folie 55
	Folie 56
	Folie 57
	Folie 58
	Folie 59
	Folie 60
	Folie 61
	Folie 66
	Folie 67
	Folie 68
	Folie 76
	Folie 77
	Folie 78
	Folie 79
	Folie 80
	Folie 81
	Folie 82
	Folie 83
	Folie 84

