Sicheres Handy
- ist das moglich ?

AUGE-Workshop zur Digitalen Selbstverteidigung

Gunter Bauer
https://cryptoparty.at/graz
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* CryptoParties gibt es seit 2012 jt welchen Themengebieten beschiftigt
auf der ganzen Welt, in Graz seit

2013 sich die CryptoParty ?
_ o » Bewusstseinsbildung
* Die CryptoParty Graz ist ein « Email-Verschliisselung
Verein und besteht aus einer « Web-Tracking und Gegenmafinahmen
Kerngruppe von etwa 10 « Passworter und Tresore
Personen, die sich regelmafig « Festplatten-Schutz durch Verschliisselung
treffen « Sicherheit am Handy

https:/icryptoparty.at/igraz
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RYPTOPARTY;

im SPEKTRAL

Nachste Termine:
« 12.6.2017
* 3.7.2017
« 7.8.2017

.

Ab 19 Uhr im Spektral, Lendkai 45
&% spe kt:,1
Hilfe, Tipps, Party und mehr !

30.05.2017 #

¥ AUGE[I[el AUGE-Workshop ,Sicheres Handy* 23.5.2017

» WannaCrypt (oder WannaCry) ist eine Schadsoftware, die
ab dem 12. Mai 2017 Windows-Computer befiel und die
Dateien verschliisselte. Gegen ein Ldsegeld von etwa 300 €
konnte man ein Gegenmittel kaufen.

» Die Schadsoftware infizierte sehr rasch Computer in aller
Welt. Nach 24 Stunden waren Uber 70 Lander betroffen.

« Mit Stand vom 25.5.2017 waren tber 400.000 Computer von
WannaCry infiziert. (https://intel. malwaretech.com/botnet/wcrypt)

AUGE-Workshop ,Sicheres Handy" 23.5.2017 nu



 Innerhalb eines Firmennetzwerkes kann sich die
Schadsoftware tber einen eigenen Ausbreitungskanal auf

sehr viele Rechner weiterverbreiten.

» Besonders betroffen waren Spitaler in Grossbritannien,
Telefonfirmen in Spanien, eine Autofabrik in Frankreich,

Bankomaten in Indien und China, die ihren Betrieb flr
etliche Stunden einstellen mussten.

30.05.2017 Flln

23.5.2017
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as geschah mit meinem Computer?
Ihre wichtigen Dateien sind verschiisselt
iele Ihrer Dokumente, Fotos, Videos, Datenbanken und
uganglich, weil sie verschlisselt wurden Vielleiche sind Sie d

Payment will be raised on

S152017 23:05:46 Kann ich meine Dateien wiederherstellen?

ie Veranstaltungen fiir Benutzer, die so arm sns
Monaten bezahlen kénnen.
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WanaCry/WCry Execution Flow ENDGAME.

Initil Beacon
(KilSwitch) . 1ugerfsodp9ifiapos
7 ¢ jhgosurijfaewrwergwea. com
. | Dropper EXE 1.SetUp SWB connection
—e 2. Probe for MS17-010
3
Load from \ =" 4. Probe for doublepulsar
Resource \_create a new service: & Brecute Payload
. | tasksche.exe
Password .
Protected ZIP

T

1. Prep the Tor Info

vy ZL80B10n S ——
(config file) “WNCRYT"

mmd. 1 Run taskdexe

Set Up @WanaDecryplor@.exe
Persistence

% 1 Run @WanaDecryptor@.exe fi
Runs Tor Client

Set Up @WanaDecryplor@.exe
Persistence and Backup
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Write to .res file from Time

AUGE-Workshop



» Der Angriff von WannaCry kann verhindert werden, wenn
am Computer aktuelle Updates der Firma Microsoft
eingespielt sind.

« Konkret verhindert ein Sicherheits-Update, das Microsoft
am 12. Marz 2017 veroffentlicht hatte, den Befall durch
die Schadsoftware (Microsoft Security Bulletin MS17-010).

'mUG AUGE-Workshop ,Sicheres Handy*

Uberpriifen Sie den Updateverlauf.

@ - f;; » Systemsteuerung » System und Sicherheit » Windows Update » Updateverlauf anzeigen

23.5.2017

]
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Sehen Sie in der Spalte "Status” nach, um sicherzustellen, dass alle wichtigen Updates erfolgreich ausgefiihrt wurden. Informationen zum Entfernen von Updates find

Probleme bei der Updateinstallation beheben

| Name
Update fir Microsoft OneDrive for Business (KB3178645) 32-Bit-Edition

nda Mindow Ad_Cucteme (KR2Q52AA4)

Mérz 2017 - Sicherheitsqualitatsupdate far Windows 7 fur x64-basierte Systeme (KB4012212)
icherheitsupdate rur Microsoft word ZULS (KB 404] 3Z-Bit-Edition

Windows-Tool zum Entfernen bosartiger Software x64 - April 2017 (KB890830)

Update fir Microsoft PowerPoint 2013 (KB3162043) 32-Bit-Edition

Update far Microsoft Office 2013 (KB3172523) 32-Bit-Edition

April 2017 - Sicherheitsqualitatsupdate fir Windows 7 fur x64-basierte Systeme (KB4015546)

April 2017 - monatliches Sicherheitsqualitatsrollup far Windows 7 fir x64-basierte Systeme (KB4015549)

April 2017: Sicherheitsupdate far .NET Framework 3.5.1, 4.5.2, 4.6, 4.6.1, 4.6.2 fir Windows 7 und Windows ...

# AUGE[I[e] AUGE-Workshop ,Sicheres Handy*

Status

Erfolgreich
Erfolgreich
Erfolgreich
Erfolgreich
Erfolgreich
Erfolgreich
Erfolgreich
Erfolgreich
Erfolgreich
Erfolgreich

Wichtigkeit Installationsdatum

Wichtig
Wichtig
Wichtig
Wichtig
Wichtig
Wichtig
Wichtig
Wichtig
Wichtig
Wichtig
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19.04.2017
19.04.2017
19.04.2017
19.04.2017
19.04.2017
19.04.2017
19.04.2017
19.04.2017
19.04.2017
19.04.2017
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Wikipedia-Artikel Gber WannaCry

 https://de.wikipedia.org/wiki/WannaCry https://en.wikipedia.org/wiki/WannaCry_ransomware_attack

Was die Schadsoftware ,WannaCry* so gefahrlich macht

* http://help.orf.at/stories/2843218/
WannaCry: Was wir bisher tber die Ransomware-Attacke wissen

* https://www.heise.de/newsticker/meldung/WannaCry-Was-wir-bisher-ueber-die-Ransomware-Attacke-wissen-
3713502.html

WannaCry & Co.: So schitzen Sie sich
* https://www.heise.de/security/meldung/WannaCry-Co-So-schuetzen-Sie-sich-3714596.html?artikelseite=all

* https://technet.microsoft.com/en-us/library/security/ms17-010.aspx

AUGE-Workshop ,Sicheres Handy* 23.5.2017 nu

WanaCry Ransomware Technical Analysis

* https://www.endgame.com/blog/wcrywanacry-ransomware-technical-analysis

Interview mit Sicherheitsexperten

http://derstandard.at/2000058157504-628/IT-Security-Experte-Skopik-Man-haette-
Wannacry-fruehzeitig-erkennen-koennen

Statistiken Uber die Verbreitung von WannaCry:

* https://intel.malwaretech.com/botnet/wcrypt

* https://intel.malwaretech.com/pewpew.html

AUGE-Workshop ,Sicheres Handy" 23.5.2017
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Und jetzt:
Sicherheit am Handy verbessern

(Quelle: Privacy-Checklisten, Zeitschrift c‘t 2017, Heft 5)

'MUG AUGE-Workshop ,Sicheres Handy* 23.5.2017 F

Apps: Spione in der Hosentasche Top-100-Apps

an 2
W &
Anteil in % S kasienles '
M kostenpflichtig Android i0S
Zugriff auf 22 I 50
Standort-Daten LN .2
Zugriff auf Gerate-ID, rh s NN BN 57
Nutzerlnnen-Identifikation ¢5 I BN 28
Zugriff auf -l' 30 N BN 26
Adressbuch ; 140 I8
Datentibertragung &= 71 I . 32
an Werbenetzwerke B sl W16
Datenlibertragung an 73 N 61
soziale Netzwerke 43 N N 53
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» Auf iCloud-Backup verzichten

* iCloud ausklinken — mit Aushahmen
* Ortungsdienste einschranken

* App-Zugriff steuern

AUGE-Workshop ,Sicheres Handy* 23.5.2017 [t



* Viele der erfassten Daten landen in der iCloud

* Ohne Apple-ID: iPhone/iPad lasst sich nicht benutzen

* iCloud-Aktivierung wird nach jedem Update von Apple wieder
eingefordert

* iCloud-Backup: alle wesentlichen Nutzerdaten landen bei Apple

* Verschliisselung (mit einem nur dem Nutzer bekannten Passwort)
ist nicht vorgesehen

* Apple hat den Zugang zu diesen Daten und gibt sie an Strafverfolger
heraus

AUGE-Workshop ,Sicheres Handy* 23.5.2017 nu

- besser auf das voreingestellte, automatisierte und komfortable
iICloud-Backup verzichten

Stattdessen:

* regelmaliige passwortgesicherte Sicherungen mit iTunes auf
eigenen Rechner

e Einstellungen / iCloud / Backup : aus

AUGE-Workshop ,Sicheres Handy" 23.5.2017 nu



®eecO tele.ring & 16:34 [ O 4 ®ee00 tele.ring = 16:34

®ee00 tele.ring = 16:35

< Einstellungen iCloud

Einstellungen ( Einstellungen iCloud

L RCE 4

-
@ Allgemein ™) Wallet
N Anzeige & Helligkeit Gunter Bauer
. gunterwegs@yahoo.de Backup Aus
=3 Hintergrundbild
. - -1 Schlisselbund Aus
Tone
Keine Familieninfos verfligbar. . Mein iPhone suchen Aus
B Code
Batterie . . ERWEITERT
a Speicher 5,0 GB verfligbar
m Datenschutz Standortfreigabe
® iCloud Drive Aus
| » iCloud S Abmelden
gunterwegs@yahoo.de g Fotos Atis
)

AUGE-Workshop ,Sicheres Handy* 23.5.2017

37

« Ahnliches bei allen anderen iCloud-Diensten SR
* iCloud-Abgleich ausschalten B walket
« Daten nicht mit anderen Geréaten synchronisieren Backup

Kompromisse:

eee00 tele.ring & 16:34 O E 4
< Einstellungen iCloud
’ -
N\
Aus
Schliisselbund Aus
‘ Mein iPhone suchen Aus

» Diebstahlschutz ,,Mein iPhone suchen* aktiviert

* beruht auf iCloud
« Positionsdaten des Gerats werden an Apple geschickt

ERWEITERT

Standortfreigabe

Abmeld
AUGE-Workshop ,Sicheres Handy" melden
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iCloud-Schliisselbund nimmt eine {iCloud  Schliisselbund

Sonderstellung ein:

iCloud-Schlisselbund L

* Nur Gerate des Anwenders konnen die Daten _ _ i _
Mit dem iCloud-Schllisselbund bleiben

entschliisseln gesicherte Passworter und
. . Kreditkarteninformationen auf den von lhnen
° Kredltkartennummern, Passworter, WLAN- genehmigten Geraten auf dem neuesten Stand.
Kennwdrter Ihre Daten sind verschliisselt und kénnen von

Apple nicht gelesen werden.

» Speicherung in der iCloud ist optional

AUGE-Workshop ,Sicheres Handy* I

* iI0S sammelt an einigen Stellen Daten Gber den Anwender, um
spezielle Dienste bereitzustellen

« Einstellungen / Datenschutz / Ortungsdienste /
Systemdienste .

« Option ,Ortsabhangige iAds* abschalten

» Option ,Haufige Orte“ abschalten

« Einstellungen / Datenschutz / Ortungsdienste
* Welche Apps durfen auf die Position des Gerats zugreifen ?

AUGE-Workshop ,Sicheres Handy" 23.5.2017 nu
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< Ortungsdienste Systemdienste < Ortungsdienste Systemdienste

Safari- & Spotlight-Vorschlage L

Standortfreigabe 0

Funknetzsuche
N WLAN-Netzwerk 7 (>

HomeKit
- Zeitzone einstellen 7 O
Kompasskalibrierung d C

Mein iPhone suchen (>
_ — I PRODUKTVERBESSERUNGEN
I Ortsabhangige Hinweise L

Diagnose & Nutzung
I Ortsabhangige iAds I

Bewegungskalibr. & Entfernu... ()

Haufige Orte Aus

\

In der Nahe beliebt
Safari- & Spotlight-Vorschlage L

e - Routen & Verkehr L

'mUG AUGE-Workshop ,Sicheres Handy* 23.5.2017 nu

« Einstellungen / Datenschutz sollte gelegentlich inspiziert
werden

» Welchen Apps hat man den Zugriff auf bestimmte Ressourcen
gestattet?

» Z.B. Kontakte, Fotos oder Gesundheitsdaten (Health)

* Beispiel: unter ,Health/Nachrichten* der Zugriff auf die von der Apple Watch
erfasste Herzfrequenz sperren

* Beispiel: unter ,Werbung*:
+ ,Kein Ad-Tracking*
« Virtuelle ,Ad-ID zurticksetzen“ (gezielte Werbung, die Apps tber die Ad-ID abrufen kénnen)

AUGE-Workshop ,Sicheres Handy" 23.5.2017 uu



®e000 tele.ring = 16:35 O [ »4 eeeco telering T 16:39 © 14 eeecotelering = 11:01

Einstellungen { Einstellungen Datenschutz € Datenschutz Kamera
&g Allgemein Ortungsdienste Ein
Anzeige & Helligkeit .'J Kontakte [Bj Photomath ()
ae
Hintergrundbild — Kalerdsr @€  Bar-Code ()
D To = :
i 0ok ¢ Erinnerungen o signal ()
B Code Hier werden Apps angezeigt, die auf die
" Fotos Kamera zugreifen méchten.
a Batterie
Bluetooth-Freigabe
I m Datenschutz I
Mikrofon
iCloud I Kamera I
‘ gunterwegs@yahoo.de a
o ¥ Health 1
-Workshop ,Sicheres Handy“ 5.
/ [d AUGE-Workshop ,Sicheres Hand 23.5.2017
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» Geratesperre einrichten

« App-Berechtigungen einschranken

* Synchronisierung abschalten

* Google-Backup deaktivieren
 Standortverlauf abschalten

* Google-Tastatur vom Netz abklemmen
* Google-Neugier bremsen

AUGE-Workshop ,Sicheres Handy* 23.5.2017 nu

 Einfacher Weg, Handy-Daten vor Dieben oder neugierigen Kollegen
zu schitzen

* Wischen, Muster, PIN, Passwort, Fingerabdruck

Fingerabdruckscanner:
 Vereinfacht und erleichtert das sehr
* Fingerabdruck ersetzt den Zugangscode nicht

« Einstellungen / Sicherheit / Displaysperre

AUGE-Workshop ,Sicheres Handy" 23.5.2017 nu



Displaysperre wahlen

Sicherheit

Biidschi‘rmsicherhaﬂit

Displaysperre

‘zum Eigentimer

'MUG AUGE-Workshop ,Sicheres Handy* 23.5.2017 nu

B NE@ il 55% = 19:36

<{ SPERRTYP

Streichen
Keine Sicherheit

Muster
Mittlere Sicherheit, Aktueller Sperrtyp

PIN
Mittlere bis hohe Sicherheit

Passwort
Hohe Sicherheit

Keine

Fingerabdriicke

=]
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» Wisch-Muster:

* Einfacher zu merken

* Zu einfache Varianten konnen durch Schlieren auf dem Display erkannt werden
* Besser auch: ,Muster sichtbar machen* deaktivieren

» Android 6 oder 7:
» Geratespeicher ist von Haus aus verschlisselt

- Alteres Android :
 Verschlusselung kann nachtraglich aktiviert werden (Einstellungen / Sicherheit)
* Gerat wird aber langsamer

AUGE-Workshop ,Sicheres Handy* 23.5.2017 nu

Sicherheit

Biidrschi‘rmsicherheit

Displaysperre
ischen

zum Eigentiimer
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» Sammeln der Daten sollte im Vorhinein unterbunden werden

* Ab Android 6.0:

Wenn eine App auf
* Kamera
» Kontakte
+ Standort
» Speicher

zugreifen méchte, muss sie vorher fragen

* Einmal gewahrte Rechte kann man unter ,Apps*“ wieder entziehen

AUGE-Workshop ,Sicheres Handy*

I

< APP-BERECHTIGUNGEN : < APP-BERECHTIGUNGEN :

@ Diktiergerat

& Mikrofon
B8 Speicher

. Telefon

3 N{@ .l 53% = 19:40

5 Hal

W=

f
&
o]

- o B B

Facebook

Kalender
Kamera
Kontakte
Mikrofon
SMS
Speicher
Standort

Telefon
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* Einige Apps verweigern nach dem Rechteentzug aber die Arbeit
* Und: es sind nicht alle Berechtigungen erfasst

* Alle Berechtigungen sehen: vor der Installation im Playstore-Eintrag
zu den ,Berechtigungsdetails“ runterscrollen

¥ AUGE[I[el AUGE-Workshop ,Sicheres Handy*

10:02
Nutzer haben auch installiert

ANBIETER ¥

& Webseite besuchen
E-Mail senden
ﬂ Datenschutzerklarung

. Berechtigungsdetails

[®  Als unangemessen melden

Alle Preise inkl. MwSt.

g AUGEIE 4 O

=
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(6"\ Candy Crush Saga
i

)

Du kannst den Zugriff auf diese Berechtigungen unter
"Einstellungen” deaktivieren. Updates fiir "Candy Crush
Saga" konnen automatisch weitere Funkti in jeder
Gruppe hinzufiigen. Weitere Informationen

Version 1.83.0.4 kann auf
Folgendes zugreifen:

Kontakte
+ Konten auf dem Geréat suchen

Sonstiges

+ Auf alle Netzwerke zugreifen

* Ruhezustand deaktivieren

* Google Play-Rechnungsdienst
* Internetdaten erhalten

+ Netzwerkverbindungen abrufen
* WLAN-Verbindungen abrufen




Bei Android 5.1 (oder frther):
 Es gibt keine direkte Mdglichkeit, einer App Rechte zu verweigern
* (nur bei Huawei und alternativen Android-ROMSs)

* SRT AppGuard (www.srt-appguard.com) um 4€,
* downloaden und handisch installieren

+ Jede App muss neu installiert werden (mit verdnderbaren Rechten)

AUGE-Workshop ,Sicheres Handy* 23.5.2017

T

Sobald ein Google-Konto am Smartphone eingerichtet ist,
synchronisiert Google

» Kontakte

» Kalenderdaten

in die Google-Cloud.

th
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Abschalten der Synchronisation:
Bevor z.B. Kontakte angelegt werden:
e Android-Einstellungen / Konten / Google

+ Kategorien abwahlen, die man nicht automatisch mit dem Google-Account
synchronisieren méchte

Allerdings:

« Wenn eine App hier nicht eingetragen ist, heisst das nicht, dass sie keine
Daten Ubertragt. Moglicherweise lasst sich das Verschicken der Daten nur
nicht abschalten

* Nicht synchronisierte Daten sind nicht mehr erreichbar, wenn das Gerat

abhanden kommt. ( — eigenes Backup anfertigen)
AUGE-Workshop ,Sicheres Handy* 23.5.2017

Konten

Evernote 0 gunterwegs@gmail.com

Zuletzt synchronisiert: 22.05.2017 16:00

Google Anmeldung & Sicherheit

Office ~ Personliche Daten & Privatsphare

Konto hinzufigen

AUGE-Workshop ,Sicheres Handy" 23.5.2017
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WS J .. B NE@ Ll 53% = 1943 WS d ... BN{Q . 52% = 19344

< KONTEN : < SYNC-EINSTELLUNGEN
4shared o~ e D h@gmail.com
Google

E-Mail
App-Daten synchronisieren qQ
Letzte Synchronisierung am 23,04,17 21333 -

Google
Gmail synchronisieren ]

Office Letzte Synchronisierung am 15,05,17 Q ( ‘
13223

Outlook
Google Drive synchronisieren ( ‘
Letzte Synchronisierung am 19,05,17 16303

Samsung Konto

aral Google Fit-Daten synchronisieren ' @
Signa Letzte Synchronisierung am 08,04,17 1016 -
™ o o

Skype Google Play Bicher synchronisie.. qQ) m
Letzte Synchronisierung am 15,05,17 13323 )

WhatsApp 5 Har I P

(cAnala Dlad Eflaan 0. Qavtnnm cumrle P

* Bei der Einrichtung des Smartphones: Google bietet an, Android-
Einstellungen und App-Daten in der Cloud zu sichern.

* Vorteil: Wiederherstellen wird sehr einfach

* Nachteil: sensible Informationen (wie z.B. WLAN-Passwarter)
werden auch gesichert

AUGE-Workshop ,Sicheres Handy" 23.5.2017 n“



Nachtraglich:

« Unter ,Einstellungen / Sichern & zuriicksetzen" wieder
deaktivierbar

» Gel6dscht sind die Daten dann aber noch nicht !

» Loschen der Sicherungsdaten in der Cloud:

« Einstellungen / Google / ,Personliche Daten & Privatsphare“ /
,Google Dashboard“ / Geradte / Sicherungsdaten léschen

AUGE-Workshop ,Sicheres Handy* 23.5.2017 nu

< Sichern & zuriicksetzen

Sicherung & Wiederherstellung Konten

Meine Daten sichern 7 =
App-Daten, WLAN-Passwéorter und andere Einstellungen auf GoogleServern
sichem -

0 gunterwegs@gmail.com
Zuletzt synchronisiert: 22.05.2017 16:00

Anmeldung & Sicherheit

s@gmail.com

onliche Daten & Privatsphéare |

Wiederherstellung s :
euinstallation einer App gesicherte Einstellungen und Daten
tellen

AUGE-Workshop ,Sicheres Handy" 23.5.2017
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* Nachteile: gering

« Backup ist rudimentar
* Viele Apps nutzen diese Moéglichkeit nicht

» Gekaufte Apps sind an den Account gekntipft und kbnnen aus dem
PlayStore wieder installiert werden

AUGE-Workshop ,Sicheres Handy* 23.5.2017 nu

» Google interessiert sich sehr dafir, wo sich der Smartphone-Nutzer
aufhalt, unabhangig davon, ob eine Google-App lauft
* Wozu ?

* bessere Suchergebnisse, Verkehrsinfos und auf den Ort bezogene
Empfehlungen

« Standortverlauf:
* ist in Google Maps uber ,Meine Zeitachse* einsehbar

AUGE-Workshop ,Sicheres Handy" 23.5.2017 uu



» Abschalten des Standortverlaufes :
* Maps-Einstellungen / Persénliche Inhalte oder

* Android-Einstellungen / Standort / Google-
Standortverlauf / fiir alle mit dem Account verkniipften

Gerate deaktivierbar

* Bisheriger Standortverlauf:
« Ganz oder teilweise loschen unter , Personliche Inhalte”

AUGE-Workshop ,Sicheres Handy* 23.5.2017 nu

Modus
Hohe Genauigkeit

erlauf vollstandig |6schen?

Letzte Standortanfragen

t Google Play-Dienste
Geringer Akkuverbrauch

” Maps

A Hoher Akkuverbrauch

OpenSignal
Geringer Akkuverbrauch

Standortdienste

Diese Informationen werden aus deinem Google-Ko
weder du noch Google konnen anschlieBend darau

Boogle Now und andere Apps, die deinen Standortverlauf ver
nktionieren nach dem Loschen moglicherweise nicht mehr.

| Google Standortfreigabe

Google-Standortverlauf m
GE[M[e] AUGE-Workshop ,Sicheres Handy* 23.5.2017 nu



[0 A B NE@ il 49% H 19554

M. B NE@ al 51% & 19549

< STANDORT
< Standortverlauf

EIN « “@gmail.com

Suchmethode
Hohe Genauigkeit

v

Genauigkeit verbessern
Dieses Gerat

KURZLICHE STANDORTANFRAGEN

SM-G925F
G Google App Zuletzt gemeldeter Standort: 12,05,20117 .
* Google Play-Dienste Sonstige Gerate mit diesem Konto
a Maps Nicht verfigbar, da das Gerat offline ist

L) S Volce Uber den Standortverlauf kann Google regelmzBig

Standortdaten von den oben ausgewahlten Geraten
4% Snapchat abrufen, auch dann, wenn du gerade kein Google-
Produkt nutzt, Weitere Informationen,

STANDORTDIENSTE

G Google Standortfreigabe

'mu G Google—Standortverlau‘.F ” ‘es Handy“ F

Gboard: Googles Android-Tastatur

« Kann beim Schreiben zum Kontext passende Worter vorschlagen
« Dazu analysiert die App das Geschriebene

» Wird mit anderen Daten aus dem Account verknupft

Abstellen:
-« Einstellungen / Sprache & Eingabe / Gboard / Textkorrektur
/ personalisierte und andere Vorschl&ge: abschalten

AUGE-Workshop ,Sicheres Handy" 23.5.2017 nu



¢ Textkorrektur

¢ Gboard-Tastatureinstellungen Vurschlége

. Vorschlége anzeigen

Einstellungen ‘
9 Morgeschlagene Worter wahrend der Eingabe anzeigen .
Sprachen
Deutsch Vorschlage fiir nachstes Wort
: Vorschidge anhand des vorherigen Wortes macher
Design
Textkorrektur AnstoRiges blockieren
Keine potenziell anstofligen Worter vervollstandigen
Glide Typing
Emoji-Vorschlége anzeigen &
Spracheingabe
- Kontakte vorschlagen .
Worterbuch Namen aus "Kontakte' als Vorschldge anzeigen

~ Suche

Personalisierte Vorschlage

Vorschlage mithilfe von Google-Apps und -Diensten und von B
Nutzereingaben verbessern

¥ AUGE[I[el AUGE-Workshop ,Sicheres Handy" 23.5.2017 nu

- Einstellungen / Sprache & Eingabe / Gboard / Wérterbuch /
Synchronisation von erlernten Wortern abschalten

- Einstellungen / Sprache & Eingabe / Gboard / Erweitert /
,Nutzungsstatistik teilen" deaktivieren

« Einstellungen / Sprache & Eingabe / Gboard / Erweitert /
“Ausschnitte freigeben™ deaktivieren

« Einstellungen / Sprache & Eingabe / Gboard / Suche /
“Suche mit Vervollstadndigen™ deaktivieren

Beispiel: ,Essen gehen?* im Chat

» Oder alternative Tastatur installieren, die keine Berechtigungen fordert u
AUGE-Workshop ,Sicheres Handy" 23.5.2017 nu



< Erweitert

Symbol fiir physische Tastatur
Symboltastatur mithilfe der physischen Alt-Taste aufrufen

App-Symbol anzeigen
App-Symbol in der Ubersicht anzeigen

Gboard verbessern

Suche mit Vervollstéandigung

Vorschlag von Google-Suchanfragen bei der Eingabe in einer unterstiitzten
Sprache.

Schaltflache "Zugangspunkte und Suchtastatur 6ffnen” anzeigen

Sie konnen sich die Schaltflache "Zugangspunkte und Suchtastatur 6ffnen” ;- 1
auf der Tastatur anzeigen lassen, um schneller Zugriff die Google-Suche zu
erhalten.

I Nutzungsstatistik teilen

Automatisch Statistik zur Nutzung deiner lastatir an Google senden

Ausschnitte freigeben
Zur Verbesserung von Gboard werden autommat
Google Apps eingegebenen Text und (iber die Ar

Initte uber denin
e frelnegehen |
— :

'MUG AUGE-Workshop ,Sicheres Handy*

Wdw...

< SAMSUNG TASTATUR

B N{ @ il 50% & 19352

23.5.2017

.. B N{@ .l 50% & 19552

<{  SAMSUNG TASTATUR

R L Lae -
Leerzeichen einfiigen oder streichen, um

getippte Worter einzugeben,

]
=

Sprachen und Typen
Deutsch

INTELLIGENTES TIPPEN

Texterkennung
Automatisches Ersetzen, Text-Shortcuts

Autom, Rechtschreibprifung

Keine Sprachen ausgewahlt

Automatische GroRschreibung
Den ersten Buchstaben jedes Satzes
automatisch grok schreiben,

Automatische Leerzeichen

Nach Textvorschlagen automatisch
Leerzeichen einfiigen oder streichen, um
getippte Worter einzugeben,

AU

Autom, Satzzeichen setzen
Punkt gefolgt von einer Leerstelle

«

's Har

Autom, Satzzeichen setzen

Punkt gefolgt von einer Leerstelle
automatisch durch zweimaliges Tippen auf
die Leertaste einfiigen.

Tastatur wischen
Ohne

ANPASSUNG

Tastaturlayout
Tastenfeedback

Kontrastreiche Tastaturen

GroBe und Farben der Tastatur andern, um .
die Sichtbarkeit zu verbessern,

WELTERE EINSTELLUNGEN

Einstellungen zuricksetzen

017

Info Samsung Tastatur

th



« Google-Einstellungen / Persdnliche Daten &
Privatsphdre / Aktivitadtseinstellungen

» Gerateinformationen: nicht nur Gerate-Detalils, sondern auch
Kontakte, Kalender oder abgespielte Musik

*« Google-Einstellungen / Anzeigen
* Werbe-ID zurlcksetzen
» Personalisierte Werbung deaktivieren

AUGE-Workshop ,Sicheres Handy* 23.5.2017 nu

Google Einstellungen

Konto

Anmeldung & Sicherheit

I Personliche Daten & Privatsphire I

Kontoeinstellungen

Dienste

Smart Lock fiir Passworter

Standort

Sicherheit

Nearby-Gerét einrichten

Kontakte wiederherstellen

Anzeigen

SRR andy* 23.5.2017

¢ Anzeigen

I Werbe-ID zuriicksetzen I

Personalisierte Werbung deaktivieren

Apps sollen nicht deine Werbe-ID zur Erstellung von Profilen verwenden bzw.
dir keine personalisierte Werbung zeigen.

Google Anzeigen

. Meine Werbe-ID:
' 03dab5b5-08ab-4faf-b45f-61d545f1af6e

]
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i Q B N{®@ .4l 50% & 19:50 App-Verlauf

< Persénliche Inhalte Web- und App-Aktivitaten sind aktiviert

Bewirkt, dass Funktionen wie Zeitachse und
Suchvorschlage richtig funktionieren

Mefine Karte

Standorteinstellungen

Google Kontakte

Adressen deiner Google—Kontakte auf der . ‘ Standortberichte sind aktiviert
Karte anzelaen Standort fir diese App freigeben, um
4 Wegbeschreibungen, Zeitachse, Suche usw, zu

nutzen
Meine Zeitachse

Standortverlauf ist aktiviert

Besuchte Orte und zuriickgelegte Strecken im
Google Fotos o Nadl

Google Fotos In meiner Zeitachse anzeigen

Standortverlauf [8schen
Gesamten Standortverlauf fir

E-Mails zu Stationen auf der Zeitac.. #@gmail.com dauerhaft [8schen
Highlights auf deiner Zeitachse per E-Mail .
erhalten Zeftraum zum Loschen des Standortverlaufs

Standortverlauf fir " L@gmail.com in
einem bestimmten Zeitraum daverhaft [8schen

AUG Vet % 23.5.2017 n-lll

B NE@ al 49% & 19355

Anzeigen

Werbe-1D zuriicksetzen

Personalisierte Werbung
deaktivieren

Apps sollen nicht deine Werbe-1D zur »
Erstellung von Profilen verwenden bzw, dir
keine personalisierte Werbung zeigen,

Google Anzeigen

Meine Werbe-1D3
451e3573-3337-4395-99f9-93cclablcfff

@ AUGE[I[e AUGE-Wor 23.5.2017 n-l-l



c@®oLINEAGE

» Weg von Android (Google) und iOS (Apple) !

* Dutzende Gerate werden unterstutzt
* http://wiki.lineageos.org/devices/

* Installation nicht ganz einfach

AUGE-Workshop ,Sicheres Handy*

ARK
Asus

BQ
Google
HTC
Huawei
LG

LeEco
Lenovo
Motorola
Nextbit
Nvidia
OPPO
OnePlus
Samsung
Sony
Wileyfox
Wingtech
Xiaomi
YU

ZTE

23.5.2017

]
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Welche App soll ich zur sicheren
(=Uberwachungsfreien) Kommunikation nutzen ?

https://www.securemessagingapps.com/

AUGE-Workshop ,Sicheres Handy"

23.5.2017
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T HAVE A HARD TIME KEEPING TRACK OF WHICH CONTACTS USE WHICH CHAT SYSTEMS.
¥ AUGE[I[el AUGE-Workshop ,Sicheres Handy*

SECURITY NONEXPERTS' TOP
ONLINE SAFETY PRACTICES

’ 1. USE ANTIVIRUS
SOFTWARE

2. USE STRONG
PASSWORDS

FREQUENTLY

’ 3. CHANGE PASSWORDS

4. ONLY VISIT WEBSITES
THEY KNOW

’ 5. DON'T SHARE
PERSONAL INFORMATION

AUGE-Workshop ,Sicheres Handy"

23.5.2017

SECURITY EXPERTS' TOP
ONLINE SAFETY PRACTICES

1. INSTALL SOFTWARE
UPDATES

2. USE UNIQUE

PASSWORDS
3. USE TWO-FACTOR '
AUTHENTICATION
4. USE STRONG
PASSWORDS

5. USE A PASSWORD
MANAGER

Ay
23.5.2017
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* Freie, quelloffene Software https://prism-break.org/

* Welches Betriebssystem ? Linux
ev. Live-Versionen, z.B. tails, heads

T

AUGE-Workshop ,Sicheres Handy* 23.5.2017

Sicherheitseinstellungen fiir Android und iOS (2015)

* https://www.ispa.at/wissenspool/broschueren/broschueren-
detailseite/broschuere/detailansicht/bewerben-und-internet.html

* https://www.saferinternet.at/uploads/tx_simaterials/ISPA_Sicherheitseinstellungen_Smartphones.pdf

Smartphones sicherer nutzen
» Sicherheits-Tipps fir Besitzer von Android- und iOS-Telefonen

« https://www.heise.de/download/specials/Smartphones-sicherer-nutzen-3148936

AUGE-Workshop ,Sicheres Handy" 23.5.2017 uu



APPS: FALLEN UND TIPPS FUR KONSUMENTINNEN

Bernhard Jungwirth, Daniela Zimmer

Erhebung im Auftrag der Arbeiterkammer Wien
Marz 2012
https://media.arbeiterkammer.at/PDF/Apps.pdf

Kurzfassung: https://media.arbeiterkammer.at/PDF/Apps_2014.pdf

Datengierige Apps - glaserne Nutzerlnnen

https://stmk.arbeiterkammer.at/beratung/konsumentenschutz/telefon/Datengierige_Apps.html

AUGE-Workshop ,Sicheres Handy* 23.5.2017

AKTUELLE FRAGEN DER GEODATEN-NUTZUNG AUF MOBILEN GERATEN

Arbeiterkammer Wien

ITA-PROJEKTBERICHT NR. A63
2012

https://media.arbeiterkammer.at/PDF/Studie_Geodaten.pdf

Datenschutz bei Apps — Orientierungshilfe des Diisseldorfer Kreises

https://www.datenschutzbeauftragter-info.de/datenschutz-bei-apps-orientierungshilfe-des-duesseldorfer-kreises/

AUGE-Workshop ,Sicheres Handy" 23.5.2017
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Gefangen in der Cloud - Vorsicht mit Urlaubsfotos

https://stmk.arbeiterkammer.at/beratung/konsumentenschutz/telefon/Gefangen_in_der_Cloud_-_Vorsicht_mit_Urlaubsfotos.html

https://media.arbeiterkammer.at/PDF/OIAT_Bericht_Urlaubsfotos_im_Netz.pdf

Datenschutz bei Apps: Welche Apps Ilhre Daten ausspahen (2012)
https://www.test.de/Datenschutz-bei-Apps-Welche-Apps-lhre-Daten-ausspaehen-4378643-0/
https://www.test.de/Datenschutz-bei-Apps-Welche-Apps-lhre-Daten-ausspaehen-4378643-4378675/
https://www.test.de/Datenschutz-bei-Apps-Welche-Apps-lhre-Daten-ausspaehen-4378643-4378676/

https://www.test.de/Datenschutz-bei-Apps-Welche-Apps-lhre-Daten-ausspaehen-4378643-4378677/

'EEUG AUGE-Workshop ,Sicheres Handy* 23.5.2017 u"
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* Di, 30.5. — Café Kaiserfeld
* Di, 13.6. — Café Kaiserfeld

Beginn: Jeweils 19:00 Uhr

https://epicenter.works/stammtische

AUGE-Workshop ,Sicheres Handy*

SECURITY NONEXPERTS' TOP ‘
ONLINE SAFETY PRACTICES

1. USE ANTIVIRUS
SOFTWARE

2. USE STRONG
PASSWORDS

3. CHANGE PASSWORDS
FREQUENTLY

4. ONLY VISIT WEBSITES
THEY KNOW

5. DON'T SHARE
PERSONAL INFORMATION

Ay aaw aaw &

AUGE-Workshop ,Sicheres Handy"

A\ EPIGENTER
S WORKS
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TOP SECRET/SI/ORCON/NOFQOR .
. . ~ 3 Hotmail

- Gl (sl  YAFEIOOY

- ™
(xOL)SlI(.’ =Ry Paltelk s Yol

&> mail &

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

+ E-mail
« Microsoft (Hotmail, etc.) * Chat - video, voice
- Google + Videos
= Yahoo! 7 Fhotos
+ Stored data
= Faccbook VolIP
= PalTalk  File transfers
* YouTube + Video Conferencing
= Skype = Notifications of target activity — logins, etc.
« AOL = Online Social Networking details
- Apple - Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SI//ORCON/NOFORN

¥ AUGE[le] AUGE-Workshop ,Sicheres Handy* 723552017 nu

* Tracker sind kleine Programme, die auf diversen Websites implementiert sind
* bei einem Abruf der Webseite sammeln sie Daten der Leser der Webseite

+ diese Daten werden den Kunden der Web-Tracker-Firmen zur Verfugung
gestellt

» Kunden der Web-Tracker-Firmen sind beispielsweise Onlinehandler

» Unternehmen wie Google bieten auch eigene Tracker an
» Diese Tracker kann man sogar als Privatanwender installieren

» Z.b. etwa um zu Uberprufen, wie viele Personen das eigene Webangebot
genutzt haben

AUGE-Workshop ,Sicheres Handy" 23.5.2017 n“



* Tracker verfolgen die Anwender quer durch das Netz

* Tracker protokollieren das Nutzerverhalten

* Sie beobachten,

welche Websites wir uns ansehen,
welche Artikel wir lesen,

welche Bilder oder

* Videos

uns interessieren.

AUGE-Workshop ,Sicheres Handy* 23.5.2017 nu

« Oft sind zehn Tracker und mehr auf einer einzigen Website im
Hintergrund aktiv.

* Da jeder einzelne Tracker wiederum auf Hunderten Websites
installiert ist, wird es maoglich, die unterschiedlichen Informationen
abzugleichen und mit wachsender Treffsicherheit einem einzelnen
Anwender zuzuordnen

AUGE-Workshop ,Sicheres Handy" 23.5.2017 F



» Verknupfung der Tracking-Daten

* Personenprofile werden aus den verknupften Tracking-Daten
erstellt

®* — individuell mal3geschneiderte Produktpalette kann angeboten

werden
* personalisiertes ,Kundenservice® im grof3en Stil

» moglichst flachendeckenden Netzuberwachung wird angestrebt

» ,unsichtbare Datenspione”

AUGE-Workshop ,Sicheres Handy*

* Verwendung von Anti-Tracking-Diensten

* Ubermittelt wird trotzdem noch:
* |IP-Adresse

* Browserversion

* Ort

installierte Add-ons

* verwendete Schriftart

23.5.2017

- diese Daten bekommt aber nur der Betreiber der Website

AUGE-Workshop ,Sicheres Handy"
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 Cookies sind kleine Dateien, die vom Webanbieter auf dem eigenen
Rechner abgelegt werden

* Vorteile:

» Cookies konnen helfen, schneller zu den Inhalten zu gelangen, die fir den
Anwender interessant sind.

» Z.B. Produktauswahl in einem Onlineshop, Lieblingsclips einer Videoplattform

* Nachteil:
» Cookies entwickeln meistens einen grof3en ,Datenhunger”

AUGE-Workshop ,Sicheres Handy* 23.5.2017 nu

» Cookies mit Hilfe der Browsereinstellungen blockieren

» Websites informieren die User, dass Cookies verwendet werden

* Will man die Seite benutzen, mufl} man dem Einsatz von Cookies
zustimmen

AUGE-Workshop ,Sicheres Handy" 23.5.2017 nl‘



* Privatsphare im Netz € - Verlust an Bequemlichkeit

* keine Cookies erlauben: Navigieren auf Webseite manchmal mithsam

* Daflir: Kontrolle Gber die eigenen Daten
* Browsereinstellungen und Zusatzsoftware

* aber: der digitalen Uberwachung kann man nicht vollstindig entgehen

'MUG AUGE-Workshop ,Sicheres Handy*

Empfehlenswerte Browser-Plugins:
« HTTPS Everywhere

* Privacy Badger

* uBlock Origin

* BetterPrivacy

« Self-destructing Cookies

* NoScript (fur Fortgeschrittene)

AUGE-Workshop ,Sicheres Handy"
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