Messenger am Smartphone

Info-Blatt

Q

Messenger-Dienste am Smartphone gehoren zu den am haufigsten eingesetzten Kommunikations-
diensten. Etliche der populdaren Anwendungen sammeln allerdings groRe Mengen an persdnlichen
Daten (iber die Benutzerinnen und werten sie dann zu Werbezwecken aus. Oder sie verkaufen

diese Informationen an Datenbroker, die ihre Datensammlungen ausbauen.

Gibt es Messenger, die in Hinblick auf Datenschutz empfehlenswert sind ?

Die nachfolgende Tabelle bietet einen Uberblick der bekanntesten alternativen Messenger:

Empfehlung ?
(Messenger-Matrix
von Kuketz)

Signal

Vorteile:

Ende-zu-Ende-Verschliisselung
Sprachnachrichten
Videoanrufe

Gruppenchats
selbstzerstorende Nachrichten
werbefrei

letztes Sicherheitsaudit: 2022

Nachteil:

Telefon-Nummer notig

ja

Telegram

Vorteile:

groRe Benutzerbasis
Sprachnachrichten
Videoanrufe

Gruppenchats
selbstzerstorende Nachrichten
werbefrei

Nachteile:

Ende-zu-Ende-Verschlisselung nur in Einzelchats
(optional)

keine lokale Nachrichtenverschliisselung
Telefon-Nummer bei Anmeldung notig

bindet Tracker ein

nur der Client ist quelloffen

letztes Sicherheitsaudit: 2017

nein

Wire

Vorteile:

Ende-zu-Ende-Verschliisselung
Sprachnachrichten
Videoanrufe

eingeschrankt




*  Gruppenchats
* werbefrei

Nachteile:
* nicht fir Einsteiger geeignet
* |etztes Sicherheitsaudit: 2018

Threema Vorteile: eingeschrankt
* Ende-zu-Ende-Verschlisselung
* Sprachnachrichten

* Videoanrufe

e Gruppenchats

* selbstzerstorende Nachrichten
*  werbefrei

* letztes Sicherheitsaudit: 2020

Nachteile:
*  Kostenpflichtig (einmalig)
* nur der Client ist quelloffen

Eine wesentlich ausfiihrlichere Tabelle an aktuellen Messenger-Programmen findet man unter folgender
Web-Adresse: https://www.messenger-matrix.de/messenger-matrix.html

Die ,,Messenger-Matrix“ ist ein Projekt von Kuketz-Blog und steht unter der CC BY-SA 4.0-Lizenz.

Ausfihrliche Testberichte zu den einzelnen Messengern sind als Links im unteren Bereich der Tabelle
verfligbar.

Die empfohlenen Messenger sind: Briar, Conversations, Element, Signal und Siskin.
Allerdings ist nur der Signal-Messenger fiir Einsteiger geeignet.

Ein weiterer ausflhrlicher Text zu Datenschutz-Aspekten von Messengern findet sich im Privacy-Handbuch.
Der Abschnitt zu Messengern ist unter dieser Webseite (und den folgenden) zu finden:
https://privacy-handbuch.de/handbuch_74.htm

Die deutsche Verbraucherzentrale hat vor einem Jahr einen ausfiihrlichen Uberblick zu Messenger-Apps
veroffentlicht, die auch eine umfangreiche Vergleichstabelle enthilt:

¢ https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/whatsappalternativen-
messenger-im-ueberblick-13055

¢ https://www.verbraucherzentrale.de/sites/default/files/2022-04/
messengervergleich_tabelle_2022_vznrw.pdf

Schon 2 Jahre alt ist ein Test von 5 Messenger-Apps des Vergleichsportals ,, EXPERTE.de“ :

https://www.experte.de/it-sicherheit/sichere-messenger
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