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1) Warum sind gute Passworter wichtig?
2) Was soll man alles Berucksichtigen?
3) Welche Methoden/Hilfsmittel gibt es?
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Passworter gewahren Zugriff zu einem System, einem

Diensteanbieter:

* Um sich zu Authentifizieren
 Um Daten vor unbefugten Zugriff zu
Besser: 2-Faktor-Authentifizierung, wenn maoglich

nicht per SMS
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e | eicht von Personen und besonders leicht von
Computern zu erraten

e Panne/Veroffent

ichung kann einem selbst

passieren (Handy verloren)

e Panne/Veroffent

ichung kann dem

Diensteanbieter passieren (Datenbank gehackt)
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 |Cloud-Account-Foto Panne
» Google-Account wird gehackt

- Geldforderung um wieder Zugriff zu erlangen
- Username bei allen Ublichen Diensten ist die Mailadresse

- "Passwort-Vergessen"-Funktion liefert neues Passwort an
die Mailadresse

Test der eigenen Mail-Adres
https://haveibeenpwned.co

Top 10 breaches
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tumblr.


https://haveibeenpwned.com/

Sehr hohe Anforderungen an Passworter notig:

Il FUr jeden Account ein eigenes Passwort !!

 Mindestens 14 Zeichen
- (Lange ist wichtiger als Sonderzeichen)

« Zahlen und Sonderzeichen mussen enthalten sein
— (Nicht nur am Anfang oder Ende!)

o Il FUr jeden Account ein eigenes Passwort !!

— kaum zu merken
ARTY
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 Sicherheitsfrage wenn Passwort vergessen:

- Madchenname der Mutter?
~ war der nicht : "ads03qj_\sd'asd45" ?

« Sicherheits-E-Mall-Adresse, wenn Passwort vergessen:

- Separate Mailadresse!
- Eigenes besonders sicheres Passwort.

e Speichern der Passwaorter im Browser?
- Chrome/Firefox: Unbedingt Masterpasswort setzen!

- InternetExplorer: Getrennt flr jeden User
L
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Es gibt Handy-Trojaner die SMS abfangen/andern
kdnnen.

« Konzept SMS-Tan funtkioniert nur wenn es zwel
unterschiedliche Gerate sind!

- Zweites Handy (kein Smartphone) oder iTans auf
Papier verwenden
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# Sicher vor Trojanern!

== Unsicher vor zuklnftiger Ex-Freundin
== Backup bei Verlust/Feuer?

In die Brieftasche?
=) \\enn dann verschleiert!
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ZAHLUNGSANWEISUNG
AUFTRAGSBESTATIGUNG |

Verschleiern auf Papier

‘T ERSTES

pfé nger] nName/Firma

TERR. ROTES KREUZ

EmpfangerinName/firma
OSTERREICHISCHES RO

ANEmpf'aTngerln

79 2011 1822 3777 3800

kb intelligent prints

IBANEmMpféngerin

AT79 2011 1822 3777

(SWIFT-Code) der Empfangerbank

BAATWWXXX

BIC (SWIFT-Code) der Empfangerbank
GIBAATWWXXX -

Betrag |Cent

lungsreferenz

0040419206

Verwendungszweck wird bei ausgefiillter :

18 Rotkreuz-Lose a

V1l/11

Bei Telebanking-Uberweisungen bitte ir

endungszweck

Rotkreuz—-Lose +

Gratis—Lose

nweis auf Steuerabsetzbarkeit
rer Spende auf der Riickseite!
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Wird eher Uiberbewertet:

* Wenn Hacker Zugriff auf einen Account haben, tritt der
Schaden eher gleich ein.

» Falls es ein Account "getellt" wird macht das Sinn, well
dann regelmalig die Gruppe an Personen hinterfragt wird.

— Wirklich wichtige darf man ruhig alle paar Jahre andern.
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* Im Kopf: Wie merkt man sich gute Passworter?

Ein Satz ist leichter zu merken:

Das Merken von Passwortern ist muhsam,
darum verwende ich einen Passwort-Save!

- “DmvPim,dvieP-S!“

EEHFT&?HET“

https://cryptoparty.at/graz



e PIN's: Telefonnumern aus Adressbuch:

e 7.B. letzte Stellen der Faxnummer oder
Durchwahl

Darf nicht aufallig sein!
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Vorteile:

Passwortgenerator integriert

Leicht fir jede Seite ein eigenes Passwort erstellbar

AutoType ersetzt Copy&Paste

Kann Lesezeichen/Bookmarks ersetzen

Hohe Sicherheit da OpenSource-Produkt (+Gratis verwendbar)
 Verfugbar fur PC: Windows/Linux/MacOSX
Smartphones: Android, iPhone, WindowsPhone
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SECURITY NONEXPERTS' TOP
ONLINE SAFETY PRACTICES

1. USE ANTIVIRUS
SOFTWARE

p - - -

2. USE STRONG
PASSWORDS

e - - - - - - - - - - - - - - - - -

3. CHANGE PASSWORDS
FREQUENTLY

b - — e —_——_——_——— -

4. ONLY VISIT WEBSITES
THEY KNOW

e = e e E——————-—-

5. DON'T SHARE
PERSONAL INFORMATION

V"4
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SECURITY EXPERTS' TOP
ONLINE SAFETY PRACTICES

1. INSTALL SOFTWARE
UPDATES

2. USE UNIQUE
PASSWORDS

3. USE TWO-FACTOR
AUTHENTICATION

4. USE STRONG
PASSWORDS

5. USE A PASSWORD
MANAGER
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https://cryptoparty.at/graz



https://security.googleblog.com/2015/07/new-research-comparing-how-security.html

@ KeePass: http://keepass.info

e Original far Windows, Version V2.xx hat mehr Features

S)@ KeePassX: https://www.keepassx.org/
e FUr Linux, MacOS X

@ KeePassXC: https://keepassxc.org
* Neueste Version fur Windows, Linux, MacOS X

Andere Passwort-Manager bitte recherchieren:
Suchen auf https://www.helise.de/security/
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http://keepass.info/
https://www.keepassx.org/
https://keepassxc.org/
https://www.heise.de/security/
https://www.keepassx.org/

) MyDatabase.kdbx - KeePass

File Edit View Toolz Help

Password Generator

e HY L 8TUS-QH Q¢
NewDatabase kdbx | MyDatabase kdbx

[’=] MyD atabase
G General
@. Windows
Q Metwork
Internet
=) eMail
W% Homebarking
4 3) 0 Group
4 Eﬂ 1 Group
(7% 2 Group
4 [ 3 Group
4 @ 4 Group
&> [I+] 5 Group
4 &P E Group
Q 7 Group
[ 8 Group

P

=

Title:

IJzer Mame

Password

URL Maotes

Anonymous

R

i) B | YN

l@ple #11
Sample #28
%] 5ample #29
{55 Sample #35
(%) Sample #47
P Sample #50
& 5 ample #73
4 Sample #77
[=] 5ample #20
[ 5ample #31
&\ Sample #87
25 Sample #97
€9 Sample #111
& Sample #114

Anonymous
Anonymous
Anonymous
Anonymous
Anonymous
Anonymous
Anonymous
Anonymous
Anonymous
Anonymous
Anonymous
Anonymous
Anonymous

Group: Metwork, Title: Sample #11, User Name: &nonymous, Passwol
12102007 21:47.07. Last Access Time: 15.07. 2013 14:46:47 Last M

Some Maotes

Copy User Name Ctrl+B
Copy Password Ctrl+C
URL(s)

Perorm Auto-Type  Ctrl+V

Add Entry... Ctrl+]
Editiew Entry... Return
Duplicate Entry

Delete Entry Entf
Selected Entries

Select All Ctrl+a,

Clipboard

Rearrange

1 of 146 selected

| Ready.
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@ Password Generator

Random H Pronounceable | Custom ‘

Use following character groups:

Upper Letters | White Spaces [ | Special Characters

Lower Letters Minus
Numbers Underline
Exclude look-alike characters

Ensure that password contains characters from every group

Options

tength: (15 1 euality: [ ]

| Enable entropy collection

Collect only once per session

| a Generate
Close

New Password: [wQGG_QLRnaai]-S
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/E FinanzOnline Login ® \-I-

FinanzOnline Login - Mozilla Firefox

€ | @ https:/ffinanzonline.bmf.gv.at/fon/

v C'l |a" Startpage

Q& B\ » =

II”” FINANZONLINE.AT

Login mit Login mit Zugangskennungen
Bu kart
urger e T i
Identifikation: |DonaldTD
Benutzer-
@ Identifikation: ePePIBTIRDS
g PIN: LT
llomn )

Online- Erstanmeldung zu
Erstanmeldung FinanzOnline fur

natiirliche Personen (nur

W

BUNDESMINISTERIUM
FUR FINANZEN

5 2007

European Public Sector Award

3.) Welche Methoden/Hilfsmittel gibt es?

/CryptoParty/SicherePassworter/MyDigitalLiveV10.kdb - KeePa... — + x
File Entries Groups View Extras Help

(e d f«L& 0 0 |
Groups Title v | Username | URL Pz| Co
€ Internet 9% FinanzOnline
{?_'} eMail @4 LiveBank 123456 https://www.banking.co.at/ap... ... ...
9% Geld/Ban...
[E BackUp | [
Group: Geld/Banken Creation: 12/01/2014
Username: DonaldTD Access: 12/01/2014
| Password: **¥* Modification: 12/01/2014
:| Attachment: Expiration: Never [-]
| URL: https://finanzonline.bmf.gv.at
Comment: Hier stehen irgendwelche Notizen..
Und auch wie der Login Funktionieren soll:
Auto-Type: {USERNAME}{TAB}SDU9832SaRD{TAB}{PASSWORD}
Ready
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 Ein Passwort niemals zweimal verwenden!
* Immer alle Rechner/Smartphones aktualisieren!
 Backup! Backup! Backup!

EEHFT&?HET“

https://cryptoparty.at/graz



	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19

