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Ubersicht

e EiNfOhrung
 Funklionsweise
o Kurz-Demo
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Weblracking

Was?

- Wiedererkennen der Benutlzer
- Mittels Systemeigenschaften des PCs
- Seiten- und Anbieterubergreifend

Warum ist es ein Problem?

- Personalisierte Werbung / Angebole
- Informalionsblase
— Diskriminierung
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Weblracking erschweren

Variante |:
Maglichst durchschnittlich — unterfsuchen
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Varian
Moqg
Varian

Weblracking erschweren

= E
ichst durchschnittlich — unlerfauchen
e 2:

Immer eindeulig, immer anders -

PrivacyMachine!
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Die PrivacyMachine

wirkt wie ein normaler Browser

SChUlz Benulzer vaor

« Webfracking
o Viren&lIrgjsnern
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Wie funktionier Weblracking?

LOookies waren gestern, Fingerprinis sind die neue
Cefanr.

Fingerprnf ist die Summe der Eigenschaffen des
Compurers (zB. Bildschirmauflosung, Insiallierfe Schriffen)
- PL-Eigenschaffen —» Browser = Infernef

— Infernel~Werbung = wird im Browser angezeigrf

Wie schutlzl die PrivacyMachine?

Schulzschichf rund um einen Srendard-Browser
Virtuelle Maschinen)

Durch Zuricksefzen werden slle Aren von Cookies
geloscht, Viren haben keine Lhance.

Diese Schulzschicht wird verandert
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GS Weblracker / Werbeanbieler

) Seite: 1,2,3 = PC-A = User-A
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Weblracker / Werbeanbieler

) Seite: 1,2,3 = PC-A = User-A
) Seite:4 = PC-B = User?

18.05.2016




PrivacyMachine

VM-Maske:B____

Weblracker / Werbeanbieler

) Seite:1,2,3 = PC-A = User-A
) Seite:4 = PC-B = User?
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Nachteile/Einschrankungen in der Verwendung
- VPN meist kostenpflichlig (selbsr zu bezahlen)
- RAM-Verorauch | GB pro VM-Maske

— Adminisfratorrechte zum Belrieb virtueller Maschinen
erforderlich

— Nichf fur Smariphones/ 1ablels
- /ZUr Zeir nichf fur MAC-0S X verfugbar.
- Release isf im Uklober

Wer steht dahinter?

[dealisten (Privafpersonen) die auch Mifglied der

CrypfoPary-Lraz sind (5 Personen, davon 3
Enfwickler).

Sialus: Demoversion
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