2015-10-27, Medienkurs PadagogInnen, Linkliste
Gezeigtes Material:

me and my shadow, take control of your data
https://myshadow.org/

niederschwellige Einfuehrung fuer Nicht-TechnikerInnen
vom Tactical Tech Collective, Berlin

https://tacticaltech.org/

https://mvyshadow.org/digital-traces-content-and-metadata

https://myshadow.org/increase-your-privacy

https://myshadow.org/privacy-and-security-basics

https://myshadow.org/browser-tracking

Cryptoparty Graz
https://cryptoparty.at/graz

Allgemeines Angebot
https://cryptoparty.at/graz:infomaterial

Folien zur Internetueberwachung (verharmlosend "Webtracking")

Messung der Ueberwachung, Effektivitaet von Gegenmassnahmen

https://cryptoparty.at/ media/graz:2015-04-25 anton bernhard webtracking p-8-correct.pdf
Browsereinstellung, Anleitung zum Selbermachen

https://cryptoparty.at/ media/graz:2015-04-24 anton do-not-track.pdf

Links zum Weiterlesen. Datennutzung, welche nicht im Sinne der Ueberwachten ist.

Nutzung von Social Media Eintraegen fuer individuelle Finanz-Scores, Bewerbungschancen ... Das
ist aktuell Stand der Technik und wird immer mehr zum Standard.

2010-03-02, mashable.com
http://mashable.com/2010/03/02/data-mining-social-media

2014-01-08, wsj.com
http:/www.wsj.com/news/articles/SB10001424052702304773104579266423512930050
http://www.infowars.com/borrowers-hit-social-media-hurdles/
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Nutzung von Datenprofilen zur Bewertung von Versicherungsrisiken

2010-11-19, wsj.com
http:/www.wsj.com/news/articles/SB10001424052748704648604575620750998072986

Ueberwachungstarife bei Krankenversicherungen
Generali Vitality, verhaltensbasierter KV Tarif mit Kontrolle

2014-11-18, generali.com
https://web.archive.org/web/20150419072818/http://www.generali.com/Generali-Group/Media-

Relations/press-releases/2014/?idSezione=328038

2014-11-21, sueddeutsche.de

http://www.sueddeutsche.de/geld/neues-krankenversicherungsmodell-generali-erfindet-den-
elektronischen-patienten-1.2229667

AXA Health App, Ueberwachungsprogramm von der KV fuer Fitnessdaten

2014-12-18, sueddeutsche.de
http://www.sueddeutsche.de/digital/axa-versicherung-kooperiert-mit-samsung-wer-laeuft-zahlt-

weniger-1.2271509

Preidifferenzierung beim Onlinekauf, abhaengig von geschaetzter Kaufkraft

2014-08-22, sueddeutsche.de
http://www.sueddeutsche.de/digital/preisdifferenzierung-im-internet-tricksen-und-taeuschen-mit-

system-1.2097965

Krasser Fall von Datenmissbrauch

2013-12-19, forbes.com

http://www.forbes.com/sites/kashmirhill/2013/12/19/data-broker-was-selling-lists-of-rape-
alcoholism-and-erectile-dysfunction-sufferers/
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Die End-Ausbaustufe: Das chinesische "Social Credit Score" Modell, dort einzufuehren bis 2020.
Zusammenfassung fuer westliche Leser
2015-04-25, volkskrant.nl

http://www.volkskrant.nl/buitenland/china-rates-its-own-citizens-including-online-
behaviour~a3979668/

Uebersetzung chinesische Regulierung

2014-06-14, chinacopyrightandmedia.wordpress.com

https://chinacopyrightandmedia.wordpress.com/2014/06/14/planning-outline-for-the-construction-
of-a-social-credit-system-2014-2020/

Interessant sind diese Absaetze weiter unten
Credit construction among natural persons.
Credit construction in the area of Internet applications and services

"Establish online credit evaluation systems, evaluate the credit of the operational behaviour of
Internet enterprises and the online behaviour of netizens, and record their credit rank. (...) Establish
online credit black list systems, list enterprises and individuals engaging in online swindles,
rumourmongering, infringement of other persons’ lawful rights and interests and other grave acts of
breaking trust online onto black lists, adopt measures against subjects listed on black lists including
limitation of online conduct and barring sectoral access, and report them to corresponding
departments for publication and exposure”

rumourmongering = "Geruechte verbreiten" = Sachen schreiben, die der Regierung nicht gefallen

=> Die wahrscheinlichen Folgen fuer die NetzteilnehmerInnen und BloggerInnen:

- Klarnamenpflicht

- Teilautomatisches Scoring-System mit Eingriffsmoeglichkeit fuer Zensoren. In die Scores geht
vermutlich _alles_ ein, was man elektronisch so treibt.

- Wer brav und linientreu ist, bekommt einen hohen Score. Wer nicht, eben nicht. Und der Score hat
richtig Auswirkungen im alltaeglichen Leben.
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