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New Firefox profile for playing around
- If you crash something ... :-)
Windows
{Windows-key + R}, “firefox.exe -p”
path:
C:\Users\USER\AppData\Roaming\Mozilla\Firefox\Profiles

x|

Firefox speichert Ihre persdnlichen Einstellungen und Daten in
Ihrem persdnlichen Profil.

Linux

Open terminal, Profil erstellen... & buero
run “firefox -p” Profil umbenennen...

path: /nome/USER/.mozilla/firefox R

|_ Jetzt offline arbeiten

Beim Starten nicht
nachfragen

OS X . Firefox starten Beenden |
open terminal

[Applications/Firefox.app/Contents/MacOS/firefox-bin --profilemanager



Countermeasures against webtracking
for Firefox (setting named “DNT1”, see the study)

If possible: Use Firefox ESR (higher frequency!)

Only search engines:
Ixquick, DuckDuckGo, Qwant, Startpage

. =>promise of data
|qullC1( protection (one needs :

to believe that ...)

die diskreteste Suchmaschine der Welt

Zu Firefox hinzufiigen | Als Startseite einrichten El (J-e
IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII D

die diskreteste Suchmaschine der Welt

Zu Firefox hinzufiigen | Als Startseite einrichten
||||||||||||||||||||||||||||||||||||


https://www.mozilla.org/en-US/firefox/organizations
https://ixquick.com/
https://duckduckgo.com/
https://www.qwant.com/
https://startpage.com/
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# Ixquick HTTPS - Deutsch
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) "Qwant" hinzufiigen
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Suchmaschinen venwalten...

Liste der Suchmaschinen verwalten ||

Momentan sind folgende Suchmaschinen installiert:

'@' DuckDuckGo
# Ixquick HTTPS ...
9 startpage HTT...

\.{ Qwant.com

[+ Suchvorschlage anzeigen

Weitere Suchmaschinen hinzufiigen...

Vorgaben wiederherstellen

Schliisselwort

Schliisselwort bearbeiten...

Mach oben

MNach unten

Entfernen |
T

oK Abbrechen |




Only 3 local standard fonts (less data broadcastet,

smaller fingerprint)

Einstellungen x|
f T

- [ 4 w o 4
~a= m & = (,
- 5 = B o= ;
Allgemein Tabs Inhalt Anwendungen  Datenschutz  Sicherheit Sync Erweitert
TITITITTINTT

¥ Pop-up-Fenster blockieren

Ausnahmen... |

— Schriftarten & Farben

Standard-Schriftart: | Times New Roman

LI Sprachen
Bevorzugte Sprachen fiir die Darstellung von Websites wihlen

Here with Windows fonts,
other for Mac, Linux, BSD

M

— Schriftarten fiir: ILateinisch j
|16 "'l

rife

]

Proportional: I Serif

Serif: ITimes MNew Roman

LefLefLe ]

-

j Grife |13 "I
Minimale Schriftgrdfie: IKeine 'l

Sans Serif: IAriaI

Feste Breite: I Courier New

[~ Seiten das Verwenden von eigenen statt der oben gewahlten Schriftarten erlauben

~ Zeichenkodierung fiir veralteten Inhalt
Diese Zeichenkodierung wird fiir veraltete Inhalte verwendet, welche ihre Zeichenkodierung nicht

angeben.

Standard fiir derzeitige Sprache j

oK I Abbrechen |

Zu verwendende Zeichenkodierung:

Hilfe



https://wiki.mozilla.org/Fingerprinting

Set language to en-us,en (most widespread, smaller

fingerprint)

Einstellungen

-

[~ hl
il m e
h b‘l H- ll -
Inhalt

Wi~

—

Allgemein Tabs Anwendungen  Datenschutz  Sicherheit

D

Sync

Erweitert

[¥ Pop-up-Fenster blockieren

Ausnahmen... |

~ Schriftarten & Farben

Standard-Schriftart: | Times New Roman

j Grife: Ilﬁ vl Erweitert...l

FEarben... |

~ Sprachen

Bevorzugte Sprachen fiir die Darstellung von Websites wihlen

Wahlen... |

T

Webseiten sind manchmal in mehr als einer Sprache verfiigbar. Wahlen Sie
die Sprachen fiir die Darstellung von Webseiten in der von Ihnen bevorzugten
Reihenfolge:

x|

E[]eut-s.ch [de] Mach aben
Englisch/Vereinigte Staaten von Amerika [en-us]
] Mach unten
Englisch [en] _
Entfernen
T
Wihlen Sie eine Sprache zum Hinzufiigen aus... j Hinzufiigen

Abbrechen |

OK Hilfe




External applications: Always ask (less data broadcastet,

smaller fingerprint, better security)

Einstellungen x|

o 2 @

-

a2 CF |
Allgemein Tabs Inhalt = Amnwendungen Datenschutz  Sicherheit Sync Erweitert
TITITTTT T
Suchen P
Dateityp « | Aktion |
"* Adobe Acrobat Forms-Dokument (applicationfvn... |2/ Jedes Mal nachfragen
** Adobe Acrobat Forms-Dokument (applicationfvn... %! Jedes Mal nachfragen
¥* Adobe Acrobat XML-Datenpaketdatei £/ Jedes Mal nachfragen
& irc = Jedes Mal nachfragen
& ircs “! Jedes Mal nachfragen
& mailto [ | microsoft Outlook verwenden (Standard)
E._:,j Podcast = Vorschau in Firefox
*1 Portable Document Format (PDF) “ Jedes Mal nachfragen j

E_ijiden—Pndcast
EjWeh-Feed
& webcal

“Ivorschau in Firefox

B Jedes Mal nachfragen

|| Datei speichern

|Jede

[ Adobe Acrobat verwenden (Standard)
i Adobe Acrobat (in Firefox) verwenden

Andere Anwendung...

0K I Abbrechen Hilfe




Send Do-not-track header

Change settings for local storage
x|

Allgemein Tabs Inhalt Anwendungen  Datenschutz  Sicherheit Sync Ervreitert

—Verfolgung von Nutzeraktivitaten
@& \Websites mitteilen, meine Aktivitdten nicht zu verfolgen
Ty
" Websites mitteilen, meine Aktivitaten zu verfolgen

" Websites keine Praferenz iber die Verfolgung meiner Aktivitaten mitteilen

Weitere Informationen

— Chronik

Eirefox wird eine Chronik: | anlegen j

anlegen

niemals anlegen

Firefox wird besuchte 9
speichern.

begriffe und Cookies

Sie kinnen auch die kiirzlich angelegte Chronik oder einzelne Cookies ldschen.

— Adressleiste

In der Adressleiste | Eintrdge aus Chronik und Lesezeichen j vorschlagen

0K I Abbrechen Hilfe




Block 3rd party cookies

Automatic deletion of locally stored markers

Einstellungen

'

3

Allgemein Tabs Inhalt  Anwendungen  Datenschutz  Sicherheit Sync

i =
.'}-1. jaisd | gj

i~

4

X|

3

Erweitert

—Werfolgung von Mutzeraktivitdten

& Websites mitteilen, meine Aktivitdten nicht zu verfolgen
" Websites mitteilen, meine Aktivitdten zu verfolgen

" Websites keine Praferenz iiber die Verfolgung meiner Aktivitaten mitteilen

Weitere Informationen

~ Chronik

Eirefox wird eine Chronik: | nach benutzerdefinierten Einstellungen anlegen j

[~ Immer den privaten Modus verwenden
[¥ Besuchte Seiten und Dowinload-Chronik speichern
[¥' Eingegebene Suchbegriffe und Formulardaten speichern

[¥ Cookies akzeptieren

Cookies von Drittanbietern akzeptieren:

Ausnahmen... |

Behalten, bis: |sie nicht mehr giltig sind = Cookies anzeigen... |
¥ Die Chronik léschen, wenn Firefox geschlossen wird Einstellungen... |
LLnm "

— Adressleiste

In der Adressleiste I Eintrdge aus Chronik und Lesezeichen j vorschlagen

0K I Abbrechen

Hilfe

B T T T T T ey

Einstellungen fiir das Loschen der Chronik

Wenn Firefox beendet wird, folgende Daten automatisch lGschen:

— Chronik
2 (ﬂ;?gﬁﬂ;ﬁe Seiten & Download- 2 Cookies
T i
v Aktive Logins ¥ cache

TR T
r2 Eingegebene Suchbegriffe &

Formulardaten

— Daten

v Gespeicherte Passwirter [¥ Offline-Website-Daten

TR
T
¥ Website-Einstellungen

i
oK I Abbrechen Hilfe




Stop sending you entries in the address bar to search
engines

Einstellungen x|
— - T~ | N . 3
- - '-"1. saikd T g J é_ Q - &
Allgemein Tabs Inhalt  Anwendungen  Datenschutz  Sicherheit Sync Erweitert

Allgemein | Dateniibermittiung | Ne’awerkl Updatel Zer‘tiﬂkatel
T

Eingabehilfen

[~ Markieren von Text mit der Tastatur zulassen

[ Suche bereits beim Eintippen starten
LU

Warnen, wenn Webseiten versuchen umzuleiten oder neuzuladen

~ Browsing

[v Automatischen Bildlauf aktivieren

[¥ sanften Bildlauf aktivieren

[¥ Hardwarebeschleunigung verwenden, wenn verfiighar

[V Rechtschreibung wahrend der Eingabe tiberpriifen

oK I Abbrechen Hilfe




Set cache disk to 0 MB (less tracking pixels)

Einstellungen x|

i

== - s 7 ) "i: 5
- L y'l' i+ T g ] é ¥ -
Allgemein Tabs Inhalt Anwendungen  Datenschutz  Sicherheit Sync Erweitert

Hn
Allgemein | Datenibermittlung Netzwerk | Updatel Zertiﬂkatel

~Verbindung

Festlegen, wie sich Firefox mit dem Internet verbindet Einstellungen...

— Zwischengespeicherte Webinhalte
Thr Webseiten-Cache belegt derzeit 17,0 KB Festplatten-Speicherplatz Jetzt leeren

[¥ Automatisches Cache-Management ausschalten
I

Cache auf 0= MB Speicherplatz limitieren

— Offline-Webinhalte und -Benutzerdaten

Thr Anwendungs-Cache belegt derzeit 0 Bytes Festplatten-Speicherplatz Jetzt leeren

- Machfragen, wenn Websites Daten fiir die Verwendung im Offline-Modus speichern

- Ausnahmen...
machten.

Folgende Websites diirfen Daten fiir die Verwendung im Offline-Modus speichern:

Entfernen...

g

oK I Abbrechen Hilfe




Disable automatic update of search engines (Google
won't come back ...)

Einstellungen
— ™ :
Allgemein Tabs

X
Y= | N ",f: o
T T g == i *;
Inhalt  Anwendungen Datenschutz  Sicherheit Sync Erweitert
Allgemein | Dateniibermittlung | Netzwerk Update | Zertiﬁkatel
I
— Firefox-Updates:
| Updates automatisch installieren (empfohlen: erhohte Sicherheit)
I¥ | Warnen, falls dadurch ein Add-on deaktiviert wird
| Nach Updates suchen, aber var der Installation nachfragen
% Nicht nach Updates suchen (nicht empfohlen: Sicherheitsrisika)
Update-Chronik anzeigen
~Automatisch aktualisieren:
|_ Suchmaschinen
HHHHHHH
oK I Abbrechen Hilfe




Set necessary plugins to always ask (e. g. Flash Player,
PDF reader), disable the rest. Drastically reduces the
amount of broadcastet data and the fingerprint. Improves
the security, deactivates exploitable plugins.

Extras | tife GI Add-ons suchen
Downloads Strg+]
Add-ons Strg+Umschalt+A
T I T .t Erweiterungen
[ Sync einrichten... E
Web-Entwickler ' ;,f"'. Erscheinungsbild
Seiteninformationen s
Einstellungen E Plugins

;) Dienste

OpenH264-Videocodec zu... 1.3 (deaktiviert)

Web-Vi... Mehr Einstellungen | INie aktivieren j
T

Adobe Acrobat 10.1.13.16

Adobe PDF Flug-In For Fi... Mehr INachfragen, ob aktiviert werden soll j
Ty

Google Update 1.3.26.9 (deaktiviert)

Google Update Mehr INie aktivieren j
T

Intel® Identity Prote... 4.0.5.0 (deaktiviert)

Intel web components fo... Mehr INie aktivieren j
T

Intel® Identity Prote... 4.0.5.0 (deaktiviert)

Intel web components up... Mehr INie aktivieren j

P
Java Deployment Toolkit 7.0.750.13 ist
A bekannt dafiir, Sicherheitsprobleme zu

haben. Verwenden Sie das Plugin mit i s b [ s

Vorsicht.
sa Java Deployment... 10.75.2.13 (deaktiviert)
- MPRuntime Script Plug-in... Mehr INie aktivieren j

P

Java(TM) Platfor... 10.75.2.13 (deaktiviert)

MNext Generation Java Plu... Mehr INie aktivieren j

Microsoft Off... 14.0.4761.1000 (deaktiviert)

The plug-in allows you to... Mehr INie aktivieren j

T e



Measures in about:config

Al

C | |@ * PuckDuckGo

|'. Hier endet mdglicherweise die Gewahrleistung!
= .'}' Anderungen der Standardwerte dieser erweiterten Einstelungen kénnen gefahrlich flir Stabiitat, Sicherheit
und Geschwindigkeit dieser Anwendung sein. Sie solten nur fortfahren, wenn Sie genau wissen, was Sie
fun.

" Diese Meldung beim néchsten Mal anzeigen
T

Ich weerde vorsichtig sein, versprochen! 1




In case of Firefox/Iceweasel on Debian:

Set user agent to standard version of actual release

Mozilla/5.0 (X11; Linux i686; rv:37.0) Gecko/20100101 Firefox/37.0 or for x64 to
Mozilla/5.0 (X11; Linux x86_64; rv:37.0) Gecko/20100101 Firefox/37.0

Much more widespread than
Mozilla/5.0 (X11; Linux i686; rv:37.0) Gecko/20100101 Firefox/37.0 Iceweasel/37.0.1

--> Leave small user group, enter bigger user group.

Right mouse click in about:config, new string

general.useragent.override
x

Standard bor! -
Umschalten
Standard bo
Standard boi  Kopieren 9 Geben Sie den Eigenschaftsnamen ein
Standard bor  Wamen kopieren .
Standard ot e I general.useragent.override]
Standard i”t' oK I Abbrechen |
Standard inty - Zuriicksetzen Integer
Boolean

Geben Sie einen string-Wert ein x|

e general.useragent.override

I i‘-’lnzilla;‘S.D (X11; Linux i686; rv:37.0) Gecko,/20100

0K I Abbrechen




Stop telling, from which site you come

(- 0 Firefox | about:config - ||

e network.http.sendRefererHeader

Suchen: I network.http.sendreferer

T T e
. Dl
. muhmmmm
inetwork.http.sendRefererHeader
FPPrcrrtrerr FTTITN | M

Right mouse button
& context menue, O = wertkopieren
double click on entry | *

Stop telling public IP beside proxy via JS and WebRTC

media.peerconnection.enabled = false
Stop telling your location

geo.enabled = false
Stop pre-loading of linked sites (via http)

network.dns.disablePrefetch = true

network.prefetch-next = false



AddOns

- Prefer encrypted version of sites

Survelllants at net hubs only see, that you connect to
https://sitel.eu, not what you do there

HTTPS everywhere
- Block 3rd party JS e. g. Js from tracker.com on site1.eu
=> mainly fingerprinters
NoScript (setup next slide)

- Apply preconfigured filter lists for 3rd party
tracking domains (blacklisting)

block at sitel.eu connection to google.com, facebook.com,
trackerl.de, tracker2.at, ...

uBlock (default filter lists, more available)


https://www.eff.org/https-everywhere
https://noscript.net/
https://chrismatic.io/ublock

Setup NoScript e | 1

H1]!j1111|
b about:newtab temporar erfauben
'| S)about:newtab erlauben

&) nicht vertrauenswiirdig 8

| I f 4 Temporar alle Beschrankungen fiir diese Seite aufheben
A OW \] S rO I I I 1 St S.JAII& Beschrankungen fiir diese Seite aufheben
S_!.Skripte allgemein erlauben (nicht empfohlen)

and 2nd party

(sitel.eu, prefix/sitel.eu, sitel.eu/subsitel, ...)

Allgemein | Positivlistel Eingebettete [}bjektel hussehenl Benachrichtigungen | Erweiter‘tl
THn

=101 ]

¥ Jeweils aktuelle Top-Level-Site temporr erlauben
T

" Vollstdndige Adressen (http://wwaw.noscript.net)

" Vollstandige Domains (www.noscript.net)

# Second-Level-Domains (noscript.net)

[¥' Berechtigungen-Menii dffnen beim Uberfahren des NoScript-Symbols mit dem Mauszeiger

= I Berechtigungen fiir aktuelle Top-Level-Site mit Links-Klick auf die Symbolleisten-Schaltfliche umschalten
(ctrl+shift+BACK SLASH)
= Vollstandige Adressen (https//www.noscript.net)
= Vollstandige Domains (www.noscript-net)

# Second-Level-Domains (noscript.net)

[¥ Betroffene Seiten beim Andern der Berechtigungen automatisch neu laden

[¥ Reload the current tab only
THEREERm
Aus Lesezeichen gedffnete Websites erlauben

Spenden | Importieren... Exportieren... Zuriicksetzen oK I Abbrechen




Delete 3rd party JS fingerprinters, who bought their
place on the NoScript whitelist

*  MNoScript - Einstellungen — o] x|

Allgemein  Positiviiste | Eingebettete Objekte | Aussehen | Benachrichtigungen | Erweitertl

TR
Sie kinnen festlegen, welchen Websites Sie das Ausfiihren von Skripten erlauben machten. Geben Sie bitte die exakte

Adresse oder die Domain der Website ein (z.B. "http://www_site.com" oder "site.com"), fiir die Sie dies zulassen méchten,
und klicken Sie dann auf "Erlauben”.

Adresse der Website:

Erlauben |

oogle.com

leapis.com
ooglevideo.com
static.com
hotmail.com
informaction.com
live.com
live.net
maaone.net

mootools.net

mozilla.net

Ausgewahlte Websites entfernen | Temporare Berechtigungen aufhieben | Importieren... | Exportieren... |
1l

[™ Skripte allgemein erlauben (nicht empfohlen)

Spenden | Importieren...l Exportieren... gurﬂcksezenl 0K I hbbrechenl




Block iframes and WebGL, apply also to manually
whitelisted sites.

“ MNoScript - Einstellungen _ o] x|
Allgemeinl Positivliste ~ Eingebettete Objekte | Aussehen | Benachrichtigungen | Emeiter‘tl

Zusatzliche Einschrinkungen fiir nicht vertrauenswiirdige Websites
Diese Einstellungen werden erst bei neuen oder (manuell} neu geladenen Seiten wirksam

[¥ Java™ verbieten [¥ <AUDID=/<VIDEQ=> verbieten
[¥ Adobe® Flash® verbieten [¥ <IFRAME> verbieten

1
[¥ Microsoft® Silverlight™ verbieten [ <FRAME> verbieten

[¥ Andere Flugins verbieten [¥ MNachladen von Schriften mittels @font-face verbieten

[¥ Diese Einschrinkungen auch auf vertrauenswiirdige Websites anwenden

ITIE
H’U Jedes Objekt von als nicht vertrauenswiirdig eingestuften Sites blockieren

[¥ Nachladen von Schriften mittels WebGL verbieten
i

[¥ Platzhaltersymbol anzeigen
[~ Keine Platzhalter anzeigen fiir Objekte von als nicht vertrauenswirdig eingestuften Sites
¥ Bestitigungsmeldung anzeigen, bevor ein Objekt temporér erlaubt wird

[ Platz von geblockten Elementen freigeben

Spenden | Importieren... Exportieren... | Zuriicksetzen 0K I Abbrechen




Now we have got:

- Only search engines, who promise data protection
- No activation of plugins w/o confirmation

- Blocking of all 3rd party cookies

- Storage of cache markers only in RAM

- Deletion of locally stored markers at end of session

- Blocking of 3rd party cache elements (depending
on timeliness of filter blacklists)

- Reduced data output to fingerprinters

- Blocking of 3rd party fingerprinters

(+) Acceptable user comfort!

(-) External password manager needed
Sometimes 3rd party JS IS necessary
Very seldom: Necessity of 3rd party cookies




DO! NOT! TRACK! Hardcore (seiting DNT4)
Masochist setting :-)

- Like before

- Block all cookies

- Block all Javascript

- Turn all plugins off

- Set user agent to v31, the actual ESR (bigger
user group)

- Request Policy Contd. instead of uBlock
- Deactivate Request Policie's automatic whitelists
- Block all 3rd party requests by default.

- Stepwise activation of 3rd party requests,
cookies and Javascript (manual whitelisting)


https://requestpolicycontinued.github.io/

Setup Request policy
P rlwesaes s m=|T 1 | [

a 0
- Disable blocking Help  Einstellungen  Manage Policies  Anfragenchronik
VT Homepage
R UTTTTTTTTTITL m T
A chrome://requestpolicy/content/settings/defaultpolicy.html C |@ T DuckDuckGo P ‘ ﬁ E 4+ H Q S)
RequestPolicy Default Policy
Einstellungen When you don't have any "allow” or "block” rules that match a request, this 1s what RequestPolicy will do. Learn more.
M Polici
AR " Allow requests by default.
Help @ Block requests by default (For advanced users. Breaks many websites )
T
About ¥ Aflow requests to the same domain (www example com -> static example com).

Changing vour default rule means different subscriptions are available. Manage subscriptions.

Your Policy
Default Policy
Subscriptions



P; © chrome://requestpolicy/content/settings/subscriptions.html c | |®' DuckDuckGo ,0‘ ﬂ' E 4+ @ 9 S
=

RequestPolicy

Einstellungen
Manage Policies
Help

About

Your Policy
Default Policy

Subscriptions
Tmn

Subscription Policies

Subscription policies are sets of rules maintained by us with help from the community. These rules are updated automatically a
minmize website breakage while blocking requests that impact vour privacy.

Usabiluty I|“_III Allow destinations that belong to the same organization as the origin webpage

[T Allow requests that are needed for websites to work properly

1]
l||.l.l Allow requests for embedded content such as images and videos
min

Browser I|“_III Allow requests related to Mozilla and Firefox websites

Allow requests that are needed for other extensions to work properly
min



Manual activation of requests

@ - puckuckso }3| B8 3 & & 8 'CL ~

\f_.f @ https://de wikipedia.org/wiki/Wikipedia:Hauptseite

W wikipedia.org 59 (57+2) Anfragen durch *.wikipedia.org nach *. wikimedia.org verbieten
Wikipedia:Hauptseite
Anfragen nach *.wikimedia.org verbieten

?  wikimedia.org a7

aus Wﬂnpedm,vde:: ﬁ*ellen Enzyklopadie Hnnm Anfragen durch * wikipedia_org nach * wikimedia_org erlauben
Wechseln zu: Navigation, Suche M e e LT L

Anfragen nach * wikimedia.org erlauben

Willkommen bei Wikipedia

Disable blocking  Help  Einstellungen  Manage Policies

Wikipedia 1st ein Projekt zum Autbau einer 1

= =
1.808.316 Artikel in deutscher Sprache entstanden.
Geographie Geschichte Gesellschaft Kunst und Kultur Religion Sport Technik Wissenschaft

Artikel nach Themen - Alphabetischer Index - Artikel nach Kategorien - Gesprochene Wikipedia

Kontalt - Presse - Statistik - Sprachversionen - Mitmachen - Mentorenprogramm

Artikel des Tages In den Nachrichten

Der Volkermord an den Armeniern geschah wihrend Oskar Gréning + Calbuco » Libor-Skandal
des Ersten Weltkrieges unter Verantwortung der jung-

tiirkischen, von der Organisation Komitee fiir Einheit
und Fortschritt gebildeten Regierung des Osmanischen * Im Zuge der Operation Eikonal hat der BND
Reichs. Einem der ersten systematischen Genozide des (Logo) bis zu 40.000 Zicle, darunter Politiker und
20. Jahrhunderts fielen bei Massakern und Todes- Unternchmen in Deutschland und Westeuropa,
mirschen, die im Wesentlichen in den Jahren 1915 und ausgespiht und die Erkenntnisse an die National
1916 stattfanden, je nach Schitzung zwischen 300.000 und mehr als 1.5 Security Agency weitergeleitet.
Millionen Menschen zum Opfer. Die Angaben zu den getéteten Armeniern
wihrend der Ubergriffe in den beiden vorangegangenen Jahrzehnten variieren

zwischen Zehntausenden und Hunderttausenden. Die Ereignisse, die von den _ : et
Armeniern selhst mit dem Reoriff Achat — _Katastronhe® — herzeichnet werden. kenterte in der Nacht auf den 19. April. Laut dem UNHCR ist dies

ein dgyptisches Gericht zu einer Haftstrafe von 20 Jahren verurteilt.

¢ Der chemalige Staatsprisident Agyptens Mohammed Mursi wurde durct

® FEin Fliichtlingsboot im Mittelmeer mit mehr als 700 Menschen an Bord



Now we have got:

- Standard setting like before

- Maximum protection from 3rd party tracking:
only necessary 3rd party request are allowed

- Maximum protection from 1st party tracking:

cookies and JS (evil fingerprinters!) only active,
when allowed

- A big anonymity group: Firefox ESR users w/o JS
and w/o cookies

(+) highest privacy and security, home-grown!
(-) a really, really bad user experience

=> Play around. Find you own compromise!



