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Full Take Osterreich

- Programmname MYSTIC 4

- Abgreifen ALLER
elektronischen Kommunkation

- Zwischenpeichern fiur 30 T
- Automatisiertes Auswerten (Speech to

text, semantische Erkennung,
lernfahige Algorithmen, etc.)



- Bekannt seit Mo, 2014-04-07 (1)

- Bisher kein hartes Dementi! (2)

"Es gibt keinen Anknlpfungspunkt zwischen dem
Verteidigungsministerium und einer maoglichen
Uberwachung der NSA in Osterreich”

— Aber auch noch keine Belege veroffentlicht.

- Erstmals angewendet unter Gen.
Keith Alexander 2005 im lrak (3)

- Gertuchte uber Polen und Frankreich



Mogliche Schnittstellen

- Telefon — Richtfunk-
strecken (hier Sendeturm
Exelberg) (4)

- Vienna Internet eXchange, Knoten
Wien (5)

- Standardisierte Abhor-Schnittstellen In
ALLEN Telekom-Schaltschranken (6)(7)
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Ausnutzung Heartbleed
Schwerer Fehler im SSL Protokoll (https)
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- EFF hat Spuren von Nutzung
gefunden (11)

- Bericht 2014-04-12, Bloomberg
NSA wusste kurz nach Entstehung
2012 von Fehler und nutzte diesen
aktiv aus: “(...) and reqgularly used it to
gather critical intelligence, two people
familiar with the matter said. (...)” (12)

Aber: Sofortiges kategorisches
Dementl! (13) - ? Was stimmt ?



- Heartbleed Exploit hinterlafdt keine
Spuren!

- Moglichkelt: Maschinelle Nutzung auf
Knopfdruck.

Massenabgriff unwahrscheinlich, aber
gezielte Nutzung. “Persons of interest”

=> Es gibt noch viel mehr
unentdeckte “Heartbleeds”! Bel den
Profi-Crackern mit hohem Budget.
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