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Wer Ist da?

» Vortragende
» Tellnehmer

» Helferlnnen




Regeln

bel Unklarheiten gleich fragen

Neueinsteiger bestimmen das Tempo
helft wo Ihr konnt, niemand ist perfekt
Don't Panic! Wir haben keinen Stress!




Ubersicht

» Zlele
» Arten der Verschllsselung

» Funktion der asymmetrischen
Verschllsselung

» Angriffe auf die Verschlisselung
» PGP/GPG Emailverschlisselung

» Praxis: Enigmail und mehr




Ziele

Sighatur Verschlusselung

» Nachricht stammt » Briefgeheimnis

sichervom Sender . i yvert fiir Emails

* Nachricht wurde

. . * Vertrauliche
nicht verandert

Informationen




l/ Arten der Verschlisselung

PUBLIC PRIVAT




Funktion der
asymmetrischen Verschlisselung
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https://upload.wikimedia.org/

Angriffe auf die Verschllisselung

Ihr privater Schltssel fallt in fremde Hande
jemand verfalscht offentliche Schllssel

Sie I6schen lhre Dateien nicht grundlich

Viren und Trojanische Pferde

unbefugter Zugriff auf Inren Rechner
elektromagnetische und akustische Abstrahlungen
Ubergriffe auf Multi-User-Systemen

Uberwachung Ihres Datenverkehrs

Quelle: PGP-Handbuch
Kryptanalyse www.foebud.org/fruehere-projekte/pgp/pgp-Buch.pdf




PGP/GPG




Praxis: Enigmalil und mehr

In der Praxis mochte man GPG komfortabel
nutzen:

» Thunderbird: Enigmail ist ein GPG Plugin
» Qutlook: GPG4win + GPG4o
« Mac: GPGtools




Empfehlung

Emails mit GPG verschlisseln
Private-Key verschliusselt speichern
starke Schlussel verwenden (min. 4096bit)

Schlussel regelmaliig erneuern (6-12 Monate)
das Web of Trust nutzen

Programme verwenden die GPG/MIME
unterstutzen

an Crypto-Parties tellnehmen




Danke fur lhre Aufmerksamkeit und
Paranoia.

A CRYPTO NERD'S
IMAGINATION ¢

HIS LAPTOPS ENCRYPTED.
LETS BUILD A MILLION-DOLLAR

| H'S LAPTOP'S ENCRYPTED.,
ORUG HIM AND HIT H\M WITH

CLWSTER To CRACK \T ™IS _ts WRE_NCH UNTIL
NO GOOD! W'S HETULS US THE PASSWORD

EV'L PU\N

\$ FOILED! ™~

7&

Quelle https: //xkcd com/538/



