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Wer ist da?

● Vortragende
● Teilnehmer
● HelferInnen



  

Regeln

● bei Unklarheiten gleich fragen
● Neueinsteiger bestimmen das Tempo
● helft wo Ihr könnt, niemand ist perfekt 
● Don't Panic! Wir haben keinen Stress!



  

Übersicht

● Ziele
● Arten der Verschlüsselung
● Funktion der asymmetrischen 

Verschlüsselung
● Angriffe auf die Verschlüsselung
● PGP/GPG Emailverschlüsselung
● Praxis: Enigmail und mehr



  

Ziele

     Signatur
● Nachricht stammt 

sicher vom Sender
● Nachricht wurde 

nicht verändert

 Verschlüsselung
● Briefgeheimnis
● Kuvert für Emails
● Vertrauliche 

Informationen



  

Arten der Verschlüsselung

SYMMETRISCH
● nur ein Schlüssel
● schnell
● Geheimhaltung des 

Schlüssels 
notwendig

● AES, 3DES, 
Blowfish, ROT14, ...

ASYMMETRISCH
● öffentlicher und 

privater Schlüssel
● langsam
● Signatur möglich
● öffentlicher 

Schlüssel kann/soll 
frei verteilt werden

● RSA, Elgamal, ...



  

Funktion der 
asymmetrischen Verschlüsselung

Bild-Quelle: https://upload.wikimedia.org

https://upload.wikimedia.org/


  

Angriffe auf die Verschlüsselung

●  Ihr privater Schlüssel fällt in fremde Hände 

●  jemand verfälscht öffentliche Schlüssel 

●  Sie löschen Ihre Dateien nicht gründlich

●  Viren und Trojanische Pferde 

●  unbefugter Zugriff auf Ihren Rechner  

●  elektromagnetische und akustische Abstrahlungen 

●  Übergriffe auf Multi-User-Systemen 

●  Überwachung Ihres Datenverkehrs 

●  Kryptanalyse Quelle: PGP-Handbuch 
www.foebud.org/fruehere-projekte/pgp/pgp-Buch.pdf



  

PGP/GPG

Pretty Good Privacy (PGP)   
● entwickelt von Phil Zimmermann 1991
● Programm zum Verschlüsseln und Signieren 

von Daten

GNU Privacy Guard  (GPG)
● Erste, freie, open source Implementierung  
● benutzt patentfreie Algorithmen  
● für alle gängigen Betriebssysteme verfügbar



  

Praxis: Enigmail und mehr

In der Praxis möchte man GPG komfortabel 
nutzen:

● Thunderbird: Enigmail ist ein GPG Plugin
● Outlook: GPG4win + GPG4o
● Mac: GPGtools



  

Empfehlung

● Emails mit GPG verschlüsseln
● Private-Key verschlüsselt speichern
● starke Schlüssel verwenden (min. 4096bit) 
● Schlüssel regelmäßig erneuern (6-12 Monate) 
● das Web of Trust nutzen 
● Programme verwenden die GPG/MIME 

unterstützen
● an Crypto-Parties teilnehmen



  

Quelle: https://xkcd.com/538/

Danke für Ihre Aufmerksamkeit und 
Paranoia.


