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- Massgeschneiderte Werbung fur alle
Nutzerlinnen

Mittel
- Protokollierung moglichst aller
Internetaktivitaten: Seitenaufrufe,

Verwelldauer, Klickverhalten, Mausspur
(wo gucken die Nutzerlnnen wie lange hin?)

- Zuordnung zum Personenprofil
— grosses Interesse bei Geheimdiensten



Technische Umsetzung

- Browser- und Maschinen-Fingerprint

- Kombination aller Daten, die der
Browser rausfunkt

- In Kombination: Weltwelit einmaliger
Wert

- Funktioniert zuverlassig ohne Cookies
und |P Adresse




Einige Beispiele:
Installierte Plugins mit Versionsnr.

ss Adobe Acrobat 10.1.8.24

L

Add-on hen
== dd-ons suche - Adobe PDF Plug-In For Firefox and Netscape 10... Mehr IImmer akkivieren ﬂ
at Erweiterungen s Google Update 1.3.22.3
- Google Update [Mehr IImmer akkivieren _ﬂ
;;/". Erscheinungsbild _ : =
— Java Deployment Toolkit 7.0.450.18 ist bekannt dafir,
Sicherheitprobleme zu haben. Yerwenden Sie das Plugin mit Yeitere Informationen
Yorsicht.
&l Plugins ss Java Deployment Toolkit 7.0.450.18 10.45.2.18
MPRuntime Script Plug-in Library for Java(TM) D... Mehr |Nachfragen, ab aktiviert werden soll :I
() Dienste
. Java(TM) Platform SE 7 U45 10.45.2.18
- Mext Generation Java Plug-in 10.45.2 for Mozilla... Mehr |Immer aktivieren j
P Microsoft Office 2010 14.0.4761.1000
o— The plug-in allows you to open and edit files usin... Mehr |Immer aktivieren j
e Microsoft Office 2010 14.0.4730.1010
. Office Authorization plug-in for NPAPI browsers Mehr IImmer akkivieren ﬂ
es Shockwave for Director 12.0.2.122
- Adobe Shockwave For Director Netscape plug-in, ... Mehr IImmer aktivieren ;I
ss Silverlight Plug-In 5.1.20913.0
B 0030 Mehy IImmer akkivieren ﬂ



Installierte Schriftarten des
Betriebssystems und Reihenfolge in
dieser Liste

System Fonts

21.83+

3715497

&sinl10, Genlium Book Basic. Mm, FreeMono. Droid Sans. Cenlury Schoobook L. Genlium, Fohm Rb.
STIXSize TwoSym, Ajpewcp. GenliumAHl. DejaVu Sans Mono. Dioid Sans Mono, STIXSizeThreeSym,
STIXInlegrmkEUpSm. OpenSymbol, Fziziesnn Bgguor. URW Palladio L. Zalurzjl. FreeSerd. =fs10,
STIXMonUnicode. URW Goihic L. Dingbats. URW Chancery L. msbmi10. DejaVu Sans Lighl. Hurpbsh Zanalu.
STIXGeneml cmrl 0, Yyouge. DejaVu Serf Condensed. STIXVaranis. Pwebhzku. cmmil 0. Gjeokeeie Omzn.
Lbemiion Sans Namow. Symbol. Lbemtion Mono. STIXInlegrmakD. Wion Eqcoevn Tof. Lbemtion Serf. DeppVu
Sans Condensad. STIXIntegrakUpD. Nimbus Sans L, DejaVu Sans. Lhaa Olcm. Xouzl Ppusisulm Tvfabfb,
Aegqiad. Standard Symbols L. Nimbus Mono L. emex10. FreeSans, SﬂgimDneSym. Nimbus Roeman No9 L.

DejpVu Serf. Genlium Basic. Doid Ser. Lbemiion Sans. eufmi0. STI
Exgauupo. STIXIntegrakSm. STIXIntegrmakUp. cmeyl10. STIXSizeFive Sym. URW Bookman L. msami0 (via
Flash)

izeFourSym. wasy10. Qki Lwgvnwi.



Auslesen Bautelile-Liste mittels Java-
Programm mes— ..

Software Loopback Interface 1

WAN Miniport (SSTP)

WAN Miniport (L2TP)

WAN Miniport (PPTP)

WAN Miniport (PPPOE)

WAN Miniport (IPv6)

WAN Miniport (Network Monitor)

WAN Miniport (IP)

RAS Async Adapter

WAN Miniport (IKEv2)

Intel(R) 82567LM-2-Gigabit-Netzwerkverbindung
Intel{R) 82574L-Gigabit-Netzwerkverbindung
Teredo Tunneling Pseudo-Interface
Microsoft-ISATAP-Adapter
Microsoft-6zu4-Adapter |
Intel(R) 82567LM-2-Gigabit-Netzwerkverbindung-Kaspersky Lab NDIS & Filter-0004
Intel(R) 82567LM-2-Gigabit-Netzwerkverbindung-QoS Packet Scheduler-0000
Intel{R) 82567LM-2-Gigabit-Netzwerkverbindung-wWFP LightwWeight Filter-0000
WAN Miniport (Network Monitor)-Kaspersky Lab NDIS & Filter-0000

WAN Miniport (Network Monitor)-Qo$ Packet Scheduler-0000

WAN Miniport (IP)-Kaspersky Lab NDIS & Filter-0000

WAN Miniport (IP)-Qo$S Packet Scheduler-0000

WAN Miniport (IPv6)-Kaspersky Lab NDIS & Filter-0000
WARN Miniport (IPv6)-Qo0S Packet Scheduler-0000

Agency FB Bold
Agency FB Bold



- Alle grossen Browser sind ohne
Nacharbeit voll ruckverfolgbar!

Abhilfe;
Schnelle Losung fur Browser
Vorgefertigte, datengeschutzte Browser

JonDoFox  http://anonym-surfen.de
Tor-Browser https://www.torproject.org

+ IP Anderung (dynamische IP seitens
Telekom; Proxykaskade oder VPN)


http://anonym-surfen.de/
https://www.torproject.org/

Langsame Losung mit hohem Lerneffekt
+ viele weitere Infos zum Thema:

DataSeal fur Firefox
Anleitung zum Selbermachen (englisch)

Die PrivacyMachine

VM mit integrierten Standard-Browsern,
h&ufiges Zurticksetzen und Anderung des
Fingerprints (in Arbeit, Release in 2014)

Beides auf https://privacymachine.eu


https://privacymachine.eu/

